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II. Kurzfassung

Die grundlegenden Aufgaben von Netzbetreibern sind die Gewahrleistung der Versor-
gungssicherheit, die Wartung und der Ausbau eines sicheren, zuverlassigen und leis-
tungsfahigen Netzes in diskriminierungsfreier Art und Weise. Um dieser Verantwortung
nachzukommen, liegt es im ureigenen Interesse der Netzbetreiber, Beschédigungen von
Versorgungseinrichtungen zu vermeiden. Insofern sind Unternehmen der Versorgungs-
branche verpflichtet, sachgerechte Informationen (ber die unterirdische Lage der Ver-
sorgungseinrichtungen zu geben. Gleichwohl liegt es im Interesse Dritter, Planauskunfte
zu erhalten, damit Beschadigungen an Versorgungseinrichtungen bei Baumalinahmen
vermieden werden. Durch den Einsatz modernster Informationstechnologien wie Geo-
grafische Informationssysteme, Internet und weiterer Kommunikationstechnologien
kann der Prozess der Planauskunft effizienter und somit wirtschaftlicher gestaltet wer-
den. In dieser Master Thesis wird das Potenzial einer Online-Planauskunft anhand eines
Software-Prototyps der Firma Bentley Systems analysiert und bewertet. Um den Real-
bezug zu gewahrleisten, wird die Betrachtung im Kontext der Betriebsablaufe, der Do-
kumentation sowie der Auskunftgabe von Versorgungseinrichtungen am Beispiel der
Stadtwerke Mainz AG durchgefihrt. Dartber hinaus werden die Vor- bzw. Nachteile
der herkdmmlichen Auskunftserteilung gegeniiber einer Online-Planauskunft veran-
schaulicht.

Durch die zu erwartenden positiven Aspekte des sogenannten Online-Planauskunft-
Dienstes kann der Prozess der Auskunftgabe von Versorgungeinrichtungen durch den
Netzbetreiber entlastet werden, aber voraussichtlich nicht die Gewéhrleistung einer
rechtssicheren Planauskunft erbringen. Aus diesem Grund werden zusatzliche Indikato-
ren untersucht. Dies beinhaltet die Dokumentation von Versorgungseinrichtungen nach
den Richtlinien des Deutschen Vereins des Gas- und Wasserfaches e.V. sowie des Ver-
bands der Elektrotechnik Elektronik Informationstechnik e.V.. Daruber hinaus findet
eine Analyse der Langzeitarchivierung von elektronischen Dokumenten statt, die wah-
rend der Auskunftgabe mittels Online-Dienst entstehen, damit bei einem Schadensfall
durch Dritte die Revisionssicherheit des vollstandigen Auskunftsprozesses gewahrleistet
werden kann. Der letzte einflieRende Indikator, der eine entscheidende Rolle bei der
rechtssicheren Auskunftgabe von Versorgungseinrichtungen darstellt, ist durch die Im-
plementierung von entsprechenden Prozessen gegeben. Diese sind nicht nur im Unter-
nehmen sondern auch in den technischen Abldufen der Planauskunft zu implementieren.

Dadurch soll ein Organisationsverschulden des Netzbetreibers vermieden werden.
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Die Gesamtbewertung dieser korrelierenden Beziehungen aus Sicht des Netzbetreibers
wird Auskunft dariiber geben, unter welchen Voraussetzungen der Online-Service zur

rechts- sowie revisionssicheren Planauskunft beitrégt.
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III. Abstract

The fundamental tasks of network providers are ensuring the security of supply,
maintenance and the development of a safe, reliable and highly effective network in a
non-discriminatory manner. In order to fulfill this obligation it is in the most fundamen-
tal interest of the net provider to avoid damage of the supply installations. In this respect
companies in the energy supply industry are obliged to provide information about un-
derground location of the supply set-up. Nonetheless is it in the interest of third parties
to receive plan disclosure so the damages during construction measure on supply instal-
lations are avoided. By application of the most modern information technologies like
Geographic Information Systems, internet and communication technologies the process
of the planning information can be made more efficient and economical.

In this Master Thesis the potential of an online planning information desk is analyzed
and evaluated based on a software-prototype of the company Bentley Systems. In order
to ensure a real-life situation the view is executed in the context of the operating proce-
dures, the documentation as well as the giving of information of Stadtwerke Mainz AG.
Furthermore the advantages and/or disadvantages of the conventional granting of in-
formation to an online plan disclosure are illustrated. Because of the to be expected pos-
itive aspects of the so called online plan disclosure service the process of providing in-
formation of supply installations can be relieved by the net provider but it is not likely
that it will provide a legally binding plan disclosure. Therefore additional indicators are
investigated. This includes the documentation of supply installations according to the
guidelines of the ,,Deutscher Verein des Gas- und Wasserfaches e.V.* as well as ,,Ver-
band der Elektrotechnik Elektronik Informationstechnik e.V.*. In addition there is an
analysis of the long-term archiving of electronic documents developing during the dis-
closure of the online service, so that in the event of a claim by a third party revision
security of the complete disclosure process can be guaranteed. The last additional indi-
cator presenting a decisive role for legally binding disclosure from the supply installa-
tions is given by the implementation of corresponding processes. These are not only to
be implemented in the company but also in the technical processes of the plan disclo-
sure. Thus an organizational fault by the net provider is supposed to be avoided. The
total evaluation of these correlating relations from the point of view of the net provider
will give information under which conditions the online service contributes to a legal

and secure auditing of plan-disclosure.
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1. Einfiihrung

1.1. Motivation

In den vergangenen Jahren wurde in fast allen grolen und mittleren Unternehmen der
Energieversorgungsbranche die digitale Erfassung von Leitungen, Kabeln und Anlagen
realisiert (Patzwaldt, 2006). Die elektronische Erfassung der raumbezogenen Daten ist
sehr kostspielig, daher wird in diesem Zusammenhang in der Versorgungsbranche kont-
rovers Uber den Mehrwert der digitalen Dokumentation diskutiert. Die Bedurfnisse der
Netzbetreiber erfordern, Geografische Informationssysteme (GIS) nicht als isolierte
Einzelsysteme zu betreiben, sondern diese in die geschéftsprozessorientierten Architek-

turen einzubinden (Steinmann, 2008).

Planung/Bau von Netzen/Anlagen Beschaffung und

Inbetriebnahme Anlagen

Sanierung Netze Wartung/Inspektion Anlagen/Netzen

Netzfiihrung/5térungsmanagement Metzberechnung

Storungsbehebung in Anlagen/Netzen Liegenschaftsverwaltung

Beschaffung von Dienstbarkeiten Anlagenerweiterung
Kundeninformation Netzauskinfte extern/intem

Dienstleistungen fiir Dritte anbieten Kunden gewinnen und betreuen

Tabelle 1: GIS-unterstiitzte Prozesse (Patzwaldt, 2006)

Ein wichtiger GIS-Aufgabenbereich besteht in der Vorhaltung und Bereitstellung von
Informationen, unter anderem zur Erteilung interner und externer Netzauskiinfte. Lei-
tungsbetreiber sind verpflichtet, diskriminierungsfreien Zugang zu Informationen uber
ihre Leitungsnetze und Anlagen zu ermdglichen, um Beschadigungen der Versorgungs-
einrichtungen durch Tiefbauunternehmen und durch andere zu verhindern (Lcking,
2006). Trotz dieser gesetzlichen Vorgaben kommt es jéhrlich zu ca. 200.000 Leitungs-
beschadigungen, die haufig durch die hohe Dichte der Versorgungsleitungen in den in-
nerstadtischen Bereichen begriindet sind. Die daraus resultierende Schadenssumme be-
trégt ca. 200 Millionen Euro (Brick von Oertzen, 2011).

Klaus Jittner U1478

’ Kapitel: Einflihrung

[EEN



Kommunikationskabel

Signalkabel Gas Fernwédrme
Stromkabel Wasser Kanal

Abbildung 1: StraBenquerschnitt mit Ver- und Entsorgungsleitungen (Grummich, o.J.)

Die Beschadigung von Versorgungseinrichtungen fuhrt in vielen Fallen zu Unterbre-
chungen in der Versorgung, finanziellen Belastungen fiir die Instandsetzung der Ver-
sorgungseinrichtungen sowie durch den Einsatz personeller Ressourcen, Gefahrdung
planméaRiger MaRnahmen durch ungeplante Zeitaufwande, Imageverlust des Netzbetrei-
bers sowie in Einzelféallen zu Personenschéden (Brinnen, 2010). Weitere Aspekte sind
die Haftungsfrage sowie die sogenannte Rechtssicherheit. Hierbei geht es um die Aktua-
litat, Vollstandigkeit und Genauigkeit des Planwerks und der daraus entstehenden Ver-
lasslichkeit der Auskunft. Es stellt sich die Frage, wer die Verantwortung trégt, wenn
Beschédigungen durch Bauarbeiten an Leitungen, Kabeln oder Anlagen auftreten, ob-
wohl eine Planauskunft eingeholt wurde. Der Verband der Elektrizitatswirtschaft e.V.
meldet, dass 93 % aller Schaden trotz vorliegender Planauskunft auftraten (Bauer, et al.,
2003). Dabei ist es nicht bedeutsam, ob die Planauskunft auf der Basis von digitalen
Daten oder aus analogen Planen entstanden ist.

Hier setzt die Untersuchung der vorliegenden Master Thesis an. Motivation ist es, Lo-
sungswege fiir Netzbetreiber insbesondere am Beispiel der Stadtwerke Mainz AG zu
zeigen, damit die Online-Planauskunft den herkdmmlichen, manuellen Auskunftspro-
zess ablosen kann. Hierbei wird kein Neuentwurf des gesamten Auskunftsprozesses
angestrebt, da sich die Kernprozesse durch jahrelange Ausfiihrungen validiert und aus-
gezeichnet haben. Ziel ist es, den neuen Auskunftsprozess automatisierter, effizienter
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und transparenter zu gestalten. Diese Anforderungen sollen ausschlie3lich mit Bentley
Systems Applikationen erfullt werden, die bereits bei der Stadtwerke Mainz AG (SWM)
in Geschaftsprozessen implementiert sind.

Ferner soll herausgestellt werden, welche Richtlinien und gesetzliche Vorgaben vor
bzw. nach der Auskunftgabe eine entscheidende Rolle spielen, damit eine rechtssichere
Dokumentation der Betriebsmittel sowie eine revisionssichere Archivierung aller In-
formationen bezlglich der Planauskunft stattfinden. Dies sollte schlussendlich dazu
flhren, dass bei einer Beschadigung des Versorgungsnetzes eine rechtssichere Planaus-
kunft seitens des Netzbetreibers besteht.

Ein weiterer nennenswerter Aspekt ist, dass mit der Einflihrung des Online-
Planauskunft-Dienstes ein Paradigmenwechsel ausgel6st wird. Der Auskunftsuchende
wird mit in den Prozess der Auskunftgabe eingebunden und unterliegt somit nicht mehr

der alleinigen Verantwortung des Netzbetreibers.

1.2. Hypothese

Durch die Einbindung in die Unternehmensprozesse bietet die Online-Planauskunft eine
rechtssichere Auskunftgabe tber die Lage von Versorgungseinrichtungen, falls die an-
erkannten Regeln der Technik zur Dokumentation von Versorgungsnetzen sowie die
Vorgaben zur Langzeitarchivierung elektronsicher Dokumente erfllt sind. Dies ist je-
doch nur dann mdglich, wenn samtliche organisatorischen und technischen Unterneh-
mensprozesse den Stand der Technik und der geltenden Gesetz- und Rechtsprechung
erfillen.

Mit der vorliegenden Master Thesis wird Uberprift, ob eine Online-Planauskunft auf
Basis eines Geografischen Informationssystems sowie eines Dokumenten-Management-
System eine rechtssichere Planauskunft von Versorgungseinrichtungen bietet. Dabei
kommt der Software-Prototyp einer Online-Planauskunft zum Einsatz, dessen techni-

sche Ablaufe analysiert und bewertet werden.

1.3. Theorie

Grundsétzlich kann der Internetdienst Online-Planauskunft die Nachfragen von Tief-
bauunternehmen, Ingenieurbiros, Bauherren, Architekten und allen anderen Auskunft-
suchenden nach Planauskiinften zu Versorgungseinrichtungen automatisiert bearbeiten.
Somit konnen Leitungsbetreiber erhebliche Kosten einsparen und andererseits den
Aufwand fur Bauwillige verringern, sowie die Antwortzeiten auf Anfragen verkiirzen
(Donaubauer, et al., 2004).
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Um in diesem Zusammenhang eine Verifizierung der Hypothese zur Online-
Planauskunft durchzufihren, findet im Vorfeld zur technischen Umsetzung des Dienstes
eine Literaturrecherche statt. Basierend auf den daraus gewonnen Erkenntnissen werden
diese mit der Zielvorstellung betrachtet, dass der Online-Dienst zur Rechtssicherheit der
Auskunftgabe von Versorgungseinrichtungen beitragen kann. Rechtssicherheit bedeutet
in diesem Kontext die giltige Rechtslage sowie die anerkannten Regeln der Technik zu
beachten. Dadurch soll moéglichen Widerspriichen und gegebenenfalls eingereichten
Klagen erfolgreich begegnet werden.

Die Norm des 8 823 BGB ist die Basis fur die Rechte und Pflichten beziglich der Plan-
auskunft. Somit ist der Bauwillige aufgefordert, Erkundigungen tber Versorgungsein-
richtungen einzuholen, damit Besch&digungen ausgeschlossen werden. Im Gegenzug ist
das EVU geméR § 254 BGB verpflichtet, eine regelgerechte Dokumentation zu fuhren,
um eine vollstandige Planauskunft zu gewahrleisten (Briick von Oertzen, 2011). Hierflr
bieten der Deutsche Verein des Gas- und Wasserfaches e.V. (DVGW) und der Verband
der Elektrotechnik Elektronik Informationstechnik e.V. (VDE) auf Grundlage der GW
120 und VDE-AR-N 4201 Anleitungen von anerkannten Regeln zur Durchflihrung ei-
ner vollstandigen Dokumentation.

Weitere Aspekte, die zur Rechtssicherheit einer Planauskunft beitragen, basieren zum
einen auf der Grundlage einer rechtssicheren VVorhaltung der Dokumentation, ungeach-
tet, ob es sich um analoge Pléne oder elektronische Dokumente handelt, sowie anderer-
seits durch den Ausschluss von Organisationsverschulden (Patzwaldt, 2009).

Die Verbreitung elektronischer Dokumente ist in den letzten Jahren in allen Bereichen
sehr stark angestiegen. Unternehmen missen die elektronische Dokumentation, unab-
hangig des Tatigkeitfeldes, aufgrund rechtlicher Vorgaben teilweise sehr lange aufbe-
wahren, vor allem um Beweismittel zu sichern. Daneben dient die Aufbewahrung der
Dokumentation der Gedachtnisstutze und Kommunikationshilfe, der Durchfiihrung von
Kontrollen und Rechenschaften (Rof3nagel, et al., 2007).
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Gedachtnisstiitze und Informationen und Wissen iiber bestimmte Vorgange werden unabhangig von dem
Kommunikationshilfe begrenzten Erinnerungsvermogen des Menschen fiir die Zukunft erhalten und
konnen einer Vielzahl von Personen zugianglich gemacht werden.

Sicherung der Schriftliche Perpetuierung von Vereinbarungen, einseitigen Wissens- oder
Beweisfiihrung Willenserkldrungen, um fiir die Zukunft die Gewissheitzu haben, einen Sachverhalt
im Rechtsstreit nachweisen zu kénnen.

Kontrollen und Transparente und nachvollziehbare Aufzeichnung der ordnungsgemaéBen

Rechenschaftslequng Durchfiihrung einer gesetzlich geforderten Handlung fiir einen Dritten. Bei der
Kontrolle findet eine selbstindige Uberpriifung durch den Dritten statt, wihrend bei
der Rechenschaftslegung der Verpflichtete dem Dritten Auskunft erteilt.

Archivgut fiir die Dokumente mit einem bleibenden inhaltlichen Wert werden fiir die Nachwelt
Nachwelt dauerhafterhalten.

Abbildung 2: Ziele der Dokumentation (RoBnagel, et al., 2007)

Um die Dokumentationsziele zur Archivierung umsetzen zu kénnen, missen die elekt-
ronischen Dokumente langfristig verfiigbar, auffindbar, nachvollziehbar, unverénderbar,
falschungssicher sowie trotz der technischen Weiterentwicklung lesbar sein. Im vorlie-
genden Kontext wird demzufolge von einer revisionssicheren Archivierung gesprochen.
Zur Verwaltung der elektronischen Dokumente dient ein Dokumenten-Management-
System, das die rechtlichen Anforderungen beriicksichtigt, die sich aus der Beachtung
der jeweiligen Aufbewahrungszwecke ergeben (RofRnagel, et al., 2007).

Damit Unternehmen ihren Anforderungen, wie beispielsweise ihrer Auskunftspflicht
gegenuber Dritten nachkommen kénnen, missen sie bei der Organisation des Betriebes
beriicksichtigen, dass sie ihre Organisationspflichten erfiillen. Sollte durch Missachtung
dieser Pflichten ein Dritter zu Schaden kommen, ist von einem betrieblichen Organisa-
tionsverschulden zu sprechen und dem Unternehmen wird schuldhaftes Verhalten vor-

geworfen.

1.4. Methode

Neben der herkdmmlichen papierbasierten Planauskunft von Versorgungseinrichtungen
lasst sich eine Auskunft auch per Internetdienst durchfihren. Allerdings ist hierbei der
administrative und organisatorische Aufwand fir das EVU um ein Vielfaches hoher. Es
mussen beispielsweise Zugriffsrechte oder die vollstandige Dokumentation Uber eine
Planauskunft beachtet und geregelt werden. Diese Prozesse sind explizit zu regeln, da
sie sich von Netzbetreiber zu Netzbetreiber unterscheiden (Patzwaldt, 2006). Der Inter-
netdienst Online-Planauskunft kann als Customer Self Service (CSS) bezeichnet wer-
den, da der Bauwillige sich eigensténdig, zeitunabhéngig sowie interaktiv tUber das In-
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ternet informieren kann. Die Basis zur Nutzung von Internetdiensten wurde in den letz-
ten Jahren geschaffen, da im Jahr 2010 zirka 82 % aller Unternehmen in Deutschland
uber einen Internetzugang verfigten (Statistisches Bundesamt).

82
62
44
. |
_
Internet- gigene Online- Online-
zugang Webseite’ Einkaufe \erkaufe

1 An allen Unternehmen mit Internetzugang.

Abbildung 3: Anteil der Unternehmen mit der Nutzung von Informations- und Kommunikationstechnologie in %
an allen Unternehmen 2010 (Statistisches Bundesamt)

Verstandlicherweise handelt es sich bei einem CSS im Einsatzfeld der Online-
Planauskunft um keine frei erhéltliche Planeinsicht, sondern vielmehr um eine web-
basierte zugriffsgeschiitzte Berechtigung auf ausgewéhlte Informationen von Versor-
gungseinrichtungen.

Exemplarisch gestaltet sich der Ablauf wie nachfolgend beschrieben:

. Durch die Bestétigung der EVU-spezifischen Allgemeinen Geschaftsbedingungen
(AGB) erhalt der Auskunftsuchende Zugang zum Online-Service.

. AnschlieBend wird der Auskunftsuchende aufgefordert, erstmalig ein Nutzerprofil
uber ein Registrierungsformular anzulegen. Die Angaben zu seiner Person werden
beispielsweise mit einer Kopie seines Personalausweises, die der Nutzer dem
EVU zusendet, abgeglichen.

. Nach Prifung des Nutzerprofils erhélt der Auskunftsuchende per E-Mail seine

Zugangsdaten und wird dadurch als autorisierter Nutzer registriert.
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Eine Beschreibung des Bauvorhabens wie z.B. Titel und Dauer der geplanten
Baumalinahme werden Uber eine formatierte Eingabemaske nach der Anmeldung
vom Auskunftsuchenden gefordert.

Zur raumlichen Erfassung der Baugebiete stehen Navigationswerkzeuge sowie
Kartenansichten des Versorgungsgebietes zur Verfligung.

AbschlieBend zur rdumlichen Erfassung kann der Auskunftsuchende per Red-
lining-Funktion, die als linienférmiger Markierer dient, die exakte Lage des ge-
planten Bauvorhabens eingrenzen und seine Anfrage absenden.

AnschlieRend generiert ein Programm eine elektronische Akte und flgt die rele-
vanten Dokumente hinzu.

Hiernach greift ein Sachbearbeiter des EVU auf die elektronische Akte zu und
kontrolliert diese auf Vollstandigkeit der Dokumente sowie Aktualitdt des Daten-
bestandes.

Im Folgenden wird der Vorgang durch das EVU freigegeben und der Auskunftsu-
chende erhélt per automatisch generierte E-Mail einen Hyperlink zum Download
der bereitgestellten elektronischen Dokumente oder die elektronischen Dokumen-
te befinden sich als Anhang in einer E-Mail.

Schlussendlich erfolgt die vollstandige Archivierung des gesamten Vorgangs.

Internet-Kunde Intranet-EVU
Anerkennung AGE Prifung,
«—t—>
Freischaltung Freigabe/ablehung
Eingabe

projektspezifischer Angaben

MNavigation zum Projekt — GIS-Navigation

automatische Erzeugung
verfugbarer GIS-Ansichten +
Initiierung
Bearbeitungsvorgang (pro
Eparte)

Projektbeschreibung per —_—
Redling und bestatigen

interne Prifung, Bearbeitung
[teil-) automatisierte
Erarbeitung von
Stellungsnahme/Hinweisen
und Planen

Prifung/Freigabe

alle Planauskunftsdokumente

e Bereitstellun,
beim Kunden =

¥

vollstandige Archivierung des
gesamten Vorgangs

Abbildung 4: Schema Planauskunft in Anlehnung an (Bernhardt, 2005)
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1.5. Werkzeuge

Die Umsetzung des Online-Planauskunft-Dienstes erfolgt ausschlie3lich mit Produkten
von Bentley Systems, die bereits bei der SWM im Einsatz sind:

. Geografisches Informationssystem Bentley siSNET

. Map Viewer Bentley sisIMS

. Informationsintegration Bentley Geo Web Publisher

. Web Service Bentley Geo Web Solutions

. Dokumenten-Management-System Bentley ProjectWise Integration Server

. Plot Manager Bentley Digital Interplot

. Schnittstelle Bentley Agent

1.6. Testdaten, -gebiet

Zur Durchfiihrung einer Planauskunft unter Zuhilfenahme des Online-Planauskunft-
Dienstes des Softwareherstellers Bentley Systems kommen Geodaten fir die Testgebie-
te Bremen und Bremerhaven zum Einsatz. Die Geodaten beinhalten Versorgungsobjekte
der Sparten Gas, Wasser und Strom und haben eine rdumliche Ausdehnung von zirka
325 Quadratkilometern fir Bremen sowie von zirka 94 Quadratkilometern fur Bremer-
haven. Diese Testgebiete sind strikt voneinander getrennt und somit wird im Folgenden
von zwei Projekten gesprochen. Die Trennung ist notwendig, da anhand der Projekte
unterschiedliche Losungsansétze zur Planauskunft realisiert werden. Die Durchfuihrung
einer Online-Planauskunft im Projekt Bremerhaven erfolgt auf Grundlage von Sach-
und Geometriedaten im GIS Bentley sisSNET. Im Projekt Bremen liegen nur teilweise
Sach- und Geometriedaten vor. Dies hat zur Folge, dass zusétzlich zum GIS das DMS
Bentley ProjectWise Integration Server eingesetzt wird. Dieses ergénzt mittels gescann-
ter Informationen im TIFF-Dateiformat den Datenbestand im GIS Bentley sisNET.

Der Online-Planauskunft-Dienst bietet eine Option zur Auswahl des Projektnamens und
greift somit entweder auf das Projekt Bremen oder Bremerhaven und dementsprechend
auf die dafurr vorgesehenen Lésungsansatze zu.

Diese Testdaten werden eingesetzt, da bei der SWM noch keine ausreichende Erfassung
der Versorgungsnetze im GIS Bentley sisNET stattgefunden hat. Somit stehen keine
Testdaten zur Verfligung und eine Verifizierung des Prototypens des Online-

Planauskunft-Dienstes von Bentley Systems ware nicht ausreichend maoglich.
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1.7. Erwartete Ergebnisse

Zum Abschluss dieser Master Thesis soll eine Leitlinie fir Netzbereiter entstehen, der
als Entscheidungshilfe zur Einfuhrung des Online-Planauskunft-Dienstes dient.
Dementsprechend werden rechtliche, wirtschaftliche und fachliche Aspekte bei der Nut-
zung eines Online-Dienstes betrachtet. Dabei stutzt sich diese Master Thesis auf folgen-

de Fragestellungen, die im Kapitel 5 ,,Offene Fragen® beantwortet werden:

Rechtssichere Dokumentation von Versorgungsnetzen
. Welche Richtlinien missen flr eine beweiskréftige und rechtssichere Dokumenta-

tion von Versorgungsnetzen beachtet werden?

Langzeitarchivierung elektronischer Dokumente
. Welche Voraussetzungen miissen fur eine revisionssichere Langzeitarchivierung

elektronischer Dokumente erfiillt werden?

Vermeidung von Organisationverschulden
. Wie sollte der Dokumentationsprozess von Versorgungseinrichtungen gestaltet
werden, damit bei Beschadigungen durch Dritte dem Netzbetreiber kein Organisa-

tionsverschulden angelastet werden kann?

Rechtssicherheit bei der Online-Planauskunft

. Wie unterstitzt der Prototyp des Online-Planauskunft-Dienstes vom Softwareher-
steller Bentley Systems die Anforderungen einer rechtssicheren Planauskunft bei
den Stadtwerken Mainz AG?

Organisatorische und wirtschaftliche Betrachtung einer Online-Planauskunft am Bei-

spiel der Stadtwerke Mainz AG

. Wie kann der Online-Planauskunft-Dienst in die geschaftsprozessorientieren Ar-
chitekturen der Stadtwerke Mainz AG eingebunden werden, um die wirtschaftli-
che Belastung fur das EVU zu senken und gleichwohl einen hohen, flexiblen

Kundenservice zu bieten?

1.8. Themen, die nicht behandelt werden
Der Fokus diese Master Thesis liegt auf der Untersuchung von Umsetzung und Eignung

eines Online-Planauskunft-Dienstes. Es wird systematisch untersucht, welche Anforde-
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rungen erfillt werden missen, damit eine rechtssichere Planauskunft sowie eine revisi-
onssichere Langzeitarchivierung von elektronischen Dateien entstehen. Hierfiir werden
zusatzlich beispielhafte Prozesse dargestellt, die beispielsweise die SWM bei der Ein-
fihrung eines Online-Dienstes unterstiitzen kénnen.

Nachfolgend aufgefiihrte Themenbereiche werden nicht behandelt, weil sie den Rahmen

dieser Arbeit Uberschreiten wirden.

. Datenschutz

Die Nutzung eines Online-Planauskunft-Dienstes unterliegt einer Registrierungspflicht
fir den Auskunftsuchenden. Wahrend dieses Prozesses werden personenbezogene Da-
ten erhoben, die dem Datenschutzgesetz unterliegen. Fir diese Daten miussen MafRnah-
men zur Gewabhrleistung der Datensicherheit getroffen werden, die in dieser Master

Thesis nicht weiter untersucht werden.

. IT-Sicherheit

Da der Online-Planauskunft-Dienst dem Auskunftsuchenden Uber das Internet zugang-
lich ist, muss das gesamte System ausreichend vor beispielsweise ,,Hackerangriffen*
geschiitzt werden. Die IT-Sicherheit muss dementsprechend aufgebaut werden, damit
ein mutwilliges Léschen oder Andern von Daten vermieden wird und dem Unterneh-
men hierdurch kein wirtschaftlicher Schaden entsteht. Wie der Online-Dienst beispiels-
weise gegen Angriffe auf die Webseite, Viren, Wirmer, Trojaner, Passwortangriffe oder
unbefugtes Eindringen in das PC-Netzwerk zu schiitzen ist, wird im Folgenden nicht

naher erlautert.

. Konfiguration des Online-Planauskunft-Dienstes

Fur die Erstellung des Online-Planauskunft-Dienstes kommen ausschlie3lich Applikati-
onen des Softwareherstellers Bentley Systems zum Einsatz. Die Aufgaben der einzelnen
Applikationen werden ausfiihrlich erlautert, jedoch nicht die Konfigurationen, durch die

der Online-Dienst entsteht.

. Lizenzierung

Die Lizenzierung des Online-Planauskunft-Dienstes wird sich von Netzbetreiber zu
Netzbetreiber unterscheiden. Sie richtet sich danach, ob es sich um einen Kunden, der
schon einige Applikationen fir die Erstellung des Online-Dienstes im Einsatz hat, oder

um einen Neukunden handelt.
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Grundsatzlich wurde fir die Schnittstelle Bentley Agent, die eigens fiir den Online-
Dienst programmiert wurde und somit kein Standard Bordmittel von Bentley Systems
ist, keine Lizenz- und Service-Kosten angesetzt, da diese im Projektpreis eingeschlos-
sen sind. Aufgrund kundenspezifischer Anpassungen wird jedoch ein ,,Service Level
Agreement* bendtigt, das fur jeden Kunden explizit berechnet wird.

Bei einem Neukunden setzen sich die Kosten fiir den Online-Dienst aus den erforderli-
chen Softwarelizenzen und der Einbindung in die vorhandene IT-Architektur zusam-
men. Je nach Unternehmensanforderungen und Ausbaustufe liegen diese zwischen zirka
25.000 Euro und 75.000 Euro. Zusatzlich sind jahrliche Kosten fiir Wartungsvertrage zu
veranschlagen, die etwa bei ca. 20 % des Dienstleistungsangebotes liegen.

Angesichts der Vielzahl unterschiedlicher Lizenzierungsvarianten werden diese im

Rahmen dieser Master Thesis nicht weiter betrachtet.

1.9. Zielgruppen / Diktion

Die Zielgruppen diese Master Thesis finden sich in den Bereichen der Geoinformatik,
Bauwilligen wie z.B. Tiefbauunternehmen, Ingenieurbiros, Bauherren sowie Filhrungs-
kréften von Netzbetreibern wieder, welche aufgrund ihres Arbeitsgebietes von den Er-
kenntnissen der Master Thesis profitieren kdnnen.

Aufgrund der engen Verbindung von Theorie und Praxis sollen zusatzlich Nutzer von
Bentley Systems-Produkten angesprochen werden, die die Umsetzung einer Online-

Planauskunft prifen.
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__ +zum Planen, Installieren sowie Konfigurieren der
SYALEETE eI B8 Online-Planauskunft

«Sachbearbeiter zur Erstellung von Planauskiinften

Auskunftgeber

*Bauwillige, die aufgrund ihrer beruflichen
Auskunftnehmer Tétigkeiten Planauskiinfte beanspruchen

+Entscheidungstrager zur Einfilhrung von GIS-

Flhrungskréafte sowie speziellen Anwendungen zur
Effizienzsteigerung von Unternehmenprozessen

yunysneue|d-auljuQ

«die Interessen an GIS-spezifischen Methoden
Fachpersonen haben

«die eine Hersteller-interne Lésung zur Online-
Planauskunft anstreben

Bentley Systems Produkt
Anwender

Abbildung 5: Zielgruppen

Die Ausdrucksweise der Master Thesis ist an die Anspriiche eines wissenschaftlichen
Textes angepasst. Allerdings soll die vorliegende Master Thesis nicht nur fur Fachleute,
sondern auch fur Laien verstandlich sein. Daher wurde bei der Wortwahl besonderen
Wert auf eine prazise, klare als auch einfache Ausdrucksweise gelegt. Fachausdriicke

werden dem Leser im Rahmen ihrer erstmaligen Verwendung erléutert.
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1.10. Struktur der Master Thesis

~
« Einfuhrung
»Motivation, Aufbau, Hypothese und Zielsetzung der Arbeit
v
Y
« Literaturiibersicht
«Literaturstudie, theoretische Grundlagen
v
~ D
* Ldsungsansatz
* Theoretische Betrachtung zur Durchfilhrung einer rechts- sowie revisionssicheren
Planauskunft
v
¢ Y
* Online-Planauskunft-Dienst
+Beschreibung des Prototypen sowie der eingesetzten Applikationen
7
)
« Offene Frage
+Beantwortung der Fragen zur Uberpriifung der Hypothese
7
)
» Zusammenfassung, Diskussion und Ausblick
7

Abbildung 6: Struktur der Arbeit

Der Aufbau der Master Thesis ist in Abbildung 6 dargestellt. Nach dem gegebenen
Uberblick zur Motivation und Zielsetzung in Kapitel 1 , Einfiihrung findet anschlie-
Rend eine Literaturrecherche statt. Diese basiert auf den Schwerpunkten Online-
Planauskunft, revisionssichere Archivierung elektronischer Dokumente, Organisations-
verschulden und Dokumentation von Versorgungseinrichtungen bei Netzbetreibern. Die
wesentlichen Printmedien werden in Kapitel 2 ,,Literaturiibersicht* vorgestellt. In Kapi-
tel 3 ,,Losungsansatz* werden die gewonnenen Erkenntnisse aus der vorhergehende
Literaturrecherche présentiert. In Kapitel 4 ,,Online-Planauskunft-Dienst* folgt der
praktische Teil dieser Master Thesis. In diesem werden das Konzept, die Umsetzung
sowie die Funktionalitaten des Online-Planauskunft-Dienstes des Softwareherstellers
Bentley Systems vorgestellt. Kapitel 5 ,,Offene Fragen* gibt Antworten auf die Fragen,
die in Abschnitt 1.7. gestellt wurden. Diese Antworten sollen dazu beitragen, einen

rechts- sowie revisionssicheren Auskunftsprozess durchzufuhren. Die Zusammenfas-
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sung der Master Thesis, die Diskussion sowie ein Ausblick erfolgt im abschlielenden

Kapitel 6 ,,Zusammenfassung, Diskussion und Ausblick*.

2. Literaturiibersicht

In einer zweiteiligen Reihe im Fachmagazin fir Brunnen- und Leitungsbau ,,bbr gibt
Patzwaldt einen sehr guten Einstieg in das Thema ,,GIS-LOsungen fir den Netzbetrei-
ber: von der Erfassung bis zur Prozessintegration®.

Nachdem im ersten Teil auf die Datengewinnung eingegangen wird, widmet sich der
zweite Teil der Nutzung von GIS-Daten und deren Integration in Unternehmensprozes-
se. Hierbei berichtet er unter anderem von Anwendungsmoglichkeiten wie beispielswei-
se der Planauskunft per Internet (Patzwaldt, 2006).

In ,,Online-Planauskunft: EVU verhalten sich noch zuriickhaltend* (Bernhardt, 2005)
wird diskutiert, warum Netzbetreiber noch verhalten auf Online-Planauskunft-Dienste
reagieren. Mittels exemplarischer Darstellung des Auskunftsprozess werden die mogli-
chen Risiken (z.B. fehlerhafte Interpretation digitaler Daten) fiir den Netzbetreiber be-
schrieben. Dabei geht es um Aspekte der Haftung und Rechtssicherheit, die bei Lei-
tungsbeschadigung durch Dritte aufkommen.

Damit ein Online-Planauskunft-Dienst seinen Teil zur Rechtssicherheit bei der Aus-
kunftgabe von Versorgungseinrichtungen beitragen kann, sollten die technischen Hin-
weise GW 118/S 118 ,,Erteilung von Auskunften in Versorgungsunternehmen (Lei-
tungsauskiinfte)* beachtet werden. Rausch hat die Erarbeitung dieser Merkblatter inten-
siv begleitet und in einem Fachartikel ,,Rechtssichere Planauskunft geméaR GW 118 und
S 118 die wichtigsten Aspekte zusammengestellt (Rausch, 2008).

Junghanns und Tittel betrachten in ihren Ausfihrungen die fachlichen, technischen und
wirtschaftlichen Aspekte einer Online-Leitungsauskunft. Hierfiir wurde 2005 eine Um-
frage bei 22 gsterreichischen, deutschen und schweizerischen Leitungsbetreibern beziig-
lich des Einsatzes einer Online-Leitungsauskunft durchgefiihrt. Sie diente dazu, die Ak-
zeptanz und Einstellung von Leitungsbetreibern zu Online-Planauskiinften zu ermitteln.
Die Erkenntnisse der Umfrage werden unter anderem auf ihre rechtlichen Belange
durchleuchtet (Junghanns, et al., 2005).

Die Dissertation ,,Ein Beitrag zur monetdaren Bewertung von digitaler Netzinformation
in Versorgungsunternehmen® von Ebner liefert einen Beitrag auf dem Gebiet der Wirt-
schaftlichkeitsanalysen von Informationssystemen und der daraus erzeugten Informati-
onen. Das primére Ziel seiner Arbeit ist es, ein Konzept zur monetaren Bewertung von
Netzinformationsprodukten zu entwickeln. Die Anwendung des Konzeptes soll dem
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Anbieter sowie dem Kunden aussagekraftige Zahlen tber den Nutzen dieser Produkte
liefern (Ebner, 2004).

Ent- und Versorgungsunternehmen sind aufgrund der Liberalisierung der Energiemarkte
gezwungen, ihre gesamte Unternehmensorganisation nach wirtschaftlichen Kriterien
auszurichten. Dementsprechend beschreiben Adams, Davidsohn und Werner in ,,Inte-
grierte Managementsysteme fiir Unternehmen der Trinkwasserversorgung und Abwas-
serentsorgung® den Weg zu einer sogenannten gerichtsfesten Organisation. Dabei steht
im Vordergrund, dass die Sicherheit der Produkte sowie Produktionsanlagen nicht nur
von einer guten Technik sondern auch von einer guten Organisation abhéngig sind. An-
hand detaillierter Beschreibungen wird aufgezeigt, wie diesen Anforderungen der ge-
richtsfesten Organisation beispielsweise mittels Qualitdtsmanagementsystemen nachzu-
kommen ist. Ferner wird erldutert, was Organisationsverschulden bedeutet und mit wel-
chen Organisationspflichten es zu vermeiden ist (Adams, et al., 2002).

Hintergrund der Monographie von Schulze ist der Anstieg des Risikos von Leitungs-
schéden durch Tiefbauunternehmen bedingt durch die unterirdische Verlegung moder-
ner Leitungsnetze der Elektrizitats-, Informations-, Wasser- und Gasversorgung in Stad-
ten und Gemeinden (Schulze, 2011). Im Schadensfall sind eine Vielzahl unterschiedli-
cher haftungsrechtlicher Aspekte zu klaren. Diese sowie Fragestellungen zur Vorbeu-
gung von Erdleitungsschaden und wirkungsvoller Schadensbearbeitung untersucht
Schulze.

Der ,,Handlungsleitfaden zur Aufbewahrung elektronischer und elektronisch signierter
Dokumente* (Rol3nagel, et al., 2007) gibt prézise Hinweise flr die Ausgestaltung der
Aufbewahrung elektronischer Dokumente und der Wahl des elektronischen Aufbewah-
rungssystems. Dabei richtet sich der Leitfaden gleichermalRen an Anwender sowie Her-
steller. Dem Anwender werden anhand eines Umsetzungskonzeptes die Anforderungen
an elektronische Dokumente sowie Aufbewahrungssysteme néher gebracht. Herstellern
hingegen bietet der Leitfaden die Mdglichkeit, ihre Systeme entsprechend den dort spe-
zifizierten Anforderungen anzupassen.

Bockmiihl und Reinhard befassen sich in ihrer Arbeit mit dem Qualitdtsmanagement
und Risiko in Netzinformationssystemen (Bockmiihl, et al., 2007). Die Arbeit ermdg-
licht einen umfassenden Einblick in die Einsatzgebiete von Geografischen Informati-
onssystemen sowie den damit verbundenen Aufgaben. Dartiber hinaus werden rechtli-
che Aspekte und wirtschaftliche Konsequenzen aufgezeigt, falls die Netzinformations-
systeme (ber keine ausreichende Datenqualitét verfligen. Aufgrund dieser Risiken wur-

de im Rahmen des Forschungsprojektes ein prozessorientiertes Qualitdtsmanagement
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bei der Aktualisierung von digitalen Daten entwickelt, dass von Unternehmen, unab-

hé&ngig von ihrer Grél3e und den gefiihrten Sparten, verwendet werden kann.

3. Losungsansatz

3.1. Theorieansatz

Zur Uberpriifung der Hypothese aus Abschnitt 1.2. sowie um die damit korrelierenden
Fragen aus Abschnitt 1.7. zu beantworten, werden verschiedene Kriterien berlcksich-
tigt, die fur eine rechts- sowie revisionssichere Online-Planauskunft relevant sind. Hier-
bei kommt der Prototyp eines Online-Planauskunft-Dienstes des Systemherstellers
Bentley Systems zum Einsatz, der erstmalig bei den SWM implementiert und verifiziert
wird.

Es muss erneut hervorgehoben werden, dass dieser Online-Dienst den Auskunftsprozess
innerhalb des Netzbetreibers unterstiitzen kann, isoliert betrachtet aber Rechts- und Re-
visionssicherheit nicht garantiert. Diesbeziiglich sind vor, wéhrend und nach der Aus-
kunftgabe Kriterien wie eine rechtssichere Dokumentation von Versorgungseinrichtun-
gen, der Ausschluss von Organisationsverschulden durch alle Prozesse des Unterneh-
mens sowie eine revisionssichere Langzeitarchivierung von digitalen Dokumenten, die
durch den Einsatz des Online-Dienstes entstehen, zu beachten. Diese Kriterien sowie
die technische Umsetzung des Dienstes bilden das Gerist der vorliegenden Master The-
Sis.

Vorab erfolgt eine Kurzvorstellung der Stadtwerke Mainz AG sowie Bentley Systems,

da diese die Infrastruktur, Testdaten bzw. Software zur Verfligung stellen.

3.1.1. Stadtwerke Mainz AG - Kurzprofil

STADTWERKE MAINZ AG

Die SWM ist von einem klassischen Versorgungsunternehmen zu einer zukunftsfahigen
Unternehmensgruppe gewachsen, die heute mit ihren Tochter- und Beteiligungsgesell-
schaften Dienstleistungen fur nahezu alle Lebensbereiche erbringt. Ihre Kernkompeten-
zen bestehen darin, Mainz sowie der umliegenden Region einen wirtschaftlichen und
umweltschonenden Betrieb von Strom-, Gas- und Wassernetzen mit der eigenen Was-

sergewinnung zu garantieren (Stadtwerke Mainz AG, 2010).
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3.1.2. Chronik der Stadtwerke Mainz AG

1899

Das erste Mainzer Elektrizitatskraftwerk geht ans Netz

1933

Die stadtischen Betriebe Elektrizitatswerk, Gaswerke, Wasserversorgung
und StralRenbahnamt werden als Stadtwerke Mainz zusammengefasst

1949

Eingliederung des Zoll- und Binnenhafens in die Stadtwerke Mainz

1971

Der Eigenbetrieb Stadtwerke Mainz wird zur Aktiengesellschaft. Alleinige
Aktionarin ist die Stadt Mainz

2000

Ausgliederung des Strom- und Gasvertriebs in die Entega Vertrieb GmbH
& Co. KG, gemeinsame Vertriebstochter der Stadtwerke Mainz AG und
der HEAG Sudhessische Energie AG (HSE)

2001

Ausgrundung der Verkehrsbetriebe in die Mainzer Verkehrsgesellschaft

mbH (MVG) als 100-prozentiges Tochterunternehmen

2002

Grundung der citiworks AG — Deutsche Stadtwerke Allianz. Die gemein-
same Tochter der Stadtwerke Mainz AG, der Stadtwerke Minchen GmbH
und der HSE betreut bundesweit GroRkunden

2003

Stadtwerke Mainz AG und HSE griinden gemeinsam die Entega Service

GmbH, die Leistungen in Abrechnung und EDV erbringt

2005

= Grindung der RIO Energie GmbH & Co. KG. Die gemeinsame Tochter
der Stadtwerke Mainz AG und der juwi GmbH plant, baut und betreibt
Anlagen zur Erzeugung Erneuerbarer Energien

= Die Gonsbachterrassen GmbH, Tochter von Stadtwerke Mainz AG und
Wohnbau Mainz GmbH, vermarktet ein neues Mainzer Wohnkonzept

= Grindung der Mainzer Hafen GmbH. Die 100-prozentige Tochter der
Stadtwerke Mainz AG entwickelt und vermarktet ein neues Stadtquar-
tier auf dem Grundstiick des ehemaligen Hafens

= Die Rheinhessen-Energie GmbH erbringt Dienstleistungen im Bereich
der Energienetze und der StraRenbeleuchtung. Mit dem Modell der Re-
kommunalisierung der Strom- und Gasnetze werden neue Wege be-

schritten

2007

= Grindung der Netzgesellschaft EnNRM - Energienetze Rhein-Main
GmbH

»  UWG-Uberlandwerk GroR-Gerau GmbH wird 100-prozentige Tochter
der Stadtwerke Mainz AG

2010

Die Stadtwerke Mainz AG und der Darmstadter HSE-Konzern einigen sich
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HSE erzielt.

uber den Verkauf der 25,1-Prozent-Anteile der Stadtwerke Mainz AG an
der Entega Vertrieb GmbH Co. KG sowie der Entega Vertrieb Verwal-
tungs-GmbH an die HSE. Einigung wird ebenfalls Gber den Verkauf des
11-Prozent-Anteils der Stadtwerke Mainz AG an der citiworks AG an die

2011

Zum 1. November 2011 ubernimmt die Stadtwerke Mainz Netze GmbH die
Aufgaben der EnRM-Energienetze Rhein-Main GmbH. So ist die Stadt-
werke Mainz Netze GmbH kiinftig unter anderem fiir den Betrieb der

Strom, Gas-, und Wassernetze in Mainz und im Umland verantwortlich.

Tabelle 2: Chronik der Stadtwerke Mainz AG

3.1.1. Zahlenspiegel

S vviespaaen
i

Budenheim  Mombach

— 3 Gonsenheim .
- Mainz
~4 Finthan
Bretzenneim
Drais

b

haim Lerchen- Marienborn
, DEE Hechtsheim | aupen-
hgim

i 4 mershaim
: ]

Geinshaim

Netzgebiet Gas

Einwohner im Netzgebiet:
€3.300.000

Abbildung 7: Netzgebiet Gas (Stadtwerke Mainz AG, 2010)
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= Gas

Einwohner im Netzgebiet:

ca. 300.000

Zahl der Hausanschlisse:

ca. 40.000

Lange des Rohrnetzes
(ohne Hausanschlisse)
Gas Hochdruck:

ca. 160 km

Gas Nieder-/Mitteldruck:

ca. 785 km
Planwerk:

ca. 1.200 Bestandspléane
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= \Wasser

Einwohner im Netzgebiet:
ca. 250.000

Zahl der Hausanschlusse:
ca. 35.000

Lange des Rohrnetzes
(ohne Hausanschlisse):
ca. 880 km

Planwerk:

ca. 1.150 Bestandsplane

Versorgungsgebiet Wasser

Einwohner im unmittelbaren Versorgungsgebiet:
3. 350,000

W WRESERWERK
ECH

Abbildung 8: Netzgebiet Wasser (Stadtwerke Mainz AG, 2010)

= Strom

Einwohner im Netzgebiet:
ca. 400.000

Zahl der Hausanschliisse:
ca. 39.000

9 \ " Lange des Leitungsnetzes

(ohne Hausanschliisse)

Niederspannung:

\g inshaim
TR ca. 1.300 km
- > \_‘l - .
\ Mittelspannung:
ca. 635 km
Netzgebiet Strom seksadam e Hochspannung:
Einwohner im Netzgebiet: Bicbesheim am
@ 400000 e ca. 80 km
Planwerk:

Abbildung 9: Netzgebiet Strom (Stadtwerke Mainz AG, 2010) .
ca. 4.250 Bestandspléne
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3.1.2. Bentley Systems International - Kurzprofil

=1 Bentley

Bentley Systems International ist ein weltweit marktfiihrendes Unternehmen, das sich
der Bereitstellung umfassender Lésungen flir den gesamten Lebenslauf von Infrastruk-
turen, unter anderem in der Versorgungsbranche, widmet. Die Briider Keith A. Bentley
und Barry J. Bentley griindeten 1983 das Unternehmen in Exton, Pennsylvania, das heu-

te fast 3.000 Mitarbeiter in weltweit mehr als 45 Niederlassungen umfasst.

Bentley Systems, Inc.
LsA
Registered 1987

I ™
Bentley Systems International Bentley Systems (Bejing) Co. Ltd.
Limited China
Irland L Registriert seit 2006

Registriert seit 2009 )

s ™
Bentley Systems Germany GmbH

Deutschland
Registriert sait 1994

. "
Abbildung 10: Hauptsitze des Unternehmens von Bentley Systems (Bentley Systems, 2011)

In Deutschland ist Bentley Systems seit 1994 durch die Niederlassung Bentley Systems

Germany GmbH mit Hauptsitz in Ismaning und vier weiteren deutschen Niederlassun-

gen in Hirschberg, Essen, Berlin und Kiel vertreten.

Das Hauptaugenmerk an diesen Standorten liegt auf der

. Beratung, Bedarfsanalyse und Erarbeitung von Losungsvorschlagen fokussiert auf
Geschaftsprozesse

. Planung und Implementierung von speziellen Unternehmensldsungen

. Systemintegration wie Sicherstellung der Lésungseinpassung und Anbindung an

die vorhandene Betriebsplattform.
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3.2. Rechtssicherheit in der Dokumentation von Versorgungseinrichtungen

In den folgenden Abschnitten werden die rechtlichen Ansatze untersucht, welche bei der
Auskunftgabe von Versorgungseinrichtungen zu beachten sind, damit eine rechtssichere
Planauskunft aus Sicht des Netzbetreibers entsteht. Es wird nicht zwischen manueller
Planauskunft oder Auskunft per Online-Dienst unterschieden, da in diesem Zusammen-
hang nur von unterschiedlichen Formen des Auskunftsprozesses ausgegangen wird.
Hervorzuheben sind die gultige Rechtslage sowie anerkannte Regeln der Technik, die
dem Betriebsinhaber zur Rechtssicherheit bei Haftungsfragen verhelfen, sollten Dritte

die Versorgungseinrichtungen beschadigen.

3.2.1. Definition Planauskunft

Die Breitstellung von Auskunften Uber die Lage der Versorgungseinrichtungen bildet
den Schwerpunk der Planauskunft. Lageinformationen dienen hauptsachlich zum
Schutz der vor allem im Erdreich liegenden Leitungen, Kabel, Anlagen und Anlagentei-
len und tragen zur Vermeidung von Beschadigungen und zur Abwendung von Eigen-
und Fremdschéden bei. Ebenso bilden die erteilten Informationen die Grundlagen fur
Planung und Ausfiihrung von Netzinstandhaltungs- und Investitionsmanahmen. Dieser
Auskunftsprozess findet aufgrund von gesetzlichen Vorgaben sowie technischen Regeln
zur Erteilung der Planauskunft in der Regel durch mindestens eine Auskunftsstelle des

Netzbetreibers statt.

3.2.2. DVGW/BDEW

Am 21. und 22. Mai 1859 fand in Frankfurt am Main die Grundungsveranstaltung des
Vereins deutscher Gasfachménner und Bevollméchtigter deutscher Gasanstalten statt.
Das Bestreben der Griindungsmitglieder war es, tber die Landesgrenzen hinaus Erfah-
rungen auszutauschen, Ansichten zu diskutieren sowie Erfindungen bekannt zu geben.
Bereits 1870 erfolgte der Zusammenschluss mit dem Wasserfach. Der Verein entwi-
ckelte sich zu einer modernen und zeitgemaRen Einrichtung und firmierte unter dem
Namen ,,Verein von Gas- und Wasserfachmannern®.

Aufgrund der zunehmenden und sich immer schneller verandernden gesellschaftlichen
und technischen Entwicklungen liegt es bis heute im Interesse des Vereins, sich den
jeweiligen technischen und wirtschaftlichen Anforderungen stetig anzupassen. Im Jahr
2000 erfolgte die letzte und aktuelle Umbenennung in die ,,Deutsche Vereinigung des
Gas- und Wasserfaches e.V.“ (technisch-wissenschaftlicher Verein). Seit der Griindung

des Zusammenschlusses bildet die Erarbeitung und Herausgabe von anerkannten Regeln
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der Technik fur Planung, Bau und Betrieb von Rohrleitungen und Anlagen der ¢ffentli-
chen Gas- und Wasserversorgung das zentrale Aufgabenfeld des Vereins (Hinz, et al.,
2009).

Neben dem DVGW ist der BDEW angesiedelt. Der BDEW wurde 2007 aus dem Bun-
desverband der deutschen Gas- und Wasserwirtschaft e.\VV. (BGW), dem Verband der
Elektrizitatswirtschaft e.VV. (VDEW), den Verbundunternehmen regionaler Energiever
sorger (VRE) und dem Verband der Netzbetreiber (VDN) gegriindet und ist zentraler
Ansprechpartner fur Fragestellungen in den Versorgungssektoren Erdgas, Strom, Fern-
warme, Ab- sowie Wasser. Auf nationaler Ebene verfligt der BDEW Uber Kooperatio-
nen zum DVGW, Forum Netztechnik/Netzbetrieb (FNN) im Verband der Elektrotech-
nik, Elektronik und Informationstechnik e.V. (VDE) und dem Verband der Grol3kraft-
werks-Betreiber (VGB), um eigene sowie verbandstbergreifende Interessen zu verfol-
gen. Aufgrund des Zusammenschlusses unter anderem mit dem VDN werden die tech-
nischen Regelsetzungen zu Handlungsweisen in Stromnetzen seit 2007 Uber den FNN
festgelegt.

(Produkt-)Normung
DIN NAQ22 <

Regeln

FEEEEEEEEEEEEE =y der
= VDN Netztechnik =

3 (Verfahrens-)

BDEW Anwendungsregeln [r—] .

******************************
Empfehlungen u.a.

(Produkt-)Normung (nach
DVeW  |="P|  pinNA032 [P 4

EnWG)
(Verfahrens-)Techn. -
\ Regeln/Arbeitsblitter

Techn. Hinweise

Abbildung 11: Technische Regelsetzung (Staschus, 2008)

Die Notwendigkeit, anerkannte Regeln der Technik, z.B. in Strom- und Gasnetzen zu
beachten, erwéchst aus dem Energiewirtschaftsgesetz (EnNWG). Dieses verpflichtet die
Betreiber von Energieanlagen entsprechend § 49 EnWG ,,Anforderungen an Energiean-
lagen®, fur Energieanlagen sowie Netze vorbehaltlich sonstiger Rechtsvorschriften die
allgemein anerkannten Regeln der Technik der Verbéande VDE sowie DVGW anzuwen-
den (Balzer, et al., 2011).
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3.2.3. Definition Technische Regeln

Anerkannte Regeln der Technik bilden die Richtschnur fir handwerkliche sowie indust-
rielle Verfahrensweisen zur Herstellung oder Verwendung technischer Anlagen, Gera-
ten, Bauwerke und Ahnlichem. Ihre Legitimation erhalten sie auf Basis naturwissen-
schaftlicher Erkenntnisse, die durch praktische Erfahrungen von unparteilichen Fachleu-
ten erprobt und aufgestellt sind. Auf diese Weise wird ein allgemeiner Handlungsmag-
stab fiir technisches Handeln konstatiert. Obwohl diese Regeln nicht als Rechtssatze
angesehen werden, fungieren sie als Normen und besitzen den Charakter von Sachver-
stdndigengutachten. Erflllen die Handlungen eines Betriebsinhabers nicht die allgemei-
nen Regeln der Technik, besteht die Vermutung einer Verletzung der objektiven Sorg-
faltspflicht. Demzufolge erfullt der Betriebsinhaber die VVoraussetzung fiir eine Bestra-

fung aus einem Fahrlassigkeitsdelikt (Alexander, 2005).

3.2.4. Technische Regeln und gerichtliche Bestimmungen zu Netzdokumentationen
sowie Erteilung von Netzauskiinften

Es liegen keine Rechtvorschriften vor, die Leitungsbetreiber verpflichten, eine Doku-
mentation von Versorgungseinrichtungen zu betreiben. Diese Notwendigkeit wird je-
doch aus den anerkannten Regeln der Technik sowie aus der richterlichen Rechtspre-
chung abgeleitet, die als Anleitungen fur einen sicheren und wirtschaftlichen Betrieb
von Versorgungseinrichtungen fur Netzbetreiber dienen.

In diesem Zusammenhang bietet der DVGW eine Reihe von Arbeitsblattern, die Netz-
betreiber bei vermessungstechnischen Grundsédtzen zur Einmessung, Dokumentation

sowie Erteilung von Auskinften von Versorgungseinrichtungen unterstutzen.

Thema DVGW-Regelwerk GAWANIS
Vermessung GW121 Leistungsbilder
GW 128 einfache Vermessung
Planwerke GW 120 Planwerke Zeichenvorschrift
GIS Auswahl GW122 Netzinformationssysteme Fragenkatalog
Einfiihrung Zeichenvorschrift
Entwicklung Datenmodell
Daten Erst-Erfassung GW 126 Basiskartenerstellung
GW 123 Leistungsbilder Digitalisierung
Fortfiihrung GW127 Basiskarte - Fortfiihrung
GW 116 Homogenisierung (2009)
Anwendung Planwerk GW 120 Planwerk (2009)
Grundlagen GW117 Adressverwaltung Datenmodell
GW 118 Auskunft
Prozesse GW119 Geschiftsprozess
GW133 Storfallmanagement
GW 303 Netzberechnung

Tabelle 3: Technisches Regelwerk zur Vermessung und Dokumentation von Versorgungseinrichtungen
(Weckenbrock, et al., 2009)
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Seit 1974 bot die DIN 2425 das Regelwerk zur analogen Erstellung und Fortfiihrung

von Rohrnetzplénen der Offentlichen Gas- und Wasserversorgung. Infolge der Einflh-

rung von Geografischen Informationssystemen und der damit verbundenen technologi-

schen Entwicklung war es unumganglich, die dort getroffenen Regeln den neuen Gege-

benheiten anzupassen.

In einer Kooperation zwischen DVGW und VDE erfolgte daher die Erstellung einer

erstmaligen gemeinsamen Norm. Das DVGW-Arbeitsblatt GW 120 ,,Netzdokumentati-

on in Versorgungsunternchmen® sowie die VDE-AR-N 4201 ,,Netzdokumentation in

Versorgungsunternchmen* beinhalten im allgemeinen Teil eine identische Vorgehens-

weise bei der Netzdokumentation von Gas-, Wasser- bzw. Stromnetzen und beschreiben

die zu berticksichtigenden Mindestanforderungen und Standards bei der digitalen Netz-

dokumentation mit der Nutzung eines Geografischen Informationssystems

(Weckenbrock, et al., 2009). Durch Inanspruchnahme eines GIS und unter Berlicksich-

tigung der GW 120 bei den Sparten Gas und Wasser werden Netzbetreiber angeleitet

Rohrnetzplane in Form von Bestands- und Ubersichtsplianen sowie sonstigen Planen zu

erstellen (Deutscher Verein des Gas- und Wasserfaches e.V., 2010).

Dabei hat die digitale Netzdokumentation folgende Aufgaben:

. Dokumentation von Versorgungseinrichtungen auf Grundlage der anerkannten
Regeln der Technik

. Interne Aufgaben wie Planung, Bau, Betrieb und Asset-Management (Informati-
onssystem zur Verwaltung von Anlagegtern)

. Externe Aufgaben wie die Bereitstellung von Netzauskiinften gegeniber Bauwil-
liger 6ffentlicher Belange

. Erstellung von Analysen mit Raumbezug

. Visualisierung von raumbezogenen Ergebnissen.

An dieser Stelle ist hervorzuheben, dass alle Dokumentationsaufgaben nur mit einem

aktuellen, lesbaren, richtigen und vollstdndigen Netzdatenbestand zu erfiillen sind. Zur

Sicherstellung dieser betrieblichen Verantwortung werden geeignete dokumentierte

QualitatssicherungsmalRnahmen installiert, die diesen Anforderungen nachkommen

(Deutscher Verein des Gas- und Wasserfaches e.V., 2010).

Die Nachweisbarkeit der Qualitatssicherungsmafnahmen ist ein Hauptbestandteil zur

Vorbeugung vor rechtlichen Konsequenzen, falls es zu einer Besch&digung von Versor-

gungseinrichtungen durch Bauwillige kommt, da hiermit eine Zuweisung von Schuld

vor Gericht zuriickgewiesen werden kann (Reinhard, et al., 2007).
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Weitere Arbeitsblatter stellen der DVGW fir Gas- und Wassernetze sowie der BDEW
flr Stromnetze zur Verfiigung. Die GW 118/ S 118 ,,Erteilung von Auskiinften, die im
allgemeinen Teil identisch sind, geben praxisnahe Regeln Uber einen angemessenen
Prozess der Auskunftgabe gegenuiber Tiefbauunternehmen, Ingenieurbiiros, Bauherren
etc. wieder. In diesem Kontext sind unterschiedliche technologische Prozesse der Aus-
kunftserteilung aufgefihrt, die mittels analoger bzw. digitaler Daten sowie Planauskunft
via Internet abgewickelt werden. Unter Berlcksichtigung dieser Arbeitsblétter und ei-
nem gut geschulten Personal wird ein hohes Qualitatsniveau im Auskunftsprozess flr
die Netzbetreiber entstehen. Dadurch soll im Streitfall wegen eines Schadensereignisses
durch Bauwillige keine Haftung aufgrund von Mitverschulden fur Netzbetreiber entste-
hen (Rausch, 2008).

Die Forschungsgesellschaft fur Straen- und Verkehrswesen (FGSV) hat beziiglich der
Dokumentation von erdverlegten Leitungen die ,,Allgemeine Technische Bestimmun-
gen fur die Benutzung von StralRen durch Leitungen und Telekommunikationslinien®
(ATB-BeStra) aufgestellt. Diese enthalt technische Auflagen und Bedingungen unter
anderem fur erdverlegte Leitungen im Bereich von 6ffentlichen Stralen, Wegen und
Platzen. Unter Punkt 5 Abschnitt 1.1. wird diese Anforderung definiert: ,,Bei Bundesau-
tobahnen, Bundes- und Landes- (Staat-)Straflen sowie bei Kreisstrallen aulerhalb von
Ortschaften ist die Lage erdverlegter und sonstiger nicht anderweitig erkennbarer Lei-
tungen des StraRennutzers der StraRenbauverwaltung (StraRenbautrager) durch Uberga-
be von Koordinaten, Einmessungsrissen oder Planen (Bestandsdokumentation) nachzu-
weisen.” (Forschungsgesellschaft fur StraBen- und Verkehrswesen e.V., 2008) Diese
Bestimmung wurde im Rahmen eines allgemeinen Rundschreibens des StraRenbaus Nr.
5/2009 vom Bundesministerium flr Verkehr, Bau und Stadtentwicklung am 11.05.2009
bekanntgebenden. Dadurch sind unter anderem Netzbetreiber angehalten, eine Doku-

mentation ihrer Versorgungsnetze vorzuhalten.

3.2.5. Gesetzliche Vorgaben

Einerseits sind Netzbetreiber von Ver- und Entsorgungseinrichtungen angehalten, Aus-
klinfte Gber ihre Betriebsmittel lagegenau zu dokumentieren und auf Anfrage Auskiinfte
dartiber zu erteilen. Anderseits stehen die Tiefbauunternehmen in der Pflicht, vor Bau-
beginn bei den jeweiligen Netzbetreibern Auskinfte ber die Lage der erdverlegten
Betriebsmittel einzuholen (Bauer, et al., 2003).

Diese Anforderung fur Netzbetreiber erwdchst aus dem § 254 BGB, da bei einem Scha-

densfall durch eine unvollstéandige, irrefihrende oder falsche Dokumentation dem Netz-
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betreiber zumindest ein fahrléssiges Handeln oder sogar ein Mitverschulden vorgewor-
fen werden kann. Ist ein Netzbetreiber aufgrund seines unverschuldeten Unwissens
nicht in der Lage, den exakten Verlauf seiner VVersorgungseinrichtungen anzugeben und
hat er dieses entsprechend bei Leitungsauskinften auf dem Planwerk kommuniziert, ist
mit hoher Wahrscheinlichkeit nicht von einem Mitverschulden des Netzbetreibers im
Falle von Schaden durch Dritte auszugehen. Dies gilt allerdings im Zweifel nicht, wenn
der Netzbetreiber sich auf die Ungenauigkeiten im Planwerk beruft, obwohl es ihm zu-
mutbar gewesen ware, den Leitungs-/Kabelverlauf mit Hilfe alter Unterlagen abzubil-
den. Insbesondere bei nicht eingetragenen Leitungen bzw. Kabeln besteht ein gesteiger-
tes Risiko, dass die Gerichte von einem Mitverschulden ausgehen. Ergénzend dazu
muss der Betreiber schon bei Planungen seiner Mitwirkungspflicht nachkommen.

Tiefbauunternehmen stehen in der Pflicht, vor Baubeginn bei den jeweiligen Netzbe-

treibern Auskunfte Uber die Lage der erdverlegten Betriebsmittel einzuholen (Bauer, et

al., 2003).

Die VDEW-Projektgruppe "GIS und der Kontakt zur AuBenwelt - Planauskunftspro-

zess" hat folgende Urteile auf Basis der standigen Rechtsprechung, d.h. auf einer dauer-

haften und gleichen Rechtsauffassung auf Basis der hochsten deutschen Zivilinstanz

aufgefihrt (Bauer, et al., 2003).

Bauwillige:

. Ein Unternehmer ist vor Erdarbeiten an 6ffentlichen StraBenflachen verpflichtet,
sich Uber die Existenz und den Verlauf von Versorgungs- und Fernmeldeleitungen
sorgfaltig zu vergewissern (BGH NJW 1996, S. 387; OLG Naumburg, NJW-RR-
94, S. 784).

. Dabei ist insbesondere Vorsicht bei einer méglichen Gefahrdung von Gasleitun-
gen auszuiiben (BGH, VersR 1985, S. 1147).

. Gleiches gilt auch bei der Beauftragung eines Subunternehmers (BGH, VersR
1983, S. 152).

. Bestehen Anhaltspunkte fir die Existenz von Versorgungseinrichtungen auf Pri-
vatgrundstiicken, muss der Unternehmer seiner Erkundigungspflicht nachkommen
(OLG Dusseldorf, NJW-RR- 1998, S. 674).

Leitungsinhaber:

. Sie sind verpflichtet, Auskinfte Gber den Verlauf der Betriebsmittel zu geben.
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Aus 8 823 Abs. 1 BGB resultieren die oben aufgeftihrten Verpflichtungen fir den Lei-
tungsinhaber sowie den Bauwilligen.

,»Wer vorsétzlich oder fahrlassig das Leben, den Korper, die Gesundheit, die Freiheit,
das Eigentum oder ein sonstiges Recht eines anderen widerrechtlich verletzt, ist dem
anderen zum Ersatz des daraus entstehenden Schadens verpflichtet. (dejure.org
Rechtsinformationssysteme GmbH, 2011c)

Im vorliegenden Kontext ist von der sogenannten Verkehrssicherungspflicht zu spre-
chen. Folglich hat jede juristische Person, die eine Gefahrenguelle im Strallenverkehr
erzeugt, auch die notwendigen Vorkehrungen zum Schutz anderer Personen zu treffen.
Aus diesem Grund sind laut einer Entscheidung des Bundesgerichtshofs vom
20.04.1971 bei Tiefbauunternehmen hohe Anforderungen an die Erkundigungs- und
Sicherungspflicht bezlglich nicht absehbarer und verhéltnisméRig hoher Schadensfol-
gen an erdverlegten Versorgungsleitungen zu stellen. Demzufolge muss das Tiefbauun-
ternehmen alle erreichbaren Erkenntnisquellen tber vorhandene Versorgungsleitungen
im Gefahrenbereich ausschopfen (Schulze, 2011). Die Nichterfillung dieser Pflichten
kann im Einzelfall auch mit strafrechtlichen Konsequenzen verbunden sein (Deutscher
Verein des Gas- und Wasserfaches e.V., 2008b).

8 94 BGB sagt aus, dass die mit den in Grund und Boden fest verbunden Sachen we-
sentliche Bestandteile des Grundstiickes sind (dejure.org Rechtsinformationssysteme
GmbH, 2011d).

Versorgungsleitungen bilden in diesem Zusammenhang aber eine Ausnahme, da es sich
auf Grundlage des § 95 Abs. 1 BGB um Scheinbestandteile handelt. Scheinbestandteile
sind Bestandteile eines Grundstiickes, die nur zu einem voriibergehenden Zweck mit
dem Grund und Boden verbunden sind oder die in Verbindung mit dem fremden Grund-
stiick in Auslbung eines Rechts erfolgt. Bei Netzbetreibern folgt die Scheinbestandtei-
leigenschaft durch Vereinbarung im Rahmen von Konzessions- oder ahnlichen Vertra-
gen (Briick von Oertzen, 2011). Daraus resultiert bei einer Beschadigung von z.B. Ka-
beln oder Leitungen auf einem Grundstlick eine rechtswidrige Eigentumsverletzung laut
8 823 Abs. 1 BGB, da diese Einrichtungen nur Scheinbestandteile des Grundstiickes (8
95 Abs. 1 Satz 2 BGB) und Eigentum des Netzbetreibers sind. Demzufolge muss der
Verursacher die Kosten des entstandenen Schadens begleichen (Briick von Oertzen,
2011).
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3.3. Organisationsverschulden

Im Schadensfall priifen Gerichte die Organisation und ob diese die aus der Rechtspre-
chung abgeleiteten Erwartungen entweder erflllt hat oder ob ein schuldhaftes Handeln
vermutet bzw. beurteilt wird. Somit unterliegen die Fuhrungsorgane von Unternehmen
der Verpflichtung, Unternehmen so zu fiihren und zu steuern, dass Rechtsverstolie ge-
gen Zivil-, Straf- oder Verwaltungsrecht nicht auftreten. Die Summe aller Kriterien bil-
det den Weg zur rechtssicheren Organisation. Diese Ansatze gilt es zu untersuchen, da-
mit die Dokumentation sowie Planauskunft von Versorgungseinrichtungen beispiels-
weise durch ein gut geschultes Personal eine hohe Qualitét erreicht und somit ein Orga-

nisationsverschulden vermieden wird.

3.3.1. Definition Organisation

Der Begriff Organisation stammt von den lateinischen bzw. mittellateinischen Worten
organum (Werkzeug, Instrument) bzw. organisare (mit Werkzeugen formen sowie ge-
stalten). Gegenwartig bedeutet der Begriff der Organisation, dass etwas einem planmé-
Rigen Aufbau, Ordnung, Gliederung oder Gestaltung unterliegt. Aus diesen Tatigkeits-
beschreibungen wird der Terminus Organisation Uberwiegend in zweifacher Hinsicht
verwendet. Auf der einen Seite wird der Begriff Organisation flr den gestaltenden Pro-
zess der Entwicklung einer Ordnung fir Tatigkeiten herangezogen. Dies bedeutet etwas
sorgfaltig und systematisch vorzubereiten mit dem Ziel, einen reibungslosen und plan-
maRigen Ablauf zu sichern. Auf der anderen Seite charakterisiert der Begriff das Ergeb-
nis dieses Prozesses, also die Gesamtheit aller Regelungen (Matusche-Beckmann,
2001).

3.3.2. Das betriebliche Organisationsverschulden

Unternehmen sind verpflichtet, bei der Organisation des Betriebes die ihnen obliegen-
den Organisationspflichten zu erfullen. Kommt ein Unternehmen dieser Verpflichtung
nicht nach und entsteht dadurch einem Dritten einen Schaden, ist von einem betriebli-
chen Organisationsverschulden zu sprechen. Anknlpfungspunkt fir die Schadenser-
satzverpflichtung des Unternehmens ist dabei die Verletzung der Organisationspflicht,
die ihre rechtliche Grundlage in § 823 BGB sowie 8§ 831 BGB hat (Adams, et al., 2002).
In diesem Kontext sind entlang dem hierarchischen Unternehmensaufbau Anweisungs-,
Auswahl- und Uberwachungspflichten wahrzunehmen. Will ein Unternehmen pflicht-

gemal handeln und nicht aufgrund eines Organisationsverschuldens in Haftung ge-
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nommen werden, muss es den Anweisungs-, Auswahl- und Uberwachungspflichten

nachweisbar nachkommen.

UNTERNEHMEN

Organ des Untemehmens: Geschaftsfuhrung/Vorstand

MNachweis

— Sorgfaltige Anweisung

— Sorgfaltige Auswahl

— Sorgfattige Ubernachung

AUFSICHTSPERSON

MNachweis

— Sorgfaltige Anweisung

— Sorgfaltige Auswahl

— Sorgfattige Ubernachung

BETRIEBSANGEHORIGE

MNachweis der Tatigwerden
ausreichenden in der
Organisation Organisation

ORGANISATION

Achtung: Beweislastumkehr!

Abbildung 12: Schuldbefreiung von Organisationsverschulden (Adams, et al., 2002)

Die unterschiedlichen Pflichten sind von Adams, Davidsohn und Werner in ,,Integrierte
Managementsysteme fiir Unternehmen der Trinkwasserversorgung und Abwasserent-

sorgung” folgendermalf3en beschrieben:

. Anweisungspflicht

Ein Unternehmen hat die Pflicht, seinen Mitarbeitern im Rahmen ihrer Qualifikationen
Vorgaben zur Durchfuhrung ihrer Aufgaben in Form von Anweisungen zu geben. Diese
Pflicht umfasst die Erstellung von allgemeinen Anweisungen im Hinblick des Arbeits-

einsatzes sowie die konkrete Uberwachung der Titigkeit am Arbeitsplatz. Zusitzlich
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werden allgemeine und spezielle Anweisungen fiir besondere Situationen wie zum Bei-
spiel Notfallpldne zwingend nétig. Um dieser Forderung nachzukommen, sollten tech-
nische Betriebsanweisungen, Dienstanweisungen, Qualitatssicherungssysteme oder Not-

fallhandbiicher vorhanden und den Mitarbeitern bekannt sein.

. Auswahlpflicht
Ein Unternehmen hat die Pflicht sicherzustellen, dass der jeweilige Mitarbeiter die ihm
ubertragend Aufgabe zuverléssig sowie in zeitlicher Hinsicht erflillen kann und tber die

erforderlichen Qualifikationen verflgt.

= Uberwachungspflicht

Ein Unternehmen hat die Pflicht sicherzustellen, dass alle im Rahmen der Delegation
mit Aufgaben betrauten Mitarbeiter wahrend der Durchfiihrung ihrer Aufgaben kontinu-
ierlich unauffallig und stichprobenweise iberwacht werden. Die Uberwachungspflicht
wird in der Regel im Zuge der Aufgabendelegation auf jeden Vorgesetzen, einschlief3-

lich der Unternehmensorgane, Ubertragen.

Seit der Inkraftsetzung des Birgerlichen Gesetzbuches (BGB) am 01.01.1900 hat sich
ein Prifungsmafstab entwickelt, mit dem die Organisationen im Unternehmen dahinge-
hend gepriift werden, ob ein Organisationsverschulden vorliegt.

Aus den 88 823, 831 sowie 31 BGB folgt eine Organisationspflicht im Unternehmen.
Demzufolge entféllt die Haftung, wenn eine ausreichende Organisation durch den
Nachweis der Erfullung der Pflichten bewiesen werden kann. Sollte offengelegt werden,
dass diese Pflichten nicht erfullt werden, haftet das Unternehmen aus eigenem Ver-
schulden gemaR § 823 BGB, ohne dass ein Entlastungsbeweis durch § 831 BGB mdg-
lich ist.

Eine Besonderheit im Organisationsverschulden ist die so genannte Beweislastumkehr.
Danach wird nicht verlangt, dass der Geschadigte ein schuldhaftes Verhalten dem Un-
ternehmen bzw. den Flhrungskréften beweisen muss, sondern dem Unternehmen wird
vielmehr ein schuldhaftes Verhalten unterstellt. Das Unternehmen kann sich diesem
Vorwurf nur entziehen, indem es sorgfaltig seiner Anweisungs-, Auswahl- und Uber-
wachungspflicht fir sdmtliche Organisationszustande nachkommt (Adams, et al., 2002).
Die Beachtung der Pflichten dient als Grundvoraussetzung einer Schuldbefreiung fir

sémtliche Organisationszustdnde im Unternehmen. Mit dem folgenden Fragebeispiel
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kdnnen Prozesse im Unternehmen analysiert werden, und dahingehend gepruft werden,

ob ein mogliches Organisationsverschulden im Unternehmen vorliegt.

Organisations-
Zustande
Beauftragungs- i
Normal- _g _ g Krisenstabs-
organisation erganisation organisation
9 (Zusatzaufgaben)
Organisation-
spflichen
Gibt es neben den ] )
) . ) Gibt es ein
Liegt ein geschlossenes| Bestellungsschreiben .
. ) Krizenstabshandbuch?
Anweisung Anweisungssystem var, auch )
. ) . Unterlagen im
zB. Betriebshandbuch? | Arbeitsanweisungen/ )
- Krisenstabsraum?
Kooperationsreglungen?
Kann der Mitarbaiter
Gibt es fir den seine 3ind die Mitarbeiter des
Auswahl Mitarbeiter Beauftragtenaufgabe | Krisenstabes geschult?
Anforderungsprofile? zeitlich zusatzlich Finden Ubungen statt?
ausiben?
Wie wird die standige e i -
- Wie wird die "Aktualitat
B unauffallige und die Wie (bt das Organ des der
Uberwachung stEEprober;]wE!Ise UUHSZ::;;:S:S:LT;;& Krisenstabsorganisation
i Erwachung g ’ sichergestellt?
sichergestellt?

kein Nachweis = Schuldensvermutung

Tabelle 4: Fragebeispiel zur Uberpriifung von Organisationsverschulden (Adams, et al., 2002)

3.3.3. Ordnungswidrigkeitengesetz

8 130 OWIG umfasst Regelungen, die den Inhaber eines Betriebes oder Unternehmens
in die Pflicht nehmen, alle erforderlichen AufsichtsmaBnahmen wie ordnungsgemafe
Anweisungen sowie die Auswahl und Uberwachung von Aufsichtspersonen zu erfiillen.
Bei einer Zuwiderhandlung oder Verletzung der Pflichten droht eine Strafe bzw. Geld-
bulRe

Rechtsinformationssysteme GmbH, 2011b). Daraus ist abzuleiten, dass neben dem In-

gegen den Inhaber des Betriebes oder Unternehmens (dejure.org
haber eines Betriebes oder Unternehmens die gesetzlichen Vertreter, die Organmitglie-
der einer juristischen Person und die vertretungsberechtigten Gesellschafter Aufsichts-
maRnahmen und Kontrollen durchzufiihren haben. Zusétzlich fallen in den Personen-
kreis die Betriebsangehdrigen, an die die Ausfihrung der AufsichtsmaRnahmen dele-
giert ist (Adams, et al., 2002).

Die Erstellung einer geeigneten Betriebsorganisation mit einer konkreten Aufgabende-
finition, Aufgabenulbertragung auf geeignete Personen, ordnungsgemafRe Anleitung des
Weisungsempfangers, einer angemessenen Verlaufskontrolle und Uberwachung sowie

letztendlich einer Dokumentation aller Uberwachungsschritte filhren zu einer Erfiillung
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der Aufsichtspflicht. Mittels eines umfassenden Organisationsplanes kénnen Zuwider-

handlungen gegen diese Pflichten verhindert werden (Adames, et al., 2002).

3.4. Revisionssichere Aufbewahrung elektronischer Dokumente

Der Ubergang vom Papier- zum elektronischen Dokument vollzog sich in den letzten
Jahren rasant. Somit hat der Umfang an elektronischen Dokumenten in allen Bereichen
stark zugenommen. Unternehmen sind aufgrund von rechtlichen VVorgaben angehalten,
ihre Dokumente, unabhangig vom Informationstréger, sehr lange zu sichern und gege-
benenfalls als Beweismittel zur Verfligung zu stellen. Zusatzlich dient die Aufbewah-
rung als Gedachtnisstitze, zur Durchfihrung von Kontrollen und Rechenschaften sowie
dem Erhalt der Dokumente fiir die Nachwelt (Rol3nagel, et al., 2007). Damit diese Ziele
erreicht werden kénnen, mussen elektronische Dokumente nicht nur einen langen Zeit-
raum zur Verfugung stehen, sondern trotz der technischen Weiterentwicklung lesbar,
nachweisbar unveranderbar und reproduzierbar sein. Diesen Anforderungen mussen
auch Netzbetreiber gerecht werden. Bei der Erstellung von Planauskinften auf die her-
kémmliche Art in Form von Papier oder mit Unterstiitzung von elektronischen Doku-
menten muss der Auskunftsprozess vollstandig, nachvollziehbar und belastbar doku-
mentiert werden. Dadurch kann der Auskunftsprozess im Schadensfall durch Dritte zur

Beweisflihrung herangezogen werden (Rausch, 2008).

3.4.1. Grundlagen zur Archivierung elektronischer Dokumente

Die nationale Rechtsordnung kennt kein anwendungstbergreifendes Gesetz, aus dem
einheitliche Fristen und Anforderungen an die Aufbewahrung von elektronischen Do-
kumenten entnommen werden kdnnen. Die gesetzlichen VVorgaben der Dokumentations-
und Aufbewahrungspflichten verteilen sich in verschiedene Gesetze (Séchsisches

Staatsministerium der Justiz und fir Europa, 2009).

Klaus Juttner U1478

et ‘ Kapitel: Lésungsansatz



Abbildung 12 veranschaulicht eine Vielzahl von Dokumentations- und Aufbewah-
rungspflichten, ihre rechtlichen Grundlagen sowie die Dokumentarten- oder Dokumen-
tenkategorien.

Anwendungsgebiet Aufzubewahrende Dokumentarten oder Rechtsgrundlage
-kategorien

§§238{f HGB, §§140A0,

§10Abs.3Berufs0
der §28Abs 4RéntgV

§§33.33aHGIG

et
956SCBX1V.m. §32ALE 2V WG

§110aSGBIV

Abbildung 13: Rechtliche Grundlagen der Dokumentations- und Aufbewahrungspflichten (RoRBnagel, et al., 2007)
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Die Dokumentations- und Aufbewahrungspflichten sind in einem engen Zusammen-
hang zu sehen, da beide Pflichten in einer korrelierenden Beziehung zueinander stehen.
Hierbei muss die Aufbewahrung als der ,,verlangerte Arm* der Dokumentation bezeich-
net werden. Somit missen Dokumente langerfristig vorgehalten werden, um beispiels-
weise die Vollstandigkeit einer gegebenen Auskunft nachzuweisen. Eine sachgemalie
Aufbewahrung wird somit zum Garant fur den transparenten Nachweis des Handelns
innerhalb eines Unternehmens oder dient als Beweismittel gegeniiber Dritten. Der Be-
weis mittels elektronischer Dokumente kann nur angetreten werden, wenn die Aufbe-
wahrung eine langfristige und unveranderliche Les- und Nutzbarkeit sicherstellt. Elekt-
ronische Dokumente mussen daher flr den Zeitraum der Aufbewahrungspflicht rechts-
sicher gespeichert werden. Diese rechtssichere Speicherung liegt vor, wenn auf der ei-
nen Seite Dokumente revisionssicher gespeichert werden und den Beweiswert von an-
gebrachten Signaturen durch Mechanismen der Ubersignierung sichergestellt ist. Die
Aufbewahrung dieser Dokumente erfolgt dementsprechend im revisionssicheren betrie-
benen Aufbewahrungssystem. Auf der anderen Seite gilt fur nicht signierte Dokumente,
dass diese ausgedruckt und z.B. in einer Papierakte abgelegt werden miissen, damit sie
ihren Beweiswert nicht verlieren (Sachsisches Staatsministerium der Justiz und flr
Europa, 2009).

Das Aufbewahrungssystem kann aber keinen Integritatsschutz gewéhrleisten, da die
Unveranderbarkeit des Dokuments erst ab dem Zeitpunkt garantiert werden kann, ab
dem es in das Aufbewahrungssystem aufgenommen wurde. Somit kann das System kei-

ne Mangel aus der Zeit der Dokumentenerstellung ausgleichen.

3.4.2. Anforderungen an die aufzubewahrenden Dokumente
Ziel der Dokumentation ist es, Informationen flr einen langen Zeitraum zur Verfligung
zu stellen. Daher muss die Aufbewahrung unterschiedliche Kriterien wie Lesbarkeit,
Integritat, Authentizitat, Vollstandigkeit und Verkehrsfahigkeit erfillen.
. Lesbarkeit
Sichtbarmachung der in der Datei enthaltenen Informationen. Hierfiir wird eine
angemessene Hard- und Software zum Visualisieren der Informationen bendétigt.
. Integritat
An den Dokumenten diirfen keine unbemerkten Anderungen vorgenommen wer-
den.
. Authentizitat

Eindeutige Bestimmbarkeit der Quelle der Datei.
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. Vollstandigkeit
Der Bezug mehrerer Dokumente aufgrund ihrer Zusammengehdrigkeit muss si-
chergestellt sein.
. Verkehrsfahigkeit
Trotz der Uberfilhrung von Dokumenten von einem Aufbewahrungssystem in ein
anderes muss weiterhin die Lesbarkeit, Integritat und Authentizitdt gewahrleistet
sein.
Infolge der besonderen Anspriiche der langfristigen Speicherung von elektronischen
Dokumenten und dem derzeitigen Stand der Technik werden standardisierte Formate
wie das PDF/A- oder TIFF-Dateiformat empfohlen, da sich in diese Formate rechtssi-
chere Signaturen einbetten lassen (S&chsisches Staatsministerium der Justiz und fur
Europa, 2009).
Das Portable Document Format (PDF) wurde vom Softwarehersteller Adobe Systems
GmbH entwickelt. Es ist ein Dokumentenformat, bei dem sowohl Strukturinformationen
von elektronischen Dokumenten als auch Layout-Informationen gespeichert werden.
Ein Datenstrom, der eine Reihe von grafischen Objekten enthalt, beschreibt und fixiert
bei der Erstellung das Erscheinungsbild. Somit wird das Bild, unabhangig von z.B.
Hardware-Plattform oder Betriebssystem, bei der Erstellung des elektronischen Doku-
mentes festgelegt. Aus diesen Griinden eignet sich das PDF primar fiir die Archivierung
von Dokumenten, die einen Charakter von Geschéfts- bzw. Unternehmensdokumenten
haben. Insbesondere fur die Bedurfnisse der Langzeitarchivierung wurde das PDF/A (A
steht fiir die Archivierung) aus der Normreihe der International Organization for Stan-
dardization ISO 19005-1:2005 entwickelt.
Das Tagged Image File Format (TIFF) ist ein Dateiformat zur Speicherung von Bildda-
ten. Die Datei besteht aus dem Datei-Header, in der sogenannte Tags die Eigenschaften
des aufgezeichneten Bildes speichern sowie aus den Bildinformationen. Es sei jedoch
bemerkt, dass TIFF selbst keinen Standard darstellt, sondern standardisiert ist lediglich
die Komprimierung von TIFF-Dateien. Das TIFF dient daher in einer komprimierten
Form als Format zur Langzeitarchivierung von Bildern, weil es sich als ein universelles,

verlustfreies Format auszeichnet

3.4.3. Elektronische Signaturen
Durch die Unterschrift auf Papierdokumenten wird ihre Authentizitdt gewéhrleistet.
Hierbei findet gewohnlich die Prifung auf Unverfalschtheit durch das bloRe Ansehen

des Dokumentes statt. Bei elektronischen Dokumenten besteht ebenfalls die Notwen-
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digkeit einer Priifung auf Integritt und Authentizitat, die auf Basis einer elektronischen
Signatur ermdglicht wird. Im Signaturgesetz ,,Gesetz iiber Rahmenbedingungen fiir
elektronische Signaturen* (SigG) sowie der ,Verordnungen zum Signaturgesetz‘
(SigV) werden die Grundsatze sowie Anforderungen an die elektronischen Signaturen
und Zertifizierungsdienstanbieter (ZDA) definiert. Grundlegend gilt, dass die Rahmen-
bedingungen, wann welche Signaturen verwendet werden sollten, aus dem BGB, der
Zivilprozessordnung (ZPO) und weiteren Gesetzen sowie Rechts- und Verwaltungsord-
nungen zu entnehmen sind (Schmoldt, 2008).

Das Signaturgesetz unterscheidet drei Formen der elektronischen Signatur:

. allgemeine (einfache) elektronische Signatur

. fortgeschrittene elektronische Signatur

. qualifizierte elektronische Signatur

Ausschliel3lich die qualifizierte elektronische Signatur kann geméaR § 2 Nr. 3 SigG die
gesetzlich geforderte Schriftform ersetzen. Dies ist darin begriindet, dass die Signatur
zum Zeitpunkt der Erzeugung auf einem gultigen Zertifikat beruht und mit einer siche-
ren Signaturerstellungseinheit generiert wird (Schmoldt, 2008). Folglich erhalten Do-
kumente mit einer qualifizierten elektronischen Signatur den Charakter eines unter-
zeichneten Papierdokuments. Solche signierten Dokumente kénnen im Falle einer ge-
richtlichen Auseinandersetzung als Beweismittel herangezogen werden. Hierbei ist je-
doch zu erwéhnen, dass die Beweiseignung im Vergleich zu Papierdokumenten mit der
Zeit abnimmt, da die Verwendung von kryptografischen Algorithmen und Schlisseln
ihre Sicherheitseignung verlieren. Durchschnittlich besitzen die Zertifikate zur Erstel-
lung einer elektronischen Signatur eine Glltigkeit von 2-3 Jahren bis max. 5 Jahren. Die
beschrankte Gultigkeit ist darauf zurlickzufiihren, dass die mogliche Lange des Signa-
turschliissels oder die eventuellen Anderungen des Schliisselverfahrens sich aufgrund
von neuen Technologien verdndern (Schmoldt, 2008). Daher sollte die elektronische
Signatur laut 8 17 SigV rechtzeitig erneuert werden, damit Dokumente im Falle einer

gerichtlichen Auseinandersetzung ihre Beweiskraft nicht verlieren.

3.4.4. Technische Aspekte fiir elektronische Signaturen

Im Wesentlichen wird fiir die Erstellung einer elektronischen Signatur ein sogenannter
Hashwert gebildet, der die Priifsumme des signierten Dokumenteninhalts abbildet. Der
Hashwert wird in der Datenstruktur, also in der Signatur, dauerhaft mitgefiihrt. Er liefert

den Beweis, ob Verdnderungen im Dokument vorgenommen wurden oder ob das Do-
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kument im urspringlichen Zustand des Erstellungszeitpunktes ist. Das ist zu Uberpri-
fen, indem mit dem gleichen Hashverfahren sowie mit den gleichen zu signierenden
Daten erneut der Hashwert erstellt wird. Dieser muss exakt die gleiche Prifsumme auf-
weisen, andernfalls liegt eine Verdnderung im Dokument vor.

Um eine Manipulation der digitalen Prifsumme (Hashwerte) zu verhindern, bieten Zer-
tifizierungsdienste asymmetrische Schliissel (Private Key, Public Key) zur Verschlusse-
lung des Wertes an. Bei der Erstellung einer qualifizierten elektronischen Signatur wird
mit Hilfe eines geheimen Schlussels, dem sogenannten Privat Key, lediglich der Hash-
wert der signierten Daten verschlisselt. Die Prifsumme kann mit Hilfe des in der Sig-
natur mitgefiihrten Schlussels und zum Private Key korrespondierenden Public Key zu
jedem beliebigen Zeitpunkt entschliisselt und mit einer erneut erstellten Prifsumme
verglichen werden (Schmoldt, 2008). Somit ist auf Basis des Hashwertes die Integritat

des Dokumentes zu prfen.

Dokument — Inhalt / Text

Hash-Funktion _> %E Ergebnis:
* Elektronische
Hashwert _> 1234567

Signatur
\

Verschliisselung — $@; —

Private Key ﬁ T

Abbildung 14: Signaturerstellung (Schmoldt, 2008)
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Dokument — Inhalt / Text

1234567 Neuer Hashwert

v
*?

h
‘— Hash-Funktion
h

Prufung

Urspriingl. Hashwert

Elektronische -

Signatur

—_—) 8 ‘ Entschllisselung des
f urspriingl. Hashwert

T <— Public Key

Abbildung 15: Priifung der Signatur (Schmoldt, 2008)

3.4.5. Sicherungsmittel zur Archivierung von digitalen Dokumenten

Die Zielsetzung der Archivierung von elektronischen Dokumenten ist es, eine langfris-
tige und unveranderbare Aufbewahrung sicherzustellen. Hierbei kdnnen unterschiedli-
che Sicherungsmittel zum Einsatz kommen, die system-, datentrager- und dokumenten-
spezifische Aufgaben der Sicherung erflllen. Im ,,Handlungsleitfaden zur Aufbewah-
rung elektronischer und elektronisch signierter Dokumente* von RofRnagel, Fischer-
Dieskau und Jandt werden die Eigenschaften der Sicherungsmittel folgendermafen be-

schrieben:

. Systembezogene Sicherungsmittel

beschranken sich durch ihre individuelle Konfiguration des Archivsystems oder auf die
zurlickgreifenden Komponenten auf die Daten wie z.B. ein Berechtigungssystem zur
Verwaltung der Zugriffe auf einzelne Dokumente.

Das Archivsystem lasst keine Anderungen an den archivierten Dokumenten zu, da diese
im ,,Nur-Lesemodus* angezeigt werden. Somit wird die Integritit, Authentizitit und das
Loschen der Dokumente durch das System garantiert. Werden die Dokumente aus dem
System genommen und Dritten zur Verfugung gestellt, verlieren sie allerdings ihren
Schutz, da Dritte keinen Anhaltspunkt zur Priifung der Authentizitdt des Dokumentes

besitzen.
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Zur Prifung der Arbeitsablaufe im Archivsystem sowie der Eignung der Dokumente
sollten zusatzlich zum , Nur-Lesemodus® Bearbeitungs- und Zugriffsprotokolle sowie
Zugriffs- und Zutrittsbeschrankungen installiert werden. Dadurch werden die Arbeitsab-

laufe durchgéngig protokolliert.

. Datentragerbezogene Sicherungsmittel

sind Speichermedien wie z.B. CD-ROM (Compact Disk-Read Only Memory), DVD-
ROM (Digital Versatile Disk-Read Only Memory), Festplatten mit WORM-
Eigenschaften (Write Once Read Many), die ein Verandern oder Uberschreiben der auf

ihnen abgelegten Informationen ausschlieRRen.

. Dokumentenbezogene Sicherungsmittel

schiitzen elektronische Dokumente selbst vor Verdnderungen oder unberechtigter
Kenntnisnahme, z.B. per elektronische Signatur. Wie bereits erldutert, sollte bei doku-
mentenbezogenen Sicherungsmitteln die qualifizierte elektronische Signatur zum Ein-

satz kommen, da dadurch das Dokument den Charakter eines Beweismittels erhalt.

3.4.6. Dokumenten-Management-System

Dokumente stellen die Sdulen der Informationsspeicherung dar. Um einen schnellen

und gezielten Zugriff auf diese Informationen zu ermdglichen, sind moderne Informa-

tions- und Kommunikationstechnologien unverzichtbar. Die urspriingliche Art der In-

formationsspeicherung findet in Form einer Papierdokumentation statt, die allerdings

eine Reihe von Nachteilen mit sich bringt:

. hohe Transport-, Liege- und Suchzeiten durch Papierdokumentation

. zeitgleiche Bearbeitung durch mehrere Personen ist nicht moglich

. kopieren der Papiere kann durch eine Mehrfachbearbeitung zu einer Inkonsistenz
flhren, was jedoch auch fur digitale Dokumente gilt

. Papier ist ein statischer Informationstrager, der es nicht ermdglicht, die Informati-
onen personen-, zeit- und ortsunabhdngig bestimmten Zielgruppen zur Verfligung
zu stellen

. Medienbruch zwischen Papier und digitalen Dokumenten

Die immer grofRer werdenden Informationsmengen mussen nicht nur angesichts des
steigenden Konkurrenzkampfes zwischen Unternehmen sondern auch vor dem Hinter-

grund gesetzlicher VVorgaben verwaltet und langfristig archiviert werden. Um die orga-
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nisatorischen Ablaufe in Unternehmen zu optimieren und den gesetzlichen Vorgaben
nachzukommen, werden Papierdokumente, sogenannte physische Dokumente, gescannt,
damit sie in digitaler Form vorliegen. Bei digitalen Dokumenten ist von elektronischen
Dokumenten zu sprechen, die als Dateien auf Speichermedien vorgehalten werden.

Ein DMS ist ein hard- und softwaretechnisches Werkzeug des Informationsmanage-
ments, das elektronische Dokumente aufnehmen, verarbeiten und verwalten kann
(Kampffmeyer, 2005).

Ausgabe

- digitaler
Dokumente

- Drucken

Suche

Erfassung

- Detaillierte

Verwaltun
i Suchanfragen

- digitaler

Dokumente - Nutzerrechte

- Gewichtung der
Informationen
nach individuellen
Schwerpunkten

-Scannen von
Papieren

- Ablagestruktur

Elektronische

Archivierung

Ablage
- Sicherung

- Archivierung

- Versionierung

- Wieder-
herstellung

Abbildung 16: Kernaufgaben des DMS in Anlehnung an (Kampffmeyer, 2005)

Dieses System dient als Informationsbasis zur datenbankgestiitzten Verwaltung von
elektronischen Dokumenten und unterstiitzt alle Phasen eines Dokumenten-Lebenslaufs.
Der Lebenszyklus beginnt mit der Erstellung des Dokuments und endet mit der Ver-
nichtung. Zwischen den Lebenszyklen liegt die Erfassung, die temporére Speicherung
bzw. Langzeitarchivierung sowie die Suche, Bearbeitung und der Ausdruck der Doku-
mente im DMS (Ostheimer, et al., 2005).
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Quellen, z. B.

Intemet, E-Mail, Erfassen und Erstellen |—
Scanner, Fax l

Speichemn f Indizieren

|

Suchen / Wiederauffinden

A

Plattenspeicher J,
(Server)
Version [ Zwischenversion
I I : B. Metadaten [ i
I Genehmigung
rF . l

. Freigabe / Verteilung —
z. B. DMS, Papier,

E-Mail, Internet ¢

- Ablegen

'

Archivieren / Entfernen

Abbildung 17: Skizzierter Dokumenten-Life-Style (Ostheimer, et al., 2005)

Die Dokumente stehen unterschiedlichen Nutzern zeit- und ortsunabhangig zu Verfi-

gung und koénnen prozessorientierten organisierten Unternehmen zu einer Steigerung

der Produktivitat des Informationsflusses verhelfen.

Weitere Vorteile:

die Schnelligkeit der Bearbeitung wird gesteigert, da Transportzeiten entfallen
kirzere Suchzeiten aufgrund schneller und differenzierter Suche im DMS
Dokumente werden mittels Workflow, also einer vordefinierten Abfolge von Ak-
tivitaten, verschiedenen Personen zur Verfligung gestellt

aktueller Bearbeitungsstand kann jederzeit nachvollzogen werden, da die Chrono-
logie der Stande im DMS gespeichert werden

angesichts der elektronischen Vorhaltung der Dokumente im DMS sind die In-
formationen standig verfligbar

Verbesserung der Auskunftsbereitschaft durch schnelle Informationsverfligbarkeit
R&ume zur Vorhaltung der Papierdokumente entfallen

Druck- und Kopierkostenreduzierung durch Papiervermeidung

Zum Wiederfinden der elektronischen Dokumente miissen diese identifizierbar sein. Die

Identifizierung der Dokumente erfolgt im DMS gewdhnlich nicht Gber die Dokumen-

teneigenschaften, da diese Mdglichkeit nur vier Suchkennzeichen (Dateiname, Pfad,
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Dateityp, Anderungsdatum), sogenannte Indizes, bietet. Zwar kdnnen Dokumente so
eindeutig identifiziert werden, die Freiheit der Indexierungsmdoglichkeit ist aber dauer-
haft beschréankt. Wird nun ein Dokument gesucht, von dem weder der Dateiname noch
die Ablagestruktur bekannt ist, wird ein zeitraubender Suchlauf notwendig. Aus diesem
Grund werden weitere Indizes wie z.B. Titel, Autor, Schliisselwoérter etc., die sich zur
Charakterisierung des Dokuments eignen, zentral in einer Datenbank verwaltet. Somit
kann jeder Index fur sich oder in einer Kombination von mehreren zur ldentifizierung
des Dokumentes beitragen. Durch den Einsatz einer Datenbank, in der die Indexinfor-
mationen gespeichert werden, findet die Suche ausschlief3lich in dieser statt. Die Doku-
mentenidentifikation wird von der Datenbank an das DMS ubergeben, das das Doku-
ment vom Speicherort aufruft und dem Benutzer zur Verfiigung stellt.

Der Aufbau eines DMS beruht auf dem Prinzip einer Client-/Server-Architektur. Die
Aufgabenverteilung findet zwischen Clients und Servern statt. Die Client-Anwendung
nimmt Dienste vom Server in Anspruch. Sie sammelt Daten vom Anwender, bereitet sie
fur den Server vor und richtet dann die entsprechende Anfrage an ihn. Die Server-
Anwendung erbringt Dienste fir den Client. Sie wartet auf Anfragen vom Client, verar-

beitet sie und ubermittelt die gewtinschte Informationen dann an den Client.

Archiv
Indizes zur Dok t
Identifikation \ \\\ AT NEme
der °
Dokumente § .
Index-Server File-Server
A
Y
Dokumenten-Management-System Isoliertes Internet
Teilnetzwerk
-
Applikations-Server Web-Server Web-Browser
A
A
Clients
% 3 N
S @ ‘F’
Computer Laptop Scanner Drucker

Abbildung 18: Systemarchitektur DMS

Klaus Juttner U1478

S ‘ Kapitel: Lésungsansatz



3.4.7. Richtlinien zur Archivierung von digitalen Dokumenten

Aufgrund der unterschiedlichen Eigenschaften der aufgefuhrten Sicherungsmittel mis-
sen Unternehmen entscheiden, auf welche Art und Weise die Aufbewahrung gestaltet
und damit eine hohe Effektivitat gewahrleistet wird. Durch ein einheitliches Konzept
zur Archivierung konnen erhebliche Kosten eingespart sowie die Produktivitat gestei-
gert werden. Doch in vielen Unternehmen herrscht noch eine groRe Unsicherheit, wel-
che Dokumente archiviert werden sollten. Die allgemeinen Anforderungen der Archi-

vierung sind in aul3ergesetzlichen Richtlinien, Standards und entsprechenden Konzepten

spezifiziert.
HGB AO 1977 UstG
zB. §§ 238, 239, 257, 261 2B. §§ 90, 145, 146, 147, 148 § 14: Aufbewahrung von
Rechnungen
§146 Digitale 5 ifung Konkretisierung in
FAIT 1 Konkretislerung in
> g BMF-Schreiben
Buchfihrung bei Einsatz von Vom 29, Januar 2004,
Informationstechnologie Eigenschaften von Rechnungen
Vom IDW GOB
konkeretisiert Grundsitze ordnungsgemater
Buchfihrung
FAIT 2 . Detaiserung for
Grund: elektronische
= Buchfuhrung bel Einsatz von Prazisierung im Hinblick GDPdU Rechnungen
Electronic Commerce auf DV-Buchfohrung vom 16. Juli 2001
Schreiben BMF
711
FAIT 3 vem 7.11.1995
> smaBiG 1 :
Buchfuhrung beim Einsatz aut— GOBS Verweis auf
; g Dv- L Verweis auf
1995

° Anlage zum BMF‘,-Schrenben

Abbildung 19: Regeln zur Archivierung digitaler Dokumente (Brand, 2007)

Die folgende Tabelle zeigt die wichtigsten Regeln und Gesetze zur revisionssicheren

Archivierung von elektronischen Dokumenten:

Regeln und | Beschreibung Anforderungen
Gesetze
88 239, 257 | Die grundsatzlichen An- . OrdnungsmaéRigkeit
HGB forderungen an die revisi- | = Vollstandigkeit
onssichere Archivierung . Sicherheit des Gesamtverfahrens

. Schutz vor Veranderung und Verfél-
schung
. Sicherung vor Verlust

. Nutzung nur durch Berechtigte
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Einhaltung der Aufbewahrungsfris-
ten

Dokumentation des Verfahrens
Nachvollziehbarkeit

Prufbarkeit

8§ 146,
147, 200
AO

Anforderungen an die
Aufbewahrung und die
Prifung von kaufménni-

schen Dokumenten

Wahrend der Aufbewahrungsfristen
missen Daten jederzeit verfligbar
sein, unverziglich lesbar sowie ma-
schinell ausgewertet werden kdnnen
Daten mussen maschinell auswertbar
sein und auf Anforderung auf Daten-
tragern zur Verfligung gestellt wer-

den.

GDPdU

Regelung des Datenzu-

griffs

Regelung des Datenzugriffs und der

Datentiberlassung

GoB

Regelung zur Rechnungs-

legung

Regelung zur Erstellung und Verof-
fentlichung von Jahresabschlissen
auf Grundlage einer ordnungsmafi-
gen Buchflhrung, Inventur und Bi-

lanzierung

GoBS

Die GoBS beschreibt die
Anforderungen nicht nur
fiir Buchungssysteme son-
dern auch fir das Doku-
menten-Management und
elektronische Archivie-

rungssysteme

Umgang mit gescannten Dokumen-
ten und originar elektronischen Da-
ten

Beschaffenheit des internen Kon-
trollsystem

Anforderungen an die Sicherung und
Bereitstellung von elektronischen
gespeicherten kaufmannischen In-
formationen

Erstellung einer Verfahrensdoku-
mentation zur Erstellung und Pflege

von elektronischen Dokumenten

Tabelle 5: Gesetze und Anforderungen fiir DMS und zur revisionssicheren Archivierung von elektronischen Doku-

menten
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3.5. Theoretische Umsetzung einer Online-Planauskunft

Das Internet ist das optimale Werkzeug fiir Netzbetreiber, um die Auskunftgabe von
Versorgungseinrichtungen auf Grundlage eines Online-Planauskunft-Dienstes einfach
und flexibel durchzufuhren. Durch die Optimierung des ursprunglichen manuellen
Standard-Auskunftsprozesses in einen CSS konnen Leitungsbetreiber den Zeit- und
Kostenfaktor erheblich senken und zusétzlich einen benutzerfreundlichen ortsunabhén-
gigen Dienst 24 Stunden an 7 Tagen pro Woche prasentierten. Bei diesem Internet-
Dienst handelt es sich um eine Web-Applikation, die die Leitungsauskunft fir einen

autorisierten Nutzerkreis nahezu vollautomatisch durchfihrt.

3.5.1. Definition Online-Planauskunft-Dienst

Bei einem Online-Planauskunft-Dienst handelt es sich um eine Web-Applikation, die
per Internet oder Intranet einem autorisierten Benutzerkreis orts- und zeitunabhangig
zur Verfiigung steht (Junghanns, et al., 2005). Der Unterschied zwischen Intranet und
Internet spielt insoweit eine Rolle, da der Intranet-Anwender sich in einem lokalen Netz
befindet und aufgrund seiner fachspezifischen Kenntnisse im allgemeinen Zugriff auf
den gesamten Datenbestand hat. Dagegen hat der Internet-Anwender z.B. aus Griinden
des Datenschutzes, urheberrechtlichen oder verkaufspolitischen Griinden nur eine ein-
geschrankte Sicht auf die Daten (Bartelme, 2005). Der Internet-Anwender hat die MAg-
lichkeit, mit einem netzfahigen Browser wie z.B. Mozilla, Firefox oder Microsoft Inter-
net Explorer auf georeferenzierte Leitungsinformationen zuzugreifen. Dabei fuhrt jede
Funktion, die eine Veradnderung am Bildinhalt auslést, zu einer bidirektionalen Kom-
munikation zwischen dem Web-Server und dem Web-Browser mittels Hypertext Trans-
fer Protocol (HTTP) bzw. Hypertext Transfer Protocol Secure (HTTPS) Uber das Inter-
net statt.

In Abbildung 20 ist beispielhaft dargestellt, wie eine Architektur fiir eine Online-
Planauskunft zu realisieren ist. Hierbei ist von einer Multi-Tier-Architektur zu sprechen,
da die Softwarestruktur auf mehreren eigenstandigen Rechnern im Netzwerk verteilt ist.
Im vorliegenden Kontext einer Web-Anwendung ergibt sich eine Four-Tier-Struktur,
was auf die physikalische Trennung von Clients, Web-Servern, Anwendungs-Servern
sowie Datenbank-Servern zuritickzufuhren ist.

Der Zugriff erfolgt Gber einen Web-Browser, der seine Anforderungen an den Web-
Server weitergibt. Bei nicht statistischen Webseiten ruft dieser eine Anwendung auf, die

wiederum mit einer Datenbank kommuniziert.
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Abbildung 20: Umsetzungsmaéglichkeit einer Online-Planauskunft in Anlehnung an (Junghanns, et al., 2005).

Im Folgenden werden die einzelnen Elemente der Struktur naher erlautert.

. Applikations-Server

Der Applikations-Server ist ein Computer im Netzwerk und gehort zum Kern des In-
formationssystems. Er kommt zum Einsatz, wenn viele, oft raumlich weit verteilte, Nut-
zer gleichzeitig auf Dienste zugreifen. Der Server versorgt Clients Uber das lokale Netz
mit bendtigten Funktionalitaten, z.B. drucken, Bedienelemente fiir Interaktion mit der
Karte (Zoom, Pan) sowie zur Festlegung der raumlichen Ausdehnung des Ausschnitts.
Diese Dienste generieren Informationen in Standardformaten wie XML, HTML, SVG,
PNG, JPEG und liefern sie an den Client zur(ck.
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. Web-Server

Der Web-Server kommt zum Einsatz, um Informationen entweder in einem lokalen
Netzwerk oder im Internet via Browser zu Verflgung zu stellen. Hierfur wird auf dem
Server die Online-Planauskunft installiert, damit Web-Clients Anfragen zu Informa-
tionsobjekten stellen kénnen. Ein Web-Client bietet in der einfachsten Form eine Ober-
flache, um Anfragenergebnisse als Kartenbild zu visualisieren. Komplexe Web-Clients
bieten dartiber hinaus Mdglichkeiten der Interaktion wie z.B. Zoom- oder Pan-
Funktionen flr die Navigation zwischen Informationsobjekten. Der Web-Server leitet
die Aufrufe vom Web-Client an den Applikations-Server weiter, auf dem die Anwen-
dung ausgefuhrt wird. Im Gegenzug liefert dieser dem Web-Client die Informationen
zum Aufbau der Website zuriick. Der Inhalt der Antwort kann bereits auf dem Web-
Server statisch z.B. in Form von Hypertext Markup Language (HTML)-Seiten vorhan-

den sein oder dynamisch mit Unterstiitzung von z.B. Java-Servlets erstellt werden.

. Daten-Server

Der Daten-Server umfasst eine oder mehrere Datenbanken zur Speicherung unterschied-
licher Informationen. Das kann beispielweise die GIS-Datenbank sein, die zum einen
die Fachschalenkonfigurationen der Sparten Gas, Wasser, Strom etc. sowie zum ande-
ren die Lageinformationen und Sachdaten der dazugehorigen Versorgungseinrichtungen
beinhalten. Dariiber hinaus konnen Informationen bezlglich der Online-Planauskunft

wie z.B. Nutzerprofile, Zugangsdaten sowie Verwaltungsdaten gespeichert werden.

. File-Server
Der File-Server dient zur Protokollierung der erzeugten und ausgegebenen Pléane. Diese
Informationen werden dauerhaft archiviert und stehen somit fiir eventuelle Nachunter-

suchungen bei Beschadigungen der Versorgungseinrichtungen durch Dritte bereit.

. Mail-Server

Ein Mail-Server ist ein Computer in einem Netzwerk, der zur Zwischenspeicherung von
E-Mails dient. Mittels einer Anwendungssoftware, dem sogenannten Mail Transfer
Agent, die auf dem Server installiert ist, werden E-Mails angenommen und weitergelei-
tet. Fir den Transfer der E-Mail vom Absender zum Quell-Mail-Server bzw. zwischen
Quell- und Ziel-Mail-Server wird das Internetprotokoll Simple Mail Transfer Protocol
(SMTP) eingesetzt. Ist die E-Mail auf dem Ziel-Mail-Server angekommen, meldet sich

der Nutzer Uber einen E-Mail-Client mit seinem Benutzernamen und seiner E-Mail-
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Adresse auf diesem an und holt die Informationen ber das Netzwerkprotokoll Post
Office Protocol (POP) oder Internet Message Access Protocol (IMAP) ab.

. File Transfer Protocol (FTP) Server

Ein FTP-Server agiert Ublicherweise als Datenverteilzentrale, um Daten einfach und
effizient im Internet auszutauschen zu kénnen. Hierzu wird das Netzwerkprotokoll File
Transfer Protocol eingesetzt. Der Austausch der Daten kann in beide Richtungen zwi-
schen Client und Server erfolgen. Somit kénnen Daten mittels Client vom Server herun-

tergeladen bzw. zum Server hochgeladen werden.

. Hypertext Transfer Protocol Secure (HTTPS)

HTTPS ist ein Kommunikationsprotokoll, das eine Erweiterung von HTTP (Hypertext
Transfer Protocol) ist und bei sicherheitskritischen Webzugriffen eingesetzt wird. Das
Ziel dieses Protokolls ist es, gesicherte Verbindungen zwischen Computern aufzubauen,
damit Daten abhorsicher tbertragen werden kdnnen. Dabei erfolgt die Verschlisselung
der Daten mittels TLS bzw. SSL. HTTPS-Verbindungen nutzen das TCP als Transport-
protokoll.

Bei Transport Layer Security (TLS) bzw. dessen Vorgénger Secure Sockets Layer
(SSL) handelt es sich jeweils um Verschlisselungsprotokolle fir die Datentibertragung

vorwiegend im Internet.

. Transmission Control Protocol / Internet Protocol (TCP/IP)
Das TCP/IP bezeichnet eine Protokoll-Kombination aus der Familie von Netzwerkpro-
tokollen fir den Datenaustausch sowohl lokal als auch weltweit (ber verschiedene

Netzwerke.

Schicht Dienste / Beispiel

Protokolle

Anwendungsschicht | Anwendung | HTTP - Hypertext Transfer Protocol
FTP - Transmission Control Protocol
SMTP - Simple Mail Transfer Protocol
POP - Post Office Protocol

IMAP - Internet Message Access Protocol

Transportschicht Transport TCP - Transmission Control Protocol

UDP - User Datagram Protocol
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SCTP - Stream Control Transmission Protocol
Vermittlungsschicht | Internet IP - Internet Protocol
Netzzugangsschicht | Ubertra- Ethernet, Token Bus, Token Ring
gungssystem

Tabelle 6: Netzwerkprotokolle

TCP/IP ist in der Lage, Uber jedes Ubertragungssystem Daten zu tibermitteln und auszu-
tauschen. Dabei spielt es keine Rolle, wo sich die Kommunikationspartner befinden. IP
ist dafuir verantwortlich, dass das Datenpaket sein Ziel erreicht und TCP kontrolliert die
Datentibertagung und stellt den Datenstrom der Anwendungen zur Verfligung.

TCP sorgt weiterhin daftr, den Datenstrom der Anwendungen aufzuteilen, mit einem
Header zu versehen und an das Internet Protocol (IP) zu tbergeben. Beim Empfanger
werden die Datenpakete sortiert und wieder zusammengesetzt.

IP hat die Aufgabe, Datenpakete zu adressieren und in einem verbindungslosen paket-
orientierten Netzwerk zu vermitteln. Hierfur haben alle Computer sowie Endgeréte eine
eigene Adresse im Netzwerk, die nicht nur zu Identifikation, sondern auch zum Erken-
nen von Teilnetzen dient, in der sich der Empfanger befindet.

. Firewall

Der Austausch und das Teilen von Informationen zwischen bestimmten Benutzern ist
eine der Grundideen der Vernetzung von Computern. Es muss sichergestellt werden,
dass Benutzer nur an solche Informationen gelangen, die fur sie gedacht sind. Der Ein-
satz von Firewalls in der Netzwerkarchitektur erlaubt oder verhindert den Datenzugriff
innerhalb eines Unternehmens bzw. zwischen Unternehmen.

Um Daten selektiv zur Verfligung zu stellen, wurden Gateways mit Filterfunktionen
entwickelt. Sie basieren auf Quell- und Ziel-Routern fur das TCP/IP-Protokoll. Der
Quell-Router ist fur die Weiterleitung von Datenpaketen auf TCP/IP-Protokollebene
verantwortlich. Der Ziel-Router priift die Verarbeitung des Datenpakets, indem er veri-
fiziert, ob der Absender gltig ist und ob er den Weg zum Empfanger kennt. Sollte der
Weg zum Empfanger nicht bekannt sein, verwirft der Ziel-Router das Datenpaket.
Zusétzlich muss eine Firewall neben der Router-Funktionalitat eine inhaltliche Unter-
scheidung innerhalb eines Datenpakets treffen. Diese inhaltliche Unterscheidung er-
mdoglicht eine selektierte Freigabe oder das Sperren von Ressourcen. Somit kénnen Zu-
griffbeschrankungen mittels Firewall installiert werden, die z.B. den Zugriff fir eigene

Mitarbeiter verweigern oder Aufienstehenden den ausgewahlten Zugriff auf Daten in-
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nerhalb des Unternehmens erlaubt. Die Festlegung, welche Daten passieren dirfen bzw.
geldscht werden, findet anhand eines Regelwerkes statt. Wird eine neue Datenverbin-
dung aufgebaut, wird der Datenstrom auf die Regeln tberprift und das Regelwerk wie
eine Checkliste abgearbeitet. Das hat zur Folge, dass die Firewall den Verkehr von einer
Seite auf die andere Seite erlaubt oder blockiert.

Die Administration einer Firewall unterliegt besonderen Anforderungen, da sie das
zentrale Sicherheitssystem ist und fur die Trennung der Bereiche Internet, Firmennetz
und Demilitarized Zone ist (Kleiner, et al., 2005).

. Demilitarized Zone (DMZ)

Bei einer DMZ handelt es sich um einen geschiitzten Rechnerverbund, der sich zwi-
schen zwei Netzwerken, beispielsweise dem Internet und einem internen Netz befindet.
Mittels DMZ soll ein abgesicherter Bereich geschaffen werden, in dem solche Rechner
stehen, die direkt vom Internet aus zu erreichen sind. In Folge dessen haben diese Rech-
ner keinen direkten Zugriff auf das lokale Netz. Der Rechnerverbund wird durch zwei
separate Firewalls geschiitzt. Sollten trotz dieser Sicherheitsvorkehrungen auf den Ser-
vern in der DMZ Angreifer Uber das Internet die Kontrolle erlangen, befinden sich diese
somit nur im geschitzten Bereich und kdnnen keinen Schaden im lokalen Netz anrich-
ten. Aus der Sicht des lokalen Netzwerks sind die Server in der DMZ zwecks Administ-
ration und Datenaustausch uneingeschrankt erreichbar. Schlussendlich liegt es an der
Konfiguration der Firewalls, Netzwerkpakete das Erreichen von Rechnern zu Ermégli-

chen bzw. zu Verwehren (Kleiner, et al., 2005).

3.5.2. Standardprozess der Online-Planauskunft

Wie bereits zuvor beschrieben, handelt es sich bei einem Online-Planauskunft-Dienst
um einen CSS. Das Web-Verfahren beginnt bei einem Neukunden mit dem Ausfullen
eines HTML-Formulars zur Erfassung einiger persénlicher Daten wie z.B. Name, Woh-
nort etc. und Anerkennung der AGB. Nach der Prifung und Freigabe erhélt der Kunde
seine Zugangsdaten per E-Mail und ist damit als registrierter Nutzer erfasst. Nachdem
die Anmeldung mit dem Passwort durchgefiihrt und vom Netzbetreiber verifiziert wur-
de, findet mittels HTML-Formulareditor eine Beschreibung des Bauvorhabens statt.
Informationen wie z.B. Titel und Art der Baumalinahme, Realisierungszeitraum und
Baustellenlage mit postalischer Adresse werden registriert. Dartiber hinaus stehen dem
Kunden verschiedene Mdglichkeiten zur Auswahl des betroffenen Gebietes bereit:

. Suchmaske zur Eingabe der Adresse (fir das schnelle Auffinden einer Lokation)
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. Navigation mit Zoom- und Pan-Funktionen auf Grundlage einer Ubersichtskarte
(ob diese Ubersichtkarte detaillierte Netzinformationen beinhaltet, obliegt dem
jeweiligen Netzbetreiber)

Befindet sich der Kunde an der gewiinschten Lokation, kann er nun direkt am Browser
uber einen linienférmigen Markierer, einer sogenannten Redlining-Funktion kenntlich
machen. Mit einer abschlieBenden Bestatigung sendet der Kunde seine Anfrage an den
Netzbetreiber. Das System erzeugt selbststandig eine elektronische Akte und fiigt auto-
matisiert durch Zugriff auf das GIS die kartografischen Ansichten hinzu. Anschliel3end
erhalt der Kunde per E-Mail oder per Download-Mdglichkeit alle Unterlagen. Zuséatz-
lich wird der komplette Auskunftsprozess durch das System protokolliert und archiviert.
Netzbetreibern, denen es nicht mdglich ist, einen tagesaktuellen Datenbestand im GIS
vorzuhalten oder die noch einen teilanalogen Planbestand fuhren, missen eine Validie-
rung der elektronischen Akte durchfiihren. Sachbearbeiter, die in den Auskunftsprozess
involviert sind, greifen auf die elektronische Akte zu und kontrollieren, ob die Planaus-
kunft alle relevanten Geodaten sowie Objektinformationen beinhalten. Stellt der Sach-
bearbeiter fest, dass die Informationen unvollstandig sind, kdnnen unterschiedliche L6-
sungswege durch den Netzbetreiber eingeschlagen werden:

. Der Kunde erhélt per E-Mail die Mitteilung, dass aufgrund eines nicht aktuellen
digitalen Datenbestands keine Online-Planauskunft durchgefiihrt werden kann.
Ein Sachbearbeiter erstellt auf dem herkdbmmlichen Wege die Planauskunft und
stellt diese dem Kunden in Papierform zur Verfiigung. Mdglich wére auch, die
Papierdokumentation zu scannen und dem Kunden beispielsweise im TIFF- oder
PDF-Dateiformat per E-Mail zur Verfugung zu stellen und entsprechend zum
Zweck der Dokumentation zu archivieren.

. Der Netzbetreiber Gberpruft den digitalen Datenbestand hinsichtlich seiner Aktua-
litat. Stellt der Sachbearbeiter fest, dass die Informationen zum auskunftsrelevan-
ten Bereich unvollstandig sind, fligt er zu den digitalen Planen z.B. Aufnahme-
skizzen sowie elektro-optische- bzw. GPS-Messungen im PDF-Dateiformat hinzu.
Die Gesamtheit aller Informationen ergibt einen aktuellen Datenbestand, der dem
Kunden per E-Mail zugeschickt wird.

. Der Datenbestand liegt ausschlieRlich auf Basis von gescannten aktuellen Be-
standsplanen im DMS vor. Der Sachbearbeiter exportiert die Informationen aus

dem IT-System und stellt sie dem Kunden per E-Mail zur Verfligung.
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Abbildung 21: Beispielhafter Prozess einer Online-Planauskunft
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4. Betrachtung der Online-Planauskunft des Softwareherstel-

lers Bentley Systems

Mit Unterstltzung des Prototyps der Online-Planauskunft von Bentley Systems soll eine
standardisierte und weitgehend automatisiert ablaufende Abarbeitung von Auskunftsan-
fragen Dritter ermdglicht werden. Diese Anforderungen sind mit einer benutzerfreundli-
chen Oberflache und einer einfachen Systemarchitektur zu verwirklichen.

Eine grundlegende Aufgabenstellung ist hierbei, dass der Dienst Anfragen auf Basis
eines Datenbestandes im GIS und/oder mit einer Dokumentation im TIFF-Dateiformat
aus dem DMS ausfuhren kann. Somit soll ein rechtssicherer Auskunftsprozess installiert
werden, der Netzbetreiber bei der Auskunftgabe ihrer Versorgungseinrichtungen unter-

stltzt.

4.1. Werkzeuge

. Geografisches Informationssystem Bentley siSNET

Ein GIS ist ein rechnergestltztes System, das aus Hardware, Software, Daten und den
Anwendungen besteht. Mit diesem Informationssystem konnen raumbezogene Daten
digital erfasst und redigiert, gespeichert und reorganisiert, modelliert und analysiert so-
wie alphanummerisch und grafisch présentiert werden (Deutscher Verein des Gas- und
Wasserfaches e.V., 2008a).

Raumbezogene Daten présentieren Objekte der realen Welt. Mit ihren grafischen Aus-
pragungen (z.B. Punkt, Polygon, Linie, Kreis, Text) und den dazugehérigen Beschrei-
bungen, den sogenannten Sachdaten wie z.B. Koordinaten, Adressen, Namen etc., stel-
len sie einen Bezug zur Erdoberflache her.

Bentley sisNET ist das Geografische Informationssystem der Firma Bentley Systems.
Der sisSNET-Arbeitsplatz orientiert sich an Mitarbeitern der Technischen Dokumentati-
on, die Téatigkeiten der Datenerfassung, Konstruktion sowie komplexe Analysen durch-
fuhren. Das System ermdglicht auf Basis von integrierten Fachschalen wie beispiels-
weise Gas, Wasser, Strom etc. die vollstdndige Erfassung von Versorgungseinrichtun-
gen fur Ver- und Entsorger. Die Ablage der Daten erfolgt entweder in einer Oracle-
Datenbank im Format Oracle Spatial oder konventionell. Zur Vorhaltung der Informati-
onen im Oracle Spatial Format stehen Bentley siSNET zwei Varianten zur Verfligung.
Bei der ersten Variante werden zusétzlich zu den Sachdaten die Geometriedaten aus
dem Bentley Systems Dateiformat DGN als SDO_Geometry (Geometrietyp zur Spei-
cherung von Geodaten in Oracle Spatial) in der Oracle Datenbank gespeichert. Somit ist

die Ablage der DGN-Datenfiles auf einem File Server nicht erforderlich.
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Eine vereinfachte Speicherung der Informationen bietet die zweite Variante. Hier wer-
den neben den Sachdaten nur die rdumlichen Ausdehnungen der Geometriedaten unter
Zuhilfenahme von Koordinaten im Format Oracle Spatial gespeichert. Dadurch ist es
erforderlich, dass die DGN-Datenfiles zusatzlich auf einem File Server gespeichert
werden. Bei der konventionellen Ablage der Daten werden die Geometriedaten im Da-
teiformat DGN auf einem File-Server und nur die Sachdaten in Oracle abgelegt.

Das geografische System zur Vorhaltung und Darstellung der Lageinformationen und
die Sachdatenbank sind in den Losungen nicht zwei separate Anwendungen, sondern
wesentliche Bestandteile der Fachschalen von Bentley sisNET. Da Grafik- und Sachda-
ten in einem einheitlichen System erstellt und fortgefihrt werden, sind die Einheitlich-
keit in der Bearbeitung sowie die Konsistenz zwischen Grafik- und Sachdaten gewahr-
leistet. Sachdatenabfrage, -editierung, -protokollierung und -ausgabe sind Uber entspre-

chende Masken und Reporting-Tools gewahrleistet (Abbildung 22).

. Bentley sisIMS

Der Bentley sisIMS ist ein auf Webtechnologie basierender Map Viewer fiir den Lese-
zugriff auf die grafischen und attributiven Informationen zu den Betriebsmittel in einer
browserbasierten Umgebung.

Dabei greift Bentley sisIMS konvertierungsfrei auf die Geodaten von Bentley siSNET
zu. Durch eine offene Technologie lasst sich dieser Dienst nahtlos in das lokale Netz-
werk einbinden und bietet zusatzlich WSDL- (Web Services Description Language) und
WMS- (Web Map Service) Dienste, damit Geodaten via Web-Client ortsunabhédngig
bereitgestellt werden kdnnen (Abbildung 22).

Core product & Additional Clients Web Mapping Server & Clients

Bentley Bentley Bentley Bentley
sisNET sisFLOW sisVIEW sisIMS
client client client client

S

Bentley sisNFT server Bentley sisIMS server

S

[

Abbildung 22: Systemarchitektur Bentley sisNET und sisIMS (Heckmann, 2010)
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. Bentley Geo Web Publisher

Der Geo Web Publisher ist ein Werkzeug, um Geodaten einem groRen Anwenderkreis
zur Verfugung zu stellen. Diese Internetserverlosung ermoglicht beispielsweise kom-
munale Informationssysteme, Bild- oder Zeichnungsarchive, kartenbasierende Naviga-
tion sowie offentliche Informationsportale. Eine Client-Server-Architektur publiziert
hybride Vektor-/Rasterdatensétze verschiedener Formate und integriert z.B. Zeichnun-
gen, Karten, Luftbilder und Satellitenbilder in einer webbasierter Prasentation. Admi-
nistrations- und Entwicklungstools erlauben die Entwicklung und Pflege von intuitiven
HTML-Webseiten. Um eine schnelle und einfache Webseitenerstellung zu erméglichen,
nutzt der Bentley Geo Web Publisher einen intelligenten Assistenten, beispielsweise flr
die Definition dynamischer Anzeigesegmente, den sogenannten Frames. Zusétzlich bie-
tet er Auswahloptionen fur Layout, Farbe, Kontrollanzeige und weitere Benutzerschnitt-

stellen fiir das Management von Geodaten.

. Bentley Geo Web Solutions

Bentley Geo Web Solutions ist ein Webservice-Framework, in dem interaktive Karten
in Webseiten oder Dienste integriert werden kdnnen. Er fungiert als eine servicebasierte
Oberflache zwischen den Geoinformationen und einer Website. So bietet das Produkt
Web Service Workflows, mit denen Geometrien und alphanummerische Informationen
von Geodaten fir Nutzer bereitgestellt werden. Ebenso wird das Einbinden von benut-
zerdefinierten Formularen, beispielweise eines Baugenehmigungsantrags ermdglicht.
Zusétzlich bietet es eine Schnittstelle, um Mapping-Plattformen wie z.B. Google Earth
oder OpenStreetMap einzubinden.

. Bentley ProjectWise Integration Server

Das Dokumenten-Management-System ProjectWise Integration Server von Bentley
Systems ist der zentrale Indizierungsserver fir die integrierte Umgebung von Bentley
Systems. Er bildet den Integrationspunkt zur Verkniipfung unterschiedlicher Bentley
Systems Applikationen wie z.B. Geo Web Publisher, Interplot und anderen Kollaborati-
ons-Servern. Durch diese Integration konnen Dateien schnell und direkt aus der Appli-
kation mittels ProjectWise Explorer zum Sichten und Verwalten aufgerufen sowie fur
die Bearbeitung aus- und wieder eingecheckt werden. Auf Grundlage von hinzugefiig-
ten Indizes ist der Benutzer in der Lage, Suchabfragen zu generieren, die als Ergebnis

alle Dateien mit den gewiinschten Kriterien ausgeben. Die zentrale Verwaltung durch
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den ProjectWise Integration Server und eine verteilte Speicherung der Dateien ermdg-

licht eine ortsunabh&ngige Nutzung der Informationen per ProjectWise Web Viewer.

. Bentley Digital Interplot

Digital Interplot ist ein Tool zur Durchfihrung eines vollstandigen Plotmanagements.
Es beinhaltet unter anderem das automatische Generieren, Speichern und Verteilen von
digitalen Plots, z.B. im PDF-Dateiformat, sowie das Erstellen von Papierplots.

. Bentley Agent
Der Bentley Agent ist ein Windows Web Service, der in der objektorientierten Pro-
grammiersprache C# erstellt wurde. Er fungiert als zentrale Schnittstelle fir den Online-

Planauskunft-Dienst.

. Web-Frontend

Mit Web-Frontend wird ein Teil einer Internetanwendung bezeichnet, der fir den Nut-
zer Uber dessen Internet-Browser sichtbar ist. Uber eine grafische Oberflache kommuni-
ziert der Nutzer mittels HTTP bzw. HTTPS mit einem Server, ohne dass eine Installati-

on der Internetanwendung auf dem eigenen Computer des Nutzers notwendig ist.

. Oracle Real Application Clusters (RAC)

Oracle Real Application Cluster ermdglicht den Zugriff auf ein einziges Datenbankma-
nagementsystem ber mehrere Knoten eines Rechnerverbunds. Diese Systemarchitektur
flhrt zu einer kontinuierlichen Verfligbarkeit der Datenbankanwendung, da der Ausfall
eines Knotens innerhalb weniger Sekunden erkannt wird. Dieser Ausfall wird dann
durch einen weiteren Knoten im Rechnerverbund kompensiert. VVoraussetzung hierfiir
ist, dass zwangslaufig alle Knoten im Rechnerverbund Zugriff auf den Datenbestand

besitzen.

. Oracle Spatial
Oracle Spatial ist eine Zusatzoption zur Oracle Database 11g (Enterprise Edition) und
unterstitzt unter anderem die Verwaltung von Geodaten aller Art wie Vektor- und Ras-

terdaten. Hierfiir wird der Oracle Spatial Geometrietyp SDO_Geometry eingesetzt.
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= Oracle Lacator

Oracle Locator stellt eine Teilmenge der Oracle Spatial-Funktionen bereit. Er ermog-

licht Geodaten als SDO_Geometry im Oracle Spatial Format zu speichern. Neben dem

einfachen Speichern der Geometrie werden auch raumliche Abfragefunktionen zu

Oracle Spatial hinzufugt.

4.2, Testdaten

Zur Durchfuhrung des Online-Planauskunft-Dienstes mit dem Prototyp von Bentley

Systems werden je zwei unterschiedliche IT-Systeme sowie Projekte mit Testdaten ein-

gesetzt. Durch diese Vorgehensweise wird sichergestellt, dass der Dienst auf Grundlage

eines Geografischen Informationssystems sowie eines Dokumenten-Management-

System laufféhig ist.

. Projekt Bremerhaven
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Abbildung 23: Ubersicht Bremerhaven

Das Projekt Bremerhaven umfasst ein Testgebiet von ca. 94 Quadratkilometern und

zahlt zurzeit der Verfassung dieser Master Thesis etwa 113.500 Einwohnerinnen und

Einwohner.
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In diesem Projekt wurde die Erfassung der Versorgungseinrichtungen der Sparten Gas,
Wasser und Strom in Bentley siSNET durchgefiihrt. Die vollstandige Ubernahme der
Geometriedaten findet somit in Datenfiles im DGN-Format statt. Diese sind auf einem
File-Server abgelegt. Die Sachdaten sowie die rdumliche Ausdehnung der Geometrieda-

ten liegen in einer Oracle Spatial Datenbank vor.

Netzlangen Versorgungsleitung | Netzlangen der  Versor- | Anzahl der Hausan-

[km] gungsleitungen [km] schlusse
Strom 973 21.289
Erdgas 434 13.502
Warme (Trasse) 43 710
Trinkwasser 617 25.133

Beleuchtung - -

Gesamt 2.067 60.634

Tabelle 7: Leitungs- und Kabelkennzahlen fiir das Versorgungsgebiet Bremerhaven

. Projekt Bremen
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Abbildung 24: Ubersicht Bremen

Zirka 325 Quadratkilometer und knapp 347.500 Einwohnerinnen und Einwohner um-
fasst das Testgebiet des Projektes Bremen zum Zeitpunkt der Erstellung dieser Master
Thesis. Im Projekt Bremen liegt die Erfassung der Versorgungseinrichtungen nur teil-

weise im GIS Bentley sisNET vor. Die Speicherung der Geometrie- und Sachdaten ist
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identisch mit der des Projektes Bremerhaven. Da die Versorgungsobjekte nicht voll-
standig im Bentley sisSNET vorliegen kommt ein weiteres IT-System zum Einsatz. Der
Bentley ProjectWise Integration Server wird ebenso wie Bentley sisNET fir die Erfas-
sung, Verwaltung und Sicherung im Rahmen der Dokumentation von Versorgungsein-
richtungen verwendet. Daflr wurden in einem ersten Bearbeitungsschritt alle analogen
Bestandsplédne sowie Aufnahmeskizzen gescannt. Die daraus resultierenden TIFF-
Dateiformate wurden in einem weiteren Schritt im Bentley ProjectWise Integration Ser-
ver eingepflegt und mit Suchmerkmalen wie Ort, Postleitzahl, Strafle, Hausnummer,
Hausnummer-Zusatz und Dateiname indiziert. Zudem sichert das System kombinierte
Raster-/Vektorinformationen, sogenannte hybride Daten, die ebenso zur Darstellung
von Versorgungseinrichtungen in Form von Bestandsplanen eingesetzt werden. Mit
dieser Technologie werden Vektor- und Rasterdaten im CAD-System von Bentley
MicroStation dargestellt, korrigiert und neu erstellt, wobei die Vektordaten tber der
Rasterdatei liegen. Die Dateien im DGN-Format erhalten die gleichen Suchkriterien wie
die TIFF-Dateien. Somit sind die Bestandspldne und Aufnahmeskizzen unabhangig
vom Datenformat jederzeit im Bentley ProjectWise Integration Server zu identifizieren

und Uber eine Suchabfrage zu selektieren.

Netzlangen Versorgungsleitung | Netzlangen der  Versor- | Anzahl der Hausan-
[km] gungsleitungen [km] schliisse

Strom 6.550 139.048

Erdgas 2.373 103.034

Warme (Trasse) 292 7.836

Trinkwasser 1.820 110.772
Beleuchtung 3.447 -

Gesamt 14.482 360.690

Tabelle 8: Leitungs- und Kabelkennzahlen fiir das Versorgungsgebiet Bremen

Plan Anzahl (ca.)
Bestandsplan 14.300
Aufnahmeskizzen 80.000

Tabelle 9: Bestandsplane und Aufnahmeskizzen fiir das Versorgungsgebiet Bremen
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4.3.

Konzept

Der Online-Planauskunft-Dienst soll der elektronischen Bereitstellung von Pléanen und

zugehorigen Informationen Uber unterirdisch verlegte Versorgungseinrichtungen der

Testgebiete Bremen und Bremerhaven dienen. Daher umfasst er potenziell alle Uber

Bentley siSNET sowie Bentley ProjectWise Integration Server verwalteten Lageinfor-

mationen der Betriebsmittel:

Fur das Testgebiet Bremerhaven liegen die Informationen vollstandig in Bentley
sisNET vor.
Fur das Testgebiet Bremen liegen die Informationen liberwiegend im Bentley Pro-

jectWise Integration Server vor. Die dort nicht enthaltenden Informationen sind

im Bentley sisNET erfasst.

Der Dienst soll auf die Anforderungen externe

r Auskunftsuchender zugeschnitten wer-

den, kann aber im Grundsatz auch fir eine interne Nutzung zur Verfiigung stehen.

Nachfolgendes Konzept deckt die Anforderungen an den Online-Planauskunft-Dienst in

Bezug auf der Erfassung von Anfragen, Auskunftgabe, Archivierung sowie der Gege-

benheiten bezlglich der Testdaten:

\

(5). (13)
Mail-Server sendet

(1) Aufruf der Webseite
.Online-Planauskunft’

Nachricht an den
Nutzer

(14) Download der
Auskunftsakte durch

Web-Frontend }:

(2) Speicherung der
Nutzeranfrage
in der Datenbank

\

Nutzer

(4), (12) Bentley Agent beauftragt
Mail-Server automatisierte E-Mails
fur Nutzer zu senden

D

X -
§ (11) Ubergabe der
Auskunftsakte an den
Mail-Server / FTP-Server

Bentley Agent -
. A

5 A Datenbank
liest die Anfrage \

/aA

FTP-Server

A

(6) Bentley Agent

sendet die
Nutzeranfrage an
Bentley Project
Wise Integration
Server

™ (9) Project Wise selektiert die sendet die

bendtigten Dokumente und sendet sie Nutzeranfrage an

im PDF/A-Ausgangsformat an den den sisIMS

(10) alle Planausschnitte bzw. Bentley Agent.
Dokumente werden In einer Y y
neuen Auskunfisakte im Project Wise
daverhaft archivient | - Bentley Project Wise | _ Bentley sisIMS/
Integration Server | Bentley sisNET
(8) Bentley Agent (7) sisIMS erstellt

Planausschnitt

im PDF/A-Ausgangsformat
und Ubergibt sie dem
Benltey Agent

Abbildung 25: Konzeptionelle Darstellung des Online-Planauskunft-Dienstes
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1)

@)

3)

(4)

(5)
(6)

()

(8)

(9)

(10)

Der Nutzer startet tGber einen Browser die Webseite der Online-Planauskunft
und wird aufgefordert einen Authentifizierungsprozess mittels User ID und
Passwort durchzufuhren. Mit einer erfolgreichen Authentifizierung greift der
Nutzer Giber seinen Browser auf das Web-Frontend zu. Darauf werden Kataster-
karten des Versorgungsgebietes vom Netzbetreiber visualisiert. Mit Unterst(it-
zung dieser Katasterkarten wird sich der Nutzer im Weiteren rdumlich orientie-
ren, den seiner Auskunftsanfrage betreffenden raumlichen Bereich definieren
und eine Anfrage starten.

Die Nutzeranfrage wird tber das Web-Frontend erfasst und an eine Datenbank
weitergeleitet und dauerhaft gespeichert.

Der Bentley Agent liest daraufhin alle Informationen wie Nutzer-1D, E-Mail-
Adresse, raumliche Ausdehnung, Projektname etc. aus der Datenbank aus.

Der Mail-Server wird mittels Bentley Agent beauftragt, flr den Nutzer eine au-
tomatisierte Bestatigung betreffend sei ner Nutzeranfrage via E-Mail zu erstel-
len.

Diese wird daraufhin vom Mail-Server zum Nutzer gesendet.

Dem Bentley Agent obliegt es aufgrund des Projektnamens, die Nutzeranfrage
im Projekt Bremen oder Bremerhaven zu platzieren. Befindet sich die Nutzeran-
frage im Projekt Bremerhaven, wird diese tiber den Map Viewer Bentley sisIMS
an das GIS Bentley sisNET weitergeleitet und bearbeitet. Der Bentley sisIMS
erstellt auf Grundlage der Informationen spartengetrennte Planausschnitte im
PDF/A-Ausgangsformat.

Der Bentley Agent wird informiert, dass Planausschnitte fiir die Anfrage vorlie-
gen.

Befindet sich die Nutzeranfrage im Projekt Bremen, wird diese zunéchst tiber
den Map Viewer Bentley sisIMS an das GIS Bentley sisSNET weitergeleitet.
Werden in diesem IT-System beztiglich der rdumlichen Ausdehnung der Nut-
zeranfrage keine vordefinierten Versorgungsobjekte gefunden, wird die Anfrage
zusétzlich im DMS Bentley ProjectWise platziert. Die Ergebnisse aus den bei-
den IT-Systemen, Bentley sisIMS und/oder Bentley ProjectWise Integration
Server, werden im PDF/A-Ausgangsformat vorgehalten.

AnschlieBend wird der Bentley Agent informiert, dass Planausschnitte fur die
Anfrage vorliegen.

Mit der Beauftragung durch den Bentley Agent, die Dateien dauerhaft zu archi-
vieren, wird eine neue Auskunftsakte im Bentley ProjectWise Integration Server
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angelegt und alle Planausschnitte darin gespeichert.

(11)

load kopiert.

(12)

Zusétzlich wird die neu anlegte Auskunftsakte auf den FTP-Server zum Down-

Der Bentley Agent beauftrag den Mail-Server eine automatisierte Benachrichti-

gung flr den Nutzer zu erstellen, dass die Planauskunft abgeschlossen ist und

zum Download bereitsteht. Zusatzlich beinhaltet die E-Mail einen elektroni-

schen Verweis, einen sogenannten Hyperlink, der den Zugriff auf die Dateien

ermoglicht.

(13)
(14)

Server herunterladen.

4.4.

Implementierung

Die E-Mail wird vom Mail-Server an den Nutzer gesendet.

AbschlieRend kann der Nutzer die Auskunftsakte via Hyperlink vom FTP-

Auf Basis des Konzeptes aus Kapitel 4.3. wird die Implementierung des Online-

Planauskunft-Dienstes durchgefihrt.

&

’

Demilitarized Zone \

Nutzer Oberflache

{ Web-Frontend \
(https-Zertifikat:

Anmeldung und
Nutzeranfrage
durchfiihren

Nutzeranfrage 5]
an Datenbank N
abergeben Oralce Cluster

J

Online-Planauskunft
Datenbank

Secure Site EV)

Geo Web Publisher

Geo Web Solutions

FTP-Server

Download der
Al

4.
9 durch Nutzer

—3.

Bentley Agent liest die Nutzeranfrage
aus der Datenbank

Ny
.
S
Dienste

Bentley Agent analysiert die Nutzeranfrage \
und sendet sie an den sisIMS

y

5a.
Bentley Agent '

(2 Installationen)

Geo Web Publisher

T Bentley Agent analysiert die
5b. Nutzeranfrage und sendet sie an den

sisNET

5a.
sisIMS

Bremen

2000

noreplay@stadtwerk|
e-mainz.de

Bentley Agent kopiert \_ ProjectWise Integration Server /
die
auf den FTP-Server
8.
6.

Mail-Server Bentley Agent sendet einen —
Hyperiink zum Download 7
der Informationen. 9. PW Extension

il J
. Mail 4. '[ ProjectWise
Ubertragung |
\—/ Bentley Agent beauftragt den Bentley Agent Archivierung
Mail-Server eine Nachricht zu beaufiragt der Dokumente
ieren mit einer Bestétigung Proji i im ZIP-Datei-
der Anfrage die Auskunftsakte format

zu archivieren.

Informations-
systeme

I=E

==)(

Server Name

- ) E;;B

Datenbank

Bereitstellung der
Informationen

=R
Al

Katasterkarten

Bremerhaven

ProjectWise

ProjectWise
Integration Server

ProjectWise

Interplot Server

Archive

Abbildung 26: Systemarchitektur des Online-Planauskunft-Dienstes
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Abbildung 26 zeigt, dass die Systemarchitektur in drei Aufgabenbereiche gegliedert ist.

Demilita-

rized Zone

Aufgaben

(blauer Bereich)

Web-
Frontend

Der Anruf sowie die Anmeldung mithilfe eines Benutzernamens und
eines Passwortes am Online-Planauskunft-Dienst erfolgt iber einen ge-
wohnlichen Internet-Browser wie z.B. Mozilla, Microsoft Internet Ex-
plorer oder Firefox. Mit Hilfe des Browsers kann der Nutzer ber das
Web Frontend, in das der Geo Web Solutions (ber ein Frame eingebun-
den ist, Anfragen fur Katasterkarten stellen. Diese dienen zur Navigation
im Versorgungsgebiet. Da die Katasterdaten aktuell noch alle im Pro-
jectWise Integration Server vorliegen, werden die Ergebnisse als stati-
sche Karten im TIFF-Dateiformat angezeigt. In einem spateren Release
werden diese Informationen auf Basis von Vektordaten aus Bentley

SiSNET ersetzt und dynamisch angezeigt.

Bentley
Geo Web
Solutions

Die Applikation Geo Web Solutions dient als Client fiir den Geo Web
Publisher. Dieser sendet per Web Map Service (WMS) die Nutzeranfra-
gen zur Darstellung der Katasterkarten an den Geo Web Publisher. Die
Ergebnisse gibt er an den Geo Web Solutions zuriick. Somit werden die

Katasterkarten im Web-Frontend angezeigt.

Bentley
Geo Web
Publisher

Die Applikation Geo Web Publisher ist als eine Server Applikation zu
beschreiben und wird als Web Map Server eingesetzt. Seine Aufgabe
bestehen darin, die statischen Katasterkarten im TIFF-Dateiformat vom
ProjectWise Integration Server zu laden und dem Geo Web Solutions,

dem sogenannten Client, in der vorliegenden Architektur zu tibergeben.

Mail-Server

Der Mail-Server muss wéhrend der Durchfuhrung einer Online-

Planauskunft mehreren Aufgaben nachkommen:

= Nachdem ein Nutzer die Erstanmeldung mit der Erfassung seines
personlichen Nutzerprofils fur die Registrierung am Online-
Planauskunft-Dienst durchgefiihrt hat, liegt auf dem Mail-Server eine
automatisierte Bestétigung bereit, die der Nutzer abrufen kann. Diese
beinhaltet einen Hyperlink zum Abschlielen der Registrierung sowie
ein Passwort zur Authentifizierung am Dienst.

= Eine automatisierte Bestatigung der Nutzeranfrage sowie eine Auf-

tragsnummer werden dem Nutzer Gber den Mail-Server zugesendet,
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sobald der Auskunftsvorgang abgeschlossen ist.

Befinden sich im definierten Bereich der Nutzeranfrage keine, ge-
sperrte oder sensible Informationen, wird der Nutzer mittels E-Mail
Uber den Mail-Server automatisiert benachrichtig, dass die Online-
Planauskunft nicht ausgefuhrt werden kann.

Nach der Durchfuhrung der Planauskunft mittels Online-
Planauskunft-Dienst erhalt der Nutzer automatisiert eine E-Mail via

Mail-Server mit einem Hyperlink zum Download der Dokumente.

Tabelle 10: Aufgaben der Applikationen im Aufgabenbereich Demilitarized Zone

Dienste Aufgaben

(gelber Bereich)
Bentley Als zentrale Schnittstelle des Online-Planauskunft-Dienstes kommt der
Agent Bentley Agent zum Einsatz und ist somit fiir die Verteilung unterschied-

licher Aufgaben verantwortlich:

Nachdem eine Nutzeranfrage fur eine Planauskunft eingegangen ist,
frage der Bentley Agent dazu alle Information aus der Online-
Planauskunft-Datenbank ab:

Auftragsnummer, User 1D, E-Mail-Adresse, Datum der Anfrage, Ti-
tel der Anfrage, Projektname (Bremen bzw. Bremerhaven), Beginn
der Baumalinahme, Ende der Baumalinahme, StraRennamen, Haus-
nummern, x-Koordinate und y-Koordinate (rdumliche Ausdehnung),
MafRstab.

Aufgrund der bereits vorhandenen Informationen z.B. User ID und
E-Mail-Adresse beauftragt der Bentley Agent den Mail-Server dem
Nutzer eine automatisierte E-Mails mit einer Auftragsnummer zu
senden.

Parallel dazu sendet der Bentley Agent unter Berlicksichtigung des
Projektnamens sowie der rdumlichen Ausdehnung mittels Oracle Lo-
cator eine Abfrage nach Versorgungsobjekten an die Oracle Spatial
Datenbank von Bentley sisSNET. Diese Abfrage ist notwendig um
festzustellen, ob sich im Bereich der Planauskunft auskunftsrelevante

Versorgungsobjekte befinden, um Leerauskiinfte zu vermeiden.

Klaus Juttner U1478

g ‘ Kapitel: Betrachtung der Online-Planauskunft des Softwareherstellers Bentley Systems



Projekt Bremerhaven: Projekt Bremen:

Gibt die Abfrage Versorgungs- |= Befinden sich im Projekt Bre-

objekte im Projekt Bremerhaven men Versorgungsobjekte in
zuriick, wird diese zusétzlich an der Oracle Spatial Datenbank,
den Bentley sisIMS gesendet. ist die Vorgehensweise iden-

Dieser erstellt mittels WMS Plot tisch dem Projekt Bremer-
Service spartengetrennte Plan- haven. Werden aber keine

ausschnitte im PDF/A- Versorgungsobjekte auf

Ausgangsformat. Erbringt die Grundlage der Nutzeranfrage
Suche in Oracle Spatial Daten- in der Oracle Spatial Daten-
bank kein Ergebnis, wird die bank von Bentley sisNET ge-
Online-Planauskunft abgebro- funden, wird die Suche nach
chen, da anderenfalls die Plan- Informationen im ProjectWise
ausschnitte keine Versorgungs- Integration Server erweitert.

objekte enthalten. Der Bentley
Agent beauftragt den Mail-
Server den Nutzer per E-Mail

dartiber zu informieren.

Der Bentley Agent speichert anschlieRend dauerhaft die Ergebnisse
im PFD-Ausgangsformat aus den IT-Systemen in einer neuen Aus-
kunftsakte im Datenkomprimierungsformat ZIP im ProjectWise In-
tegration Server.

Zusétzlich weist der Bentley Agent die ProjectWise Extension.dll an,
die komprimierte Auskunftsakte auf den FTP-Server zum Download
der Informationen zu kopieren.

AnschlieRend sendet der Bentley Agent einen Hyperlink zum Down-
load der Informationen an den Mail-Server, den dieser per E-Mail an

den Nutzer weiterleitet.

Bentley
SisIMS

In der vorliegenden Architektur liegen fir die Projekte Bremen und
Bremerhaven jeweils eine Bentley sisIMS Installation vor. Zwei In-
stallationen werden benétigt, da die Testdaten der Projekte strikt ge-
trennt sind und dadurch die Geodaten in zwei Instanzen der Oracle
Spatial Datenbank sowie getrennt im Filesystem vorliegen. Der Bent-
ley sisIMS wird als Web Service eingesetzt, um dynamische Karten

mit den Versorgungsobjekten vom Geo Web Publisher zu empfan-
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gen.
» Zusétzlich wird dessen WMS Plot Service zur Generierung von Pl&-
nen in unterschiedlichen Papierformaten sowie MaRstéaben im

PDF/A-Ausgangsformat eingesetzt.

Bentley = Der Geo Web Publisher dient als Server-Applikation und erstellt auf
Geo Web Anfrage des Bentley sisIMS dynamische Karten.

Publisher

Bentley * Die Bentley ProjectWise Extension.dll ist eine dynamische Biblio-
Pro- thek, die zur Kommunikation zwischen dem Bentley Agent und
jectWise ProjektWise Integration Server eingesetzt wird. Sie kopiert unter an-
Exten- derem die Auskunftsakte im ZIP-Dateiformat auf den FTP-Server.
sion.dll

Tabelle 11: Aufgaben der Applikationen im Aufgabenbereich Dienste

Informati- | Aufgaben

onssysteme | (gruner Bereich)

Bentley Die Applikation Bentley sisNET liefert dem Bentley sisIMS uber den

SiSNET Geo Web Publisher aufgrund der Nutzeranfrage die grafische Darstel-
lung der Versorgungseinrichtungen.

Bentley Dem Bentley ProjectWise Integration Server sind in der vorliegenden

ProjectWi- | Architektur mehrere Aufgaben zugeteilt:

se Integra- |= Grundsétzlich liefert er die Katasterkarten im TIFF-Dateiformat flr

tion Server die Projekte Bremen und Bremerhaven an das Web Frontend, die zur

Orientierung im Versorgungsgebiet fir den Nutzer dienen.

Projekt Bremerhaven: Projekt Bremen:

= Keine Verwaltung von Dateien | = Zusatzlich dient der Bentley
mittels ProjectWise Integration ProjectWise Integration Server
Server. zur Verwaltung aller Dateien

wie Bestandsplanen, Aufnah-

meskizzen im TIFF-

Dateiformat und hybriden Da-

ten mittels hinzugeftgter Indi-

zierungsstruktur.

= Wird die Planauskunft tGiber die Applikation Bentley sisIMS fiir das
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Projekt Bremen und Bremerhaven ausgefihrt, sendet der Bentley
Agent die Dateien im PDF/A-Ausgangsformat tber die Bentley Pro-
jectWise Extension.dll an den Bentley ProjectWise Integration Ser-
ver. Dieser archiviert die Dateien dauerhaft in einer neuen Aus-

kunftsakte im ZIP-Dateiformat.

Projekt Bremerhaven: Projekt Bremen:

= Keine Verwaltung von Dateien |= Findet die Planauskunft nicht
mittels ProjectWise Integration mittels Bentley sisIMS statt,
Server. leitet der Bentley Agent die
Nutzeranfrage zusatzlich tber
die Bentley ProjectWise Ex-
tension.dll an den Bentley Pro-
jectWise Integration Server
weiter. Das IT-System selek-
tiert auf Grundlage der Such-
merkmale wie Stralennamen
und Hausnummern alle Datei-
en.

= Sobald alle Dateien im Bentley
ProjectWise Integration Server
selektiert sind, werden von
diesen durch den Bentley In-
terplot PDF/A-Dateiformate

erstellt.

= AbschlieRend werden alle Informationen, ungeachtet des Projektes,
in einer neuen Auskunftsakte im ZIP-Dateiformat dauerhaft archi-

viert.
Bentley = Der Bentley Interplot wird zur automatisierten Generierung von Da-
Interplot teien im PDF/A-Ausgangsformat eingesetzt.
Oracle = Die Datenbankeintrdge von Bentley sisSNET, Bentley ProjectWise
Cluster Integration Server sowie der Online-Planauskunft sind in Clusterda-

tenbanken in der Oracle Real Application Clusters Architektur ein-

gebunden.

Tabelle 12: Aufgaben der Applikationen im Aufgabenbereich Informationssysteme
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4.5. Durchfithrung einer Planauskunft

Auf den Online-Planauskunft-Dienst wird ber das Internet zugegriffen.

Die Webseite ist unter folgendem Quellanzeiger, den sogenannten Uniform Resource

Locator (URL) zu finden:

http://.../swmnetzelinemap/logon.aspx

. Registrierung

Der Nutzer muss sich bei erstmaliger Inan-
spruchnahme des Dienstes registrieren las-
sen. Hierflir muss dieser ein Formular zur
Erfassung einiger personlicher Daten aus-
fillen sowie mit der Speicherung dieser

Daten einverstanden sein. Zusatzlich muss

der Nutzer die Nutzerbedingungen akzeptie-

ren. Diese geben die vom Nutzer einzuhal-
tenden Rahmenbedingungen zur Anwen-

dung des Dienstes vor, z.B. wie Anforde-

rungen an Hard- und Software, Datenschutz

usw.

N

Titel Frau El

Vorname

Nachname

Firma

Strale, Nr.

PLZ, Ort

Telefon

E-Mail

3!“(!}:\2“ Bitte neuen Sicherheitscode eingeben
[F] Hiermit akzeptiere ich die Nutzungsbedingungen
[EI Hiermit erklare ich mich damit einverstanden
dass die Daten zur Nutzung der Online
Planauskunft durch mich gespeichert und
verarbeitet werden
| Registrieren_|

Abbildung 27: Registrierung fiir den Online-
Planauskunft-Dienst

AnschlieRend erhalt der Nutzer eine Information, dass ihm in Kirze seine Zugangsdaten

Ubermittelt werden.

. Anmeldung

Der Nutzer muss fir die Anmeldung zum
Dienst seine E-Mail-Adresse, sein Pass-
wort sowie den Sicherheitscode einge-
ben.
Das Sicherheitskonzept des Online-
Dienstes sieht vor, dass bei jeder Anmel-
dung zusétzlich zum Passwort ein Sys-

tem generierter Sicherheitscode abgele-

E-Mail
Passwort
Mewsr Sicherheitscode
Login
MNeuen Mutzer Passwort vergessen?

Abbildung 28: Anmeldung am Online-Planauskunft-
Dienst

sen und eingeben werden muss. Das soll automatische, fremdgenerierte Anmeldevor-

gange verhindern und somit die Gefahr einer Systemeinwahl durch einen nicht berech-

tigten Nutzer verringern.
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. Nutzungsbedingungen

Der Nutzer muss nach jeder Anmel-  [T] Hiermit akzeptiere ich die Nutzungsbedingunagen.

dung die Nutzungsbedingungen flr Abbildung 29: Nutzungsbedingungen fiir den Online-

. . Planauskunft-Dienst
den Online-Planauskunft-Dienst

bestatigen. Akzeptiert er diese nicht, wird die Nutzung des Dienstes untersagt.

. Suche
. ) Kartensuche Adresssuche
Zur Suche der gewunschten Lokation
stehen dem Nutzer zwei Optionen zur
Verfligung:

Kartensuche oder Adresssuche

Abbildung 30: Suchoptionen im Online-Planauskunft-
Dienst

Nach der Auswahl der Suchoption wird der Nutzer aufgefordert, einige Angaben zur

MaRnahme zu machen.

. Angaben zur MalRnahme ™
Nachdem die Suchoption ausgewahlt Titel der MaBnahme (*)

wurde, muss der Nutzer einige Angaben

wie Titel und Art der MaRnahme, Ort Art der MaBnahme(*)
und Realisierungsdatum angeben. Zu- [=]
.. . . i [lich bestatige hiermit ausdricklich das
séatzlich wird er aufgefordert, zu bestati- Vorliegen des von mir ausgewihiten
. . berechtigten Interesses geman vorstehender
gen, dass ein berechtigtes Interesse ge- Angaben.
Bemerkungen
maR seiner Angaben besteht. "

Ort der MaBnahme

Realisierungszeitraum
von bis

(*) Diese Felder missen ausgefillt werden

Abbildung 31: Angaben zu MaBnahme im Online-
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. Adresssuche
Durch die Eingabe der Stral3e sowie der
Hausnummer wird die gewiinschte Loka-

tion visualisiert.

. Kartensuche

Mit der Auswahl der Kartensuche wird
die gewunscht Katasterkarte fur das Pro-
jekt Bremen oder Bremerhaven visuali-
siert.

Mit Navigationswerkzeugen kann die
gesuchte Lokation vergrofert bzw. ver-
Kleinert dargestellt werden.

. Ausschnitt erstellen

Mit der Auswahl des Papierformates
sowie der Orientierung ist ein Rahmen
zur Erstellung des Planausschnittes zu

platzieren.

Planauskunft-Dienst

®

Stralbe |

Ortsteil |

Abbildung 32: Adresssuche im Online-Planauskunft-
Dienst

X: 3517034

['v: 5869816

Indexmap

Abbildung 33: Kartensuche im Online-Planauskunft-
Dienst

A
\S
Xt 24730

| sgmer2s
| ndexmap Bremerraven

Papierformat Drucken: A4 [+]
Druck Orientierung Querformat [=]
Aufgabe Druck Rechteck: [ Aufgabe |

Bitte geben Sie einen geografischen
Bereich vor

Ubemehme

Abbildung 34: Ausschnitt erstellen im Online-
Planauskunft-Dienst

Mit der Funktion ,,Ubernehmen* wird die Planauskunft abgeschlossen und dem Nutzer

eine Auftragsnummer zugewiesen.
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In einem Zeitfenster von ca. flinf Minuten erhalt der Nutzer eine E-Mail mit einem Hy-

perlink zum Download der Informationen.
http://opa.swn-netze.de/opa/max.mustermann@stadtwerke-

mainz.de 1673 8122011185449.zip

Der Ordnername 1673_8122011185499.zip*
setzt sich zusammen aus der , der jeweiligen Auftragsnum-
mer sowie dem Erstellungsdatum und der -zeit.

Dadurch ist eine Verifizierung der Nutzeranfrage gegeben.
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http://opa.swm-netze.de/opa/max.mustermann@stadtwerke-mainz.de_1673_8122011185449.zip
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Die folgende Abbildung 35 zeigt die Prozessschritte des Nutzer sowie des Online-

Dienstes zur Durchfiihrung einer Planauskunft.

zwischen An- und
Abmeldung
Gberwacht das
System die
Eingabeaktivitaten

nein

Aufruf des
Online-
Planauskunft-
Dienstes

Bediirfnis nach
Planauskunft durch
Nutzer

Erfassung des

Erstanmeldung

nein
K4

Eingabe von
E-Mail-Adresse und
Passwort

!

Priifung von
E-Mail-Adresse und
Passwort

-Mail-
Adresse/

Nutzer-

zusatzliche
Eingabe eines
Sicherheitscods

Sperrung des
Nutzerkontos nach
n Fehlversuchen.
Nutzer kann
Passwort erneut
anfordern

Hinweis an Nutzer

Nutzerprofil

:

Aktuelle Fassung
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Nutzerbedingung
akzeptieren

Betriebs-
modus

Legende

Nutzer

Online-
Planauskunft-
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Prozess
beinhaltet
Unterprozess.

Prozessbeginn/
Prozessende

Entscheidung

mit autom. Freischaltung—

ohne autom. Freischaltung
¥
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Abbildung 35: Prozess zur Durchfiihrung einer Online-Planauskunft
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Abbildung 36 zeigt die Prozessschritte flr eine automatisierte Zusammen- und Bereit-

stellung aller auskunftsrelevanten Informationen mittels Online-Dienst.
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5. Offene Fragen

Der theoretische Teil 3 ,,Losungsansatz sowie der praktische Teil 4 ,,Betrachtung der
Online-Planauskunft des Softwareherstellers Bentley Systems® dieser Master Thesis
bilden die Basis zur Uberpriifung der Hypothese sowie zur Beantwortung der damit

verbundenen Fragen zu erstellen.

5.1. Rechtssichere Dokumentation von Versorgungsnetzen
5.1.1. Fragestellung
Welche Richtlinien missen fur eine beweiskréftige und rechtssichere Dokumentation

von Versorgungsnetzen beachtet werden?

5.1.2. Losung

Gegenwartig befindet sich in dem zur Verfiigung stehenden unterirdischen Raum eine
Vielzahl von Leitungen und Kabeln. Neben den urspringlichen Wasserleitungen und
Abwasserkandlen gibt es Stromkabel, Telefon- und sonstige Kommunikationskabel so-
wie Fernwarme- und Gasleitungen. Diese Vielfalt fuhrt dazu, dass die Gefahr der Be-
schadigung von bereits verlegten Leitungen und Kabeln bei Tiefbauarbeiten weitaus
hoher ist als friher. Durch die Rucksichtnahme auf bereits vorhandene Versorgungsein-
richtungen kommt der Vermessung der eigenen, nun nicht mehr geradlinig verlegten
Leitungen und Kabeln eine groRRe Bedeutung zu. Ferner wird an die Dokumentation von
Hohen- und Richtungswechsel hohe Anforderungen gestellt, da diese speziell bei Gas
und Strom Personenschaden bei TiefbaumaRnahmen vermeiden kann (GroR, 2001).
Entsprechend der DIN 2425 , Planwerk fiir die Versorgungswirtschaft, die Wasserwirt-
schaft und fiir Fernleitungen® sind Leitungen von fachkundigem Personal einzumessen,
die Lage mit Unterstitzung von Bezugspunkten eindeutig zu bestimmen sowie durch
entsprechende Aufnahmeskizzen zu erfassen.

Auf Grund der technologischen Weiterentwicklungen wurden die Hinweise GW
120/VDE-AR-N 4201 , Netzdokumentation in Versorgungseinrichtungen erstellt, die
eine Kommentierung der DIN 2425 darstellen. In diesen Merkblattern wird vorgegeben,
welche vermessungstechnischen Verfahren zur Vermessung von Versorgungseinrich-
tungen eingesetzt werden kdnnen, um eine fur den Zweck der Dokumentation ausrei-

chende Lage- bzw. Wiederherstellungsgenauigkeit zu erreichen.

Klaus Juttner U1478

E" Kapitel: Offene Fragen



Einmessungsverfahren

Kurzbeschreibung

Rechtwinkelverfahren

(Orthogonalverfahren)

Beim Rechtwinkelverfahren werden Vermessungspunkte
durch beispielsweise Fluchtstabe ausgesteckt oder Ge-
baudeecken angezielt und mit einem Winkelprisma auf

die Messlinie rechtwinklig gemessen.

Einbindeverfahren

(Linienverfahren)

Beim Einbindeverfahren werden alle zu messenden Li-
nien in Ubergeordnete Messungslinien oder Grenzen

eingeordnet.

Bogenschnittverfahren

Beim Bogenschnittverfahren wird der aufzunehmende
Punkt mittels Bogenschlagen von zwei beliebigen Punk-
ten eingekreuzt. Die beiden Horizontalstrecken werden

dann gemessen.

Polarverfahren

Beim Polarverfahren wird von einem Schnittpunkt aus
mittels eines technischen Vermessungsinstruments, ein
sogenannter Theodolit, der Horizontalwinkel und die

Entfernung zu einem Punkt gemessen.

3-D Laserscanning

Beim 3-D Laserscanning-Verfahren werden mit Hilfe
eines Laserstrahles Oberflachen zeilen- oder rasterartig

Uberstrichen, um diese zu vermessen.

Satellitengestitzte Vermes-
sung

(Global Positioning System
(GPS)-Vermessung)

Bei der satellitengestitzten Vermessung werden Punkte
basierend auf der Entfernungsmessung zwischen Satelli-

ten und dem GPS-Empfanger auf der Erde bestimmt.

Tabelle 13: Vermessungsverfahren

Die Vermessungen missen mit einer hohen Messgenauigkeit durchgefiihrt werden, da
nicht fachgerechte Einmessungen nach DIN bei spateren Rechtsstreitigkeiten zumindest

zu einer Mitschuld fiihren kénnen (GroR, 2001).

Die maximale Abweichung zur Wiederherstellung der Lage des Leitungsnetzes darf
zwischen der realen Lage und dem Messergebnisses laut GW 120 hdchstens 0,2 Meter
betragen (Deutscher Verein des Gas- und Wasserfaches e.V., 2010). Die ATB-BEStra
fordert diesbezuglich, dass alle Malie mit einer Standardabweichung von 0,1 Meter zu
ermitteln sind (Forschungsgesellschaft fur StraRen- und Verkehrswesen e.V., 2008).
Bereiche in denen die Rekonstruktion von Versorgungseinrichtungen mit nur einer ein-

geschréankten Messgenauigkeit gegeben ist, missen im Planwerk gekennzeichnet wer-
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den. Aufgrund dieser Anforderungen missen Mitarbeiter, die nicht vermessungstech-
nisch ausgebildet sind, gezielt geschult werden, damit sie auch mit einfachen Vermes-
sungsverfahren die Genauigkeitsvorgaben erreichen. Flr diesen Zweck stellte der
DVGW das Merkblatt GW 128 ,,Einfache vermessungstechnische Arbeiten an Versor-
gungsnetzen; Schulungsplan® auf. Dieses Merkblatt gibt Anweisungen zur Durchfiih-
rung einfacher Einmessungen sowie zur Erstellung von Aufnahmeskizzen. Dariiber hin-
aus ist fir den Einsatz von vermessungstechnisch qualifiziertem Personal sowie von
Fachfirmen fur Vermessungsarbeiten der DVGW-Hinweis GW 121 ,,Fernleitungen und
Verteilnetze/Leistungsbilder fir Vermessungsarbeiten® zu beachten. Dieser dient als
Grundlage fir Ausschreibungen von Vermessungsarbeiten der Netzbetreiber.

Weiterhin sind in der DIN 2425 die Anforderungen und Bestandteile des Planwerkes fir
die Dokumentation von Versorgungsnetzen beschrieben, die durch die Merkblatter GW
120 und VDE-AR-N 4201 umfassend erganzt wurden.

Planwerk Beschreibung
Aufnahmeskizze = Dokumentation jeder Malinahme zur Veranderung des
Netzes

= Grundlage fir Planerstellung, Statistik, Bauabrechnung
= |nhalte: Grundrisse, StraBennamen, Hausnummern, Lei-
tungen, Einbauteile, Einmessung etc.

= Malistab: angepasst

Bestandsplan = geografischer Nachweis aller Leitungen und Betriebsein-
richtungen

= Auskunft Gber das Rohrnetz und dessen Bezug zu Gebau-
den, Grenzen und weiteren Leitungen

= Grundlage fir Planung, Bau, Betrieb und Asset-
Management

= Informationsbereitstellung gegeniiber Dritten

=  Malistab: 1:250, 1:500, 1:1.000

Ubersichtsplan = Darstellung des gesamten Versorgungsgebietes

= Grundlage fur Betrieb und Planung fir beispielsweise
Netzerweiterungen

= Informationsbereitstellung gegentiber Dritten

= Malistab: 1:5.000, 1:10.000, 1:25.000

Tabelle 14: Medien zur Erfassung von Versorgungseinrichtungen
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Zusétzlich liefern die Merkbléatter GW 120 und VDE-AR-N 4201 ergénzend zur DIN
2425 detaillierte Hinweise zur Geodatenbasis beispielsweise amtlicher Liegenschafts-
karten, zur Form der Fortfiihrung des Planwerks sowie zur Auskunftserteilung an Dritte.
Forciert durch die digitale Erfassung von Leitungen, Kabeln und Anlagen sowie der
Einfuhrung von Geografischen Informationssystemen entwickelte der DVGW das
Merkblatt GW 122 , Netzinformationssysteme — GIS-Systeme als wesentlicher Bestand-
teil der technischen IT-Systeme zur Netzinformation“. Dieses Merkblatt gibt einen
grundlegenden Uberblick tiber die Thematik der GIS-Systeme fiir die Netzinformation.

Ergénzend zum Merkblatt GW 122 hat der DVGW-Fachausschuss als Hilfestellung fir
Netzbetreiber die GW 123 , Erstellung und Fortfiihrung der digitalen Leitungsdokumen-
tation; Verfahren, Vorgehensweisen und Leistungsbilder erstellt. Diese gibt nutzliche

Hinweise bei der Erstellung und Fortfihrung der digitalen Leitungsdokumentation.

5.1.3. Fazit

Aus rechtlichen sowie wirtschaftlichen Aspekten sind Netzbetreiber gezwungen, eine
fachgerechte Dokumentation ihrer Versorgungsnetze zu fiihren. Dadurch sind sie in der
Lage, sachgerechte Informationen tber die unterirdische Lage der Versorgungseinrich-
tungen beispielsweise an Tiefbauunternehmen und sonstigen Dritten bereitzustellen.

Die DIN 2425 und die Merkblatter GW 120 bzw. VDE-AR-N 4201 und GW 121 geben
Netzbetreibern auf Basis von anerkannten Regeln der Technik einen umfangreichen
Leitfaden fur Vermessungstatigkeiten sowie der Plangestaltung.

Mit der Einflhrung der grafischen Datenverarbeitung, die in Geografischen Informati-
onssystemen eingebettet ist, sollten die DVGW-Hinweise GW 122 und GW 123 be-
ricksichtigt werden (Grof3, 2001).

5.2.  Langzeitarchivierung elektronischer Dokumente
5.2.1. Fragestellung
Welche Voraussetzungen miissen fiir eine revisionssichere Langzeitarchivierung elekt-

ronischer Dokumente erfullt werden?

5.2.2. LoOsung

Die rechtlichen Vorgaben fiir die Verwaltung elektronischer Daten im Geschéftsleben
sind an strenge Richtlinien gebunden. Diese stellen auch Netzbetreiber vor grol3e Her-
ausforderungen. Mit der stetigen Anh&ufung elektronischer Informationen wachsen die
Aufgaben der revisionssicheren Langzeitarchivierung. Die Anforderungen an die Ar-
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chivierung mittels Dokumenten-Management-Systemen sowie der Zugriff auf elektroni-
sche Dokumente wird im Handelsgesetzbuch § 239, § 257 sowie der Abgabeordnung §
146, § 147, § 200 und in den Grundsatzen der GoB, GoBS und GDPdU beschrieben.

Insbesondere hat sich der Verband Organisations- und Informationssysteme e.V. (VOI)
verdient gemacht, indem er die Grundsétze der elektronischen Archivierung als allge-
mein anerkannte, die gesetzlichen Bestimmungen umsetzenden ,,Code of Practice ent-
wickelt hat. In zehn Merksétzen sind die Anforderungen an die Ordnungsmafigkeit
beim Betrieb einer elektronischen Lésung zur Archivierung von elektronischen Infor-
mationen definiert. Diese Merksitze sind unter anderem auf Basis der ,,Grundsatze ord-
(GOB),

gestiitzter Buchfiihrungssysteme* (GoBS) und den ,,Grundsdtzen zum Datenzugriff und

nungsméfBiger Buchfiihrung® den ,,Grundsédtzen ordnungsméafiger DV-

Priifbarkeit digitaler Unterlagen* (GDPdU) erstellt worden (VOI, 2009).

Nr. | Grundsatz

Beschreibung

1 | Jedes Dokument muss nach Malga-
be der rechtlichen und organisations-
internen Anforderungen ordnungs-

gemal aufbewahrt werden.

Bei der tatsachlichen Ausgestaltung einer
Archivierungslosung miissen neben dem
gesetzlichen Rahmen und rechtlichen
Vorschriften auch die branchentiblichen

Regeln mit einflielRen.

2 | Die Archivierung hat vollstandig zu
erfolgen - kein Dokument darf auf
dem Weg in das Archiv oder im Ar-

chiv selbst verloren gehen.

Alle Dokumente missen unabhangig vom
Dateityp inhaltlich vollstandig im Ar-

chivsystem aufbewahrt werden.

3 | Jedes Dokument ist zum organisato-
risch frihestmdoglichen Zeitpunkt zu

archivieren.

Die zu archivierenden Dokumente mis-
sen einer zeitnahen Verarbeitung und
Ablage im elektronischen Archivsystem
unterliegen. Das Archivsystem gewdhr-
leistet mittels eines Regelwerkes, dass die
ursprunglichen Dokumente nicht manipu-
liert werden konnen sowie vollstandig

verfligbar sind.

4 Jedes Dokument muss mit seinem
Original Gbereinstimmen und unver-

anderbar archiviert werden.

Jedes archivierte Dokument muss unver-
anderbar gespeichert werden. Somit wird
jederzeit die inhaltliche Identitdt zum

Originaldokument garantiert.
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Jedes Dokument darf nur von ent-
sprechend berechtigten Benutzern

eingesehen werden.

Mittels Rechte- und Sicherheitskonzept
muss gesteuert werden, welche Rechte
ein Nutzer bzw. eine Nutzergruppe besitzt
und Ober welche Sicherheiten beziiglich
Lese-, Schreib- und Lodschzugriffen ein
Dokument oder ein Dokumentenordner

verfigt.

Jedes Dokument muss in angemes-
sener Zeit wiedergefunden und re-

produziert werden kénnen.

Die elektronischen Dokumente missen
im Archivsystem unmittelbar aufzufin-
den, verfugbar und reproduzierbar sein.
Der maximale Zeitfaktor der Suche sowie
Reproduzierbarkeit richtet sich nach dem
aktuellen Stand der Informationstechno-
logie sowie dem jeweiligen Kontext, in
dem das Dokument zur Verfligung ge-

stellt werden soll.

Jedes Dokument darf friihestens nach
Ablauf seiner Aufbewahrungsfrist
vernichtet, d.h. aus dem Archiv ge-

16scht werden.

Die archivierten Dokumente mussen wah-
rend des gesamten Aufbewahrungszeit-
raums zuganglich sein. Nach Ablauf der
rechtlichen sowie branchenspezifischen
Loschfristen konnen die Dokumente aus
dem elektronischen Archivsystem ent-

fernt werden.

Jede andernde Aktion im elektroni-
schen Archivsystem muss fir Be-
rechtigte nachvollziehbar protokol-

liert werden.

Grundsatzlich muss fur jedes Dokument,
wie im Merksatz vier gefordert, eine Un-
veranderbarkeit garantiert werden. Wird
das Dokument jedoch bearbeitet, kénnen
die Anderungen in verschiedenen Versio-
nen nachvollzogen werden. Der urspriing-
liche Zustand eines Dokumentes muss
waéhrend der gesamten Aufbewahrungs-

zeit sichergestellt sein.

Das gesamte organisatorische und
technische Verfahren der Archivie-

rung kann von einem sachverstandi-

Die technische Umsetzung des Archivie-
rungssystems beruht auf dem Sinn aller

Merksatze. Aufgrund dieser Anforderung
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gen Dritten jederzeit gepruft werden. | muss der gesamte Fluss der Dokumente
vollstandig nachvollziehbar sein, damit
durch eine Uberpriifung die Ordnungs-
méRigkeit herausgestellt werden kann.
Fur den Nachweis der Ordnungsmafig-
keit ist eine Verfahrensdokumentation zu

erstellen.

10 | Bei allen Migrationen und Anderun- | Sowohl durch einen Versionswechsel der
gen am Archivsystem muss die Ein- | Software, Austausch der Hardware oder
haltung aller zuvor aufgefiihrten | einer kompletten Migration der Daten in
Grundsatze sichergestellt sein. ein neues IT-System mussen alle bisher
aufgefuhrten Grundsatze durchgangig
eingehalten werden. S&mtliche Verénde-
rungen durch  Migrationsmafinahmen
muissen sorgféltig dokumentiert werden,
damit die OrdnungsmaRigkeit durchgén-

gig Uberprifbar ist.

Tabelle 15: Merksatze des VOI zur revisionssicheren elektronischen Archivierung (VOI, 2009)

Unter Beriicksichtigung dieser zehn Merksédtze zur revisionssicheren elektronischen
Archivierung erzeugen Unternehmen eine Archivumgebung, die die Anforderungen an
einen ordnungsmaRigen Betrieb einer elektronischen Archivldsung erfillt. Bei der kon-
kreten Umsetzung sind eventuelle lander- bzw. branchenspezifische Regelungen zu be-
achten.

Zusétzlich zum elektronischen Archivsystem muss die gesetzlich geforderte Form elekt-
ronischer Dokumente berticksichtigt werden.

8 126 Abs. 3 BGB erlaubt die schriftliche Form eines Dokumentes durch ein elektroni-
sches Dokument zu ersetzen, wenn sich nicht aus dem Gesetz eine andere Reglung
ergibt (dejure.org Rechtsinformationssysteme GmbH, 2011e). Das bedeutet, dass die
elektronische Form auch Anwendung findet, wenn eigenhandige Unterschrift angeord-
net ist.

Eine Parallele ergibt sich bei der Identitatsprifung eines gewohnlichen Schriftstiicks
und der eines elektronischen Dokuments. Geht bei einem normalen Schriftstiick die
Identitat des Ausstellers durch die Namensunterschrift hervor, geschieht dies bei einem

elektronischen Dokument durch die elektronische Signatur. Hierzu ordnet der § 126a
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BGB die Verwendung einer qualifizierten elektronischen Signatur (8 2 Nr. 3 SigG) an
(dejure.org Rechtsinformationssysteme GmbH, 2011a)

Mit der Verwendung dieser Signatur ist die Identitat des Signaturinhabers eindeutig zu
bestimmen und eine Gleichstellung von Schriftform zur elektronischen Form wird er-
reicht. Das elektronische Dokument erhélt den Rechtscharakter einer Urkunde. Diese ist
im Vergleich zu anderen Beweismitteln wie Gutachten oder Zeugenaussagen das si-
cherste Beweismittel im Rechtsverkehr.

Papier, sonstiges Elektronisch

Urkunden-Funktion | = Papierdokument mit Un- |= Elektronisches Dokument

terschrift mit qualifizierter elektroni-
= Notarielle Beurkundung scher Signatur
Keine Urkunde = Gescanntes Dokument = Verschlusselte E-Mail

(auch gescannte Urkunde) | = Pen Pad-Unterschriften

= Fax = Office-Dokumente mit ge-
= Maundliche Aussage scannter Unterschrift
= E-Mail

Tabelle 16: Kriterien zur Gleichstellung der elektronischen Signatur an die Handunterschrift

5.2.3. Fazit

,Der Prozess der Auskunftserteilung ist nachvollziehbar und belastbar zu dokumentie-
ren, um in Streitfall eindeutig darlegen zu konnen, wem wann welche Auskiinfte zur
Verfligung gestellt wurden. Dabei ist der gesamte Auskunftsprozess von der Anfrage
bis zur Bestatigung des Erhalts der Auskunft zu dokumentieren.* (Rausch, 2008)

Das gilt prinzipiell fur alle Auskiinfte, unabhé&ngig davon, ob es sich dabei um eine pa-
pierbasierte oder Online-Planauskunft handelt. Grundsatzlich sollen die zu archivieren-
den Dokumente funft Jahre vorgehalten werden, damit sie beispielsweise als Beweis-
mittel bei einer eventuellen Nachuntersuchung herangezogen werden kénnen (Heublein,
2011). Elektronische Dokumente, die bei der Durchfiihrung einer Online-Planauskunft
entstanden sind, kdnnen unter Einsatz eines Dokumenten-Management-Systems archi-
viert werden. Elektronische Archivierungssysteme sowie Dokumente missen den recht-
lichen Rahmenbedingungen entsprechen, damit die Dokumentation des Auskunftspro-
zesses bei einem moglichen Rechtsstreit nicht an Beweiskraft verliert.

Mit der Erflillung aller Anforderungen ist von einer revisionssicheren Langzeitarchivie-

rung zu sprechen.
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5.3.  Vermeidung von Organisationsverschulden

5.3.1. Fragestellung

Wie sollte der Dokumentationsprozess von Versorgungseinrichtungen gestaltet werden,
damit bei Beschadigungen durch Dritte dem Netzbetreiber kein Organisationsverschul-

den angelastet werden kann?

5.3.2. LoGsung
Organisationssicherheit ist ein wesentlicher Bestandteil einer nachhaltigen Unterneh-
mensfihrung und wird zudem primar von rechtlichen und technischen Regelwerken
gefordert. Dies gilt insbesondere fur sicherheitssensible Branchen wie etwa der Versor-
gungswirtschaft. Im vorliegenden Kontext bietet unter anderem der DVGW prézise
Hinweise mittels den Merkblattern G 1000 ,,Anforderungen an die Qualifikation und die
Organisation von Unternehmen fur den Betrieb von Anlagen zur leitungsgebundenen
Versorgung der Allgemeinheit mit Gas (Gasversorgungsanlagen)®, W 1000 ,,Anforde-
rungen an die Qualifikation und die Organisation von Trinkwasserversorgern* sowie die
VDN-Richtlinie S 1000 ,,Anforderungen an die Qualifikation und die Organisation von
Unternehmen fur den Betrieb elektrischer Energieversorgungsnetze™. Sie dienen zur
Gewadhrleistung einer rechtssicheren Aufbau- (wer macht was?) und Ablauforganisation
(wann und wo?).
Alleine der attestierbare Nachweis einer normenkonformen Unternehmensfiihrung gibt
den Unternehmen die notwendige Sicherheit, um Organisationsverschulden und daraus
resultierende Haftungsanspriiche zu vermeiden. Somit muss sich der Aufbau des Unter-
nehmens am aktuellen Stand der Forderungen aus rechtlichen und technischen Normen
orientieren.
Kommt es beispielweise durch eine mangelhafte Qualitdt der Netzdokumentation zu
Sach- und/oder Personenschaden, missen Netzbetreiber rechtliche Folgen beflrchten.
Ein Organisationsverschulden durch den Netzbetreiber liegt unter anderem in folgenden
Fallen vor:
. Bei Kenntnis eines unvollstandigen sowie nicht aktuellen Planwerks, wenn dieses
geduldet sowie nicht beseitigt wird (Ebner, 2004).
. Wenn die Auskunftstelle des Netzbetreibers nicht sicherstellen kann, dass der
Auskunftsuchende vollstandig Uber alle bei Erdarbeiten betroffenen Versorgungs-

einrichtungen informieren wird (Ebner, 2004).
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. Wenn grundsatzlich alle Planungs-, Bauausfuihrungs-, Datenerfassungs- und Do-
kumentationsprozesse nicht durchgéngig beschrieben bzw. Prozessfestlegungen
nicht eingehalten werden.

Schéden, die auf Grund von organisatorischen Unzuldnglichkeiten bei der Auskunftga-
be sicherheitsrelevanter Netzinformationen entstehen, kdnnen fiir einen Netzbetreiber
grole, rechtliche Folgen haben. Aus diesem Grund stellt die Auskunft von Versor-
gungseinrichtungen eine essentielle Aufgabe flir Netzbetreiber dar. Ist durch die Form
der Bereitstellung der Netzinformationen bereits sichergestellt, dass der Nutzer alle ak-
tuellen Netzinformationen erhélt, vermindert diese Konstellation das Risiko eines Orga-
nisationsverschuldens fir das Unternehmen.

Aus diesen Grunden muss ein Prozess im Unternehmen installiert werden, der den An-

forderungen einer beweiskréftigen und rechtssicheren Dokumentation nachkommt.
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Abbildung 37 veranschaulicht beispielhaft den Aktualisierungsprozess der Dokumenta-

tion nach Einflihrung eines Qualitdtsmanagements.
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Abbildung 37: Beispielhafter Aktualisierungsprozess der Dokumentation von Versorgungsnetzen mit Qualitats-
management in Anlehnung an (Bockmiihl, et al., 2007)

Der Prozess beginnt mit der Auftragsvergabe durch die entsprechende Fachabteilung
der Versorgungssparten Gas, Wasser oder Strom. Auf Grundlage der Unternehmens-
vorgaben wird eine Planung fur die bevorstehende BaumaRnahme erstellt. Die Pla-
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nungsunterlagen sowie die Dokumentationsrichtlinien werden zusammengestellt und
der Bauausfiihrung tbergeben. Diese Dokumentationsrichtlinien bilden die Grundlage
einer Qualitatssicherung an dieser Stelle des Prozesses, da nur Arbeitsschritte und Er-
gebnisse Uberpruft werden kdnnen, die exakt definiert sind (Bockmiihl, et al., 2007).

Bevor die BaumalRnahme durchgefuhrt wird, muss eine Entscheidung bezuglich der
Grolke und Komplexitat getroffen werden. Hierfir sollte die GW 128 herangezogen
werden, die wichtige Hinweise zur Einschatzung der Grolie des Bauvorhabens gibt.

Grundsétzlich verbindet ein Hausanschluss ein Geb&ude mit einer bestehenden Versor-
gungsleitung. Da die Vermessungsaufgaben fir die Anschlussleitungen in den meisten
Féllen nicht sehr komplex sind, kénnen sie durch die Baudurchfuhrung ausgefihrt wer-
den. Die Bauausfuhrung erstellt eine sogenannte manuelle Aufnahmeskizze mit allen

erforderlichen Lageinformationen sowie technischen Daten.

. Manuelle Aufnahmeskizze

Auf Basis der gegebenen Kartengrundlage werden Kabel, Leitungen, Hausanschlisse,
Schieber etc., bezogen auf topografische Gegebenheiten manuell eingemessen (i.d.R.
mit Zollstock oder Messband). Die daraus resultierenden Aufnahmeskizzen geben die
Lage der Versorgungseinrichtungen zu einem stationdren Objekt sowie Informationen

zu deren Material, Dimension, Baujahr etc. wieder.
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Abbildung 38: Fachgerechte Einmessung eines Hausanschlusses

Verfugen die Aufnahmeskizzen tiber keine ausreichende Qualitét, fihrt das bei der spé-
teren Erfassung im Geografischen Informationssystem zu einem Qualitdtsmangel. Dies-
beziglich wird nach der Erstellung der Aufnahmeskizze durch die Baudurchfiihrung

erneut eine Qualitatssicherung im Aktualisierungsprozess installiert. Es wird tberpruft,
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ob die Unternehmensanforderungen an die Vermessungsverfahren und Dokumentation
der Betriebsmittel erfllt wurden oder Schulungsbedarf besteht.
Bei groRen und komplexen BaumaBnahmen kommt die elektro-optische oder GPS-

Vermessung zum Einsatz.

. Elektro-optische Messung

Bei der elektro-optischen Messung werden Entfernungen und der Richtungswinkel zum
einzumessenden Objekt z.B. Schieber, Hydrant oder Kabel mit Hilfe eines sogenannten
Tachymeters erfasst. Die Messergebnisse werden sofort in das lokale Koordinatensys-
tem z.B. GauR-Kriger oder UTM (Ubertragen. Mit dieser Messmethode kdnnen Koordi-

natendifferenzen zum eigenen Standpunkt ermittelt werden.

. Global Positioning System (GPS)-Vermessung

Die GPS-Vermessung wird in der Regel zur Positionsbestimmung bei der Vermessung
eingesetzt. Dieses Verfahren wird angewendet, um Uberall eine schnelle Orientierung
oder die direkte Messung von Punkten vorzunehmen, ohne zeitaufwendige Bestimmung
von Standpunkten durchzufiihren zu missen. Die Messergebnisse kdnnen dann in belie-

bige Koordinatensysteme tibernommen werden.

Da die vorgenannten Vermessungsverfahren nicht durch die Bauausfiihrung durchzu-
fihren sind, kommt hier die professionelle Vermessung zum Einsatz. Sie muss in einem
engen Kontakt mit der Bauausfuhrung stehen, da zwischen der Fertigstellung der Bau-
mafRnahme und dem Verfullen des Baugrabens oft nur einige Stunden liegen. Damit die
Vermessung bei erdverlegten Leitungen unabhéngig vom eingesetzten VVermessungsver-
fahren eine maximale Genauigkeit erreicht muss der Baugraben noch offen sein, was
aufgrund von hohem Termindruck oder fehlender Koordination oft nicht gegeben ist.
Daher muss bei diesem Prozessschritt eine QualitatssicherungsmalRnahme installiert
werden. Dadurch soll sichergestellt werden, dass eine Koordinierung zwischen Vermes-
sung und Bauausfiihrung stattfindet. Ziel dieser Qualitatssicherung ist es, die Vermes-
sung bei sichtbaren Versorgungseinrichtungen durchzufiihren, um die geforderte Daten-
qualitat zu erreichen (Bockmdihl, et al., 2007).

Nach der Aufnahme aller relevanten Informationen (z.B. Lage, Material, Baujahr etc.)
muss diese Dokumentation zeitnah auf ihre Vollstandigkeit und technische Richtigkeit
(Plausibilitaten: z.B. wird im Baujahr 2012 das Leitungsmaterial Stahl verlegt?) tber-

prift werden. Infolgedessen findet hier die vorletzte Qualitatssicherung auf Basis der
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Dokumentationsanforderungen statt. Es ist sicherzustellen, dass die Zeitspanne zwi-
schen der Datenaufnahme und -tberprifung maoglichst kurz bemessen ist, denn je gro-
Rer die Zeitspanne, desto schwieriger ist die Korrektur von fehlerhaften Daten
(Bockmunhl, et al., 2007).

AbschlieRend erfolgt die Ubernahme der Informationen in das Geografische Informati-
onssystem mit anschlieRender QualitatssicherungsmaRnahme. Die Erfassung der Infor-
mationen wird auf Vollstandigkeit, geometrische Genauigkeit und thematische Richtig-
keit Uberpruft.

Eine Auswertung der Fehler erfolgt mittels Fehlerstatistik. Diese bildet eine Grund-

voraussetzung zur Verbesserung des Prozesses.

5.3.3. Fazit

An Energieversorgungsunternehmen werden hinsichtlich des Organisationsverschuldens
strenge Malistabe angelegt. Die Erzeugung und Lieferung von Gas und Strom bringt
Gefahrenquellen nicht nur fur ihre Vertragskunden sondern auch fiir die Allgemeinheit
mit sich. Eine Gasexplosion aufgrund einer Leitungsbeschadigung kann zu erheblichen
Sach- bzw. Personenschaden fuhren. Demzufolge ist es fur Unternehmen unumgang-
lich, zum einen entsprechende organisatorische Vorkehrungen fiir beispielsweise eine
rechtssichere Dokumentation zu treffen sowie zum anderen diese umzusetzen. Alle Un-
ternehmensprozesse sollten genau beschrieben werden, um sie gegebenenfalls vor Ge-
richt als Beweise zu fuhren, dass kein Organisationsverschulden vorliegt.

Der Prozess der Datenerfassung mittels Aufnahmeskizze bzw. Vermessung bis hin zur
Abbildung und Fortfihrung im GIS kann mit dem Einsatz eines Qualitdtsmanagements
deutlich verbessert werden. Dadurch kann zwar keine Fehlerfreiheit garantiert, aber die
Fehlerquote reduziert werden. Das hat den zusatzlichen Effekt, dass die Beurteilung
eines Schadensfalls durch Dritte aufgrund eindeutig definierter Prozesse und Qualitéts-
sicherungsmaBnahmen zugunsten des Netzbetreibers ausfallen kann. Eine geeignete
Grundlage fur eine gewissenhafte Vorsorge stellt das prozessorientiere Qualitdtsma-
nagement beispielsweise gemal der Normen-Familie DIN 1ISO EN 9000 ff. dar.

Ferner missen Unternehmen ihren Anweisungs-, Auswahl- und Uberwachungspflichten
nachkommen. Das fuhrt dazu, dass speziell ausgebildete Mitarbeiter die ihnen Ubertra-
genen Aufgaben auf Grundlagen von Unternehmensanforderungen mit einer hohen
Qualitit ausfiihren sowie eine korrekte Uberwachung der Tatigkeiten am Arbeitsplatz

gegeben ist.
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5.4. Rechtssicherheit bei der Online-Planauskunft

5.4.1. Fragestellung

Wie unterstutzt der Prototyp des Online-Planauskunft-Dienstes vom Softwarehersteller
Bentley Systems die Anforderungen einer rechtssicheren Planauskunft bei den Stadt-

werken Mainz AG?

5.4.2. Losung

Es liegen anerkannte Regeln der Technik vor, die vorgeben, dass Netzbetreiber ihre
Versorgungsleitungen einmessen, Bestandsplane erstellen und diese fortschreiben.
Hauptaufgaben der Leitungsdokumentation sind neben der technischen und topologi-
schen Beschreibung der Leitungsnetze, die Erteilung von Auskunften zur Lage von Lei-
tungen auf Grundlage von Leitungsplanen. Hierbei sind die wichtigsten Erfordernisse,
dass die Informationen richtig und vollstandig sind sowie ungenaue oder fehlende An-
gaben explizit und eindeutig gekennzeichnet sind (Rausch, 2008).

Die Hinweise GW 118 und S 118 geben detaillierte Anhaltspunkte fur die SWM zur
Durchfiihrung einer Planauskunft. Diese kann durch die Abgabe analoger Ausziige aus
dem Planwerk oder digitaler Auszige aus den Planwerksdaten, das Eintragen eigener
Leitungen in Fremdprojektplane, die Ortliche Anzeige der Leitungslage oder mittels
Internet erfolgen.

Anforderungen der
GW 118/S 118

Unterstutzung durch den Online-Planauskunft-Dienst

Im Auskunftsverfahren ist

sicherzustellen, dass ein

benotigtes Mindestmal} von

Informationen durch den

jeweils Anfragenden bereit-

gestellt wird. Das beinhaltet

Informationen Gber:

= den Anfragenden

= den Anfrageanlass

= die Lage und den Um-
fang der Malinahme

= den Realisierungstermin

der MaRRnahme

Um diesen Anforderungen nachzukommen, werden bei
der Erstanmeldung am Online-Planauskunft-Dienst des
Softwareherstellers Bentley Systems unter anderem In-
formationen wie Vor- und Nachname, Firma, Telefon-
Nr., E-Mail etc. des Anfragenden erfasst (siehe Abbil-
dung 27). Nach einer Identitatsprifung durch die SWM
erhalt der Anfragende eine E-Mail mit seinem Passwort
zur Nutzung des Dienstes. Daraufhin miissen durch den
Anfragenden in einem weiteren Formular Informationen
(Lage, Umfang und Realisierungsdatum) zur geplanten
BaumafRnahme bereitgestellt werden (siehe Abbildung
31). Die Informationen aus beiden Formularen werden in

einer eigens eingerichteten Datenbank fir den Online-
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Planauskunft-Dienst gesammelt und flnf Jahre gesichert.
Die Sicherung der Informationen erfolgt Gber eine admi-

nistrative Zugriffkontrolle in der Datenbank.

Bemerkung zum Online-Planauskunft-Dienst:

. Die Anforderungen zur Erfassung von Informationen zum Anfragenden und zur
Baumalinahme werden mittels Formularen und einer dauerhaften Sicherung in der
Datenbank erfllt.

Eine Verifizierung der Informationen zur Lage und zum Umfang der Baumalinahme
wird ermdglicht, indem alle Stralennamen und Hausnummern beziglich der raumlichen
Ausdehnung der Anfrage in einer weiteren Datenbanktabelle gespeichert werden. Diese

mussen mit den Formularinhalten Uibereinstimmen.

Vertiefende Bemerkung:

Zur ldentitatsprifung des Anfragenden am Online-Planauskunft-Dienst ist zu erwahnen,

dass kein rechtlicher Beschluss vorliegt, wie diese durchzufihren ist (Heublein, 2011):

. Nicht ausreichend ist die automatische Passwortvergabe ohne eine Identitatspri-
fung des Anfragenden.

. Denkbar ware, die Passwort-Vergabe online mit Identitatspriifung (Ubersendung
einer Kopie des Personalausweises) und Prufung eines berechtigten Interesses an
der Auskunft zu regeln.

. Sicherer ist der sogenannte Medienbruch. Das bedeutet, die Passwortvergabe mit
Identitatspriifung und Prifung eines berechtigen Interesses an der Auskunft und

Ubersendung mit der normalen Post zu organisieren.

Anforderungen der Unterstltzung durch den Online-Planauskunft-Dienst
GW 118/S 118

Zwischen Netzbetreiber und | Bei der Anmeldung am Online-Planauskunft-Dienst
Auskunftsuchendem  muss | muss der Anfragende die Nutzungsbedingungen mittels
eine Nutzungsbedingung zur | Checkbox bestétigen, damit er Zugang zum Dienst erhalt
Klarung von technischen | (siehe Abbildung 29).

und rechtlichen Fragen zur | Bei einer ausbleibenden Bestatigung der Nutzerbedin-
digitalen Auskunft ausge- | gungen wird keine weitere Aktion im Planauskunfts-

tauscht werden. Prozess gestattet.

Bemerkung zum Online-Planauskunft-Dienst:

. Die Anforderung zur Abgabe einer Nutzungsbedingung wird erfallt.

Klaus Juttner U1478

@‘ Kapitel: Offene Fragen



Vertiefende Bemerkung:

Aufgrund der Ubertagung der Informationen beispielsweise mittels E-Mail oder FTP
Server kann der Netzbetreiber nicht sicherstellen, dass die Ubertagung der Daten fehler-
frei erfolgt. Daraus entsteht das Risiko, dass die Informationen unvollstdndig sind und
somit moglicherweise falsch durch den Auskunftsuchenden interpretiert werden. Dieses
Risiko liegt alleine beim Auskunftsuchenden und muss durch diesen beim Netzbereiter
bestatig werden. Daher ist es empfehlenswert, bei Abgabe digitaler Informationen das
Risiko der Ubertagung und Weiterverwendung durch die Nutzungsvereinbarung zwi-
schen Auskunftsuchendem und Netzbetreiber zu regeln. Zuséatzlich sollten in den Nut-
zungsbedingungen technische (z.B. Datenformat, Systemvoraussetzung) und rechtliche
(Haftungsbeschrankungen, Verwendungsvorbehalte der Informationen) Fragen beant-

wortet werden (Deutscher Verein des Gas- und Wasserfaches e.V., 2008b).

Anforderungen der Unterstltzung durch den Online-Planauskunft-Dienst
GW 118/S 118

Jeder  Auskunftsuchende, | Auf Grundlage der Informationen zur BaumalRnahme
der ein berechtigtes Interes- | entscheidet die SWM, ob ein berechtigtes Interesse vor-
se darlegt, kann eine Plan- | liegt.

auskunft in angemessener | Im vorliegenden System muss der Anfragende zusatzlich
Weise bei der zustédndigen | zu den Informationen zur Baumalinahme sein berechtig-
Stelle des Netzbetreibers | tes Interesse per Checkbox bestatigen (siehe Abbildung
beantragen. 31).

Bemerkung zum Online-Planauskunft-Dienst:
. Die Anforderung zur Prifung, ob ein berechtigtes Interesse an einer Auskunft

vorliegt, wird erfillt.

Vertiefende Bemerkung:

Gesetzliche Vorgaben, wann ein berechtigtes Interesse vorliegt, gibt es nicht. Urspriing-
lich stammt die Kategorie ,,berechtigter Interessen* aus dem Grundbuchrecht ab, das
Personen die Einsicht in das Grundbuch gewahrt, z.B. bei Kaufinteressen. In dem vor-
liegenden Kontext sollte zusétzlich die Definition von Johann herangezogen werden.
"Ein berechtigtes Interesse liegt schon immer dann vor, wenn es sich aus verninftigen
Uberlegungen ergibt und die vorgesehene Datenverwendung und der damit verfolgte
Zweck im Einklang mit der Rechtsordnung stehen. In diesem Rahmen kommen sowohl

ideelle als auch wirtschaftliche Interessen in Betracht (Johann, 2011)“.
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Anforderungen der
GW 118/S 118

Losung

Dem

Auskunftsuchenden

sind unter anderem folgende

Bestandteile zur Verfiigung

zu stellen:

Plankopien

Sicherheits- und Verfah-
renshinweise wie

z. B. Leitungsschutzan-
weisung

evtl. Anschreiben

evtl. Zeichenvorschrift
Freizeichnungshinweis
zur eingeschrankten Gul-
tigkeit des Planwerks
Angabe des Ausgabe-
mafstabes

Merkblatt “Hinweise fiir
MafRnahmen zum Schutz
von Versorgungsanlagen
bei Bauarbeiten®

Datum und Uhrzeit der

Planabgabe

Zum Abschluss der Planauskunft wird dem Auskunftsu-
chenden eine Auskunftsakte mit Informationen via FTP-
Server bereitgestellt.

Diese beinhaltet alle relevanten Bestandspléne, Aufnah-
meskizzen, Leitungsschutzanweisungen und Legenden.
Die Nutzung der tber den Online-Planauskunft-Service
bereitgestellten Dateien durfen nur wahrend des angege-
benen Realisierungsdatums verwendet werden.

Die Planausschnitte beinhalten das Erstellungsdatum, das
der Planabgabe entspricht.

Der Ausgabemalstab wird auf den Planausschnitten an-
gegeben.

Bemerkung zum Online-Planauskunft-Dienst:

Die Anforderungen werden nicht vollstandig erfullt.

Dem Auskunftsuchenden werden alle benétigten Informationen in einem Planaus-

kunftsordner auf einem FTP-Server fir fiinf Tage bereitgestellt. Der Ordnername ent-

halt das Erstellungsdatum sowie die Uhrzeit, die dem Datum und der Uhrzeit der Plan-

angabe entsprechen, da ab diesem Zeitpunkt der Auskunftsuchende Zugriff auf die In-

formationen hat. Dieser muss die Informationen innerhalb der flnftagigen Frist herun-

terladen, da sie anschlieRend durch die SWM entfernt werden.

Wann und ob der Auskunftsuchende auf die Informationen zugreift, wird vom System

nicht dokumentiert.
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Hierzu muss die Uberlegung erlaubt sein, ob dieses beziiglich der Rechtssicherheit
zwingend notwendig ist? Der Auskunftsuchende muss umgehend vor der Baumalinah-
me die Leitungsauskunft beauftragen und die Unterlagen wahrend der Baumalinahme
zur Verfligung stellen. Daher liegt es im ureigenen Interesse des Anfragenden, die Un-
terlagen vom FTP Server herunterzuladen und bereitzuhalten, damit ihm im Schadens-
fall kein schuldhaftes Verhalten nachgewiesen wird.

Das Merkblatt ,,Hinweise fiir Malnahmen zum Schutz von Versorgungsanlagen bei
Bauarbeiten muss noch standardmaBig in den bereitgestellten Auskunftsordner auf
dem FTP Server hinzugeftigt werden.

Vertiefende Bemerkung:

Der Zugriff auf den FTP Server findet ohne Authentifizierung mittels Benutzernamen
und Passwort statt. Somit werden zwar zum einen die Informationen schnell und einfach
aber zum anderen schutzlos bereitgehalten. Ein ungeschutzter FTP-Zugriff ist durchaus
sicherheitskritisch, da ein Abrufen oder Lesen der Netzinformationen durch Dritte er-

maoglicht wird.

Anforderungen der
GW 118/S 118

Losung:

Durch die

muss sichergestellt werden,

Netzbetreiber

dass keine gezielte Daten-
manipulation oder Daten-
verfalschung bei der Dar-
stellung der Informationen

moglich ist.

Der Auskunftsuchende erhélt alle Informationen im
PDF/A-Dateiformat. Dieses Format wird eingesetzt, da
bei der Nutzung von sogenannten proprietdren Formaten
immer wieder Probleme auftreten, falls der Nutzer bei-
spielsweise nicht das gleiche Betriebssystem verwendet.
Mit dem Einsatz des PDF/A-Dateiformats wird sicherge-
stellt, dass unabhéngig vom verwendeten Computer, Be-
triebssystem oder Programm eine authentische Darstel-

lung der Originaldaten ermdglicht wird.

Bemerkung zum Online-Planauskunft-Dienst:

v" Die Anforderung, dass keine gezielte Datenverfalschung bei der Darstellung der

Informationen maoglich ist, wird erfallt.

. Die Anforderung, dass keine Datenmanipulation méglich ist, wird nicht erfullt.

Das Dateiformat PDF/A alleine erfillt nicht den Anspruch, dass eine Datenmanipulati-

on verhindert wird. Durch die Kombination vom Dateiformat PDF/A und einer geeigne-
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ten digitalen Signatur ist zu Gberprifen, ob das Dokument manipuliert wurde oder den

ursprunglichen, vom Autor beabsichtigten Inhalt darstellt.

Allgemeine Bemerkung:

Um bei einem Rechtsstreit zwischen der SWM und dem Auskunftsuchenden aufgrund
einer Leitungsbeschadigung sicherzustellen, dass beispielsweise die Plane oder Auf-
nahmeskizzen im PDF/A-Dateiformat an Beweiskraft nicht verlieren, sollten sie mit
einer qualifizierten elektronischen Signatur versehen werden. Sie dient als elektronische
Unterschrift und wird mit der Datei so verknupft, dass Manipulationen nicht unbemerkt
bleiben. Zusatzlich ist der Signator eindeutig identifizierbar. Die Daten erhalten den
Charakter einer Urkunde und werden als sicherer Nachweis der Leitungsdokumentation

angesehen.

Tabelle 17: Anforderungen zur Durchfiihrung einer Planauskunft

5.4.3. Fazit

Die Auskunftgabe gegentiber Dritten unterliegt mehreren Anforderungen. Die Planaus-
kunft sollte gemalR GW 118/S 118 realisiert werden, damit im Streitfall eine Haftung
aufgrund eines Mitverschuldens durch die SWM auszuschlieRen ist. Grundlage dafur
ist, dass die tibermittelten Informationen mittels Online-Planauskunft-Dienst vollstandig
und aktuell sind und auf alle Unzulénglichkeiten hinweisen. Schlussendlich muss der
Auskunftsprozess unabhangig vom Ausgabemedium vollstandig, nachvollziehbar und
belastbar dokumentiert sein (Rausch, 2008). Diese Anforderungen werden mit der vor-
liegenden Architektur des Online-Planauskunft-Dienstes von Bentley Systems groRten-

teils erfillt.

5.5. Organisatorische und wirtschaftliche Betrachtung einer Online-
Planauskunft am Beispiel der Stadtwerke Mainz AG

5.5.1. Fragestellung

Wie kann der Online-Planauskunft-Dienst in die geschaftsprozessorientieren Architek-
turen der Stadtwerke Mainz AG eingebunden werden, um die wirtschaftliche Belastung
fur den Netzbetreiber zu senken und gleichwohl einen hohen, flexiblen Kundenservice

ZU bieten?
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5.5.2. LOsung

Mit der Implementierung des Online-Planauskunft-Dienstes wird eine Anpassung der
Abl&ufe in der Planauskunft bei den SWM notwendig. Zusatzlich soll durch Standardi-
sierung und Rationalisierung ein erhohter Kapazitatsbedarf durch steigende Anfragen
vermieden werden.

Die Erfassung der Informationen zu den SWM-Betriebsmitteln der Versorgungssparten
Gas und Wasser ist im GIS Bentley siSNET abgeschlossen. Die Vorhaltung der Infor-
mationen zur Sparte Strom findet mittels Bestandspléanen gegenwartig im Dokumenten-
Management-System evITA des Softwareherstellers Solutions Deutschland GmbH statt.
Dieses IT-System muss zusétzlich mittels Schnittstelle, des sogenannten Bentley Agent,
mit in die Systemarchitektur integriert werden. In diesem DMS fand bisher keine voll-
stdndige Indizierung aller StraBennamen und Hausnummern pro Bestandsplan statt.
Aufnahmeskizzen, unabhéngig von den Versorgungssparten, die aus verschiedenen
Grinden noch nicht im GIS-Datenbestand erfasst sind, erhalten Indizes wie Stral3enna-
me, Hausnummer, Versorgungssparte etc. und werden ebenso mit Hilfe des DMS
evITA verwaltet.

Um die Vor- bzw. Nachteile der Online-Planauskunft gegeniiber der herkdmmlichen
Planauskunft aufzuzeigen, wird der derzeitige Planauskunftsprozess bei den SWM dar-

gestellt.

Abbildung 39 zeigt einen Standard-Prozess zur Auskunftgabe von Versorgungseinrich-
tungen bei den SWM.

13. 14. 15
1. 2: Mitgeltende Dokument Unterschrie-
Planauskunft Ingenieur- Dokumente JAuskunfts- b
Planun fir das —™| biro oder online nahme*und | | Dokdiidiits
9 geplante Planungs- raussuchen Nutzungs- | &n
Bauvorhaben biro und zur erklarung
A Planauskunft
anfragen beauftragen Kenntnis unterschrei- Genden
nehmen ben
Planauskunft
fir geplanten [_{,.! 4.
?g:::s Teifbau Tiefbaufirma
) 9 Bauvorha- [] | beauftragen
ben anfragen
Plane aus Bentley sisIMS ) 10. 1.
6 als PDF speichern und drucken q. Dokumente Unterlagen 12.
Planaus- Anfrage | (Sparte Gas und Wasser) Rell Muskunls. Zusammen: Unterlagen
- - 1 nahme stellen und
kunft | ausdrucken/ Skizzen an Kunden
h 8. i ausfiillen und Nutzungs- terleit
annehmen | Piane und Aufnahmeskizzen aus | | aussortieren Untersehrel: orkirnung weiterleiten
evITA als PDF speichern und ben hinzufiigen
drucken (Sparte Strom) |
v
16, 17. 18
5. Mitgeltende Dokument Unters(‘:hrie-
Planauskunft Dokumente JAuskunfts- bere
Privat- personlich online nahme” und
Dokumente
kunde oder per raussuchen Nutzungs- el
E-Mail und zur erklarung
Planauskunft
anfragen Kenntnis unterschrei- Sahdan
nehmen ben

Abbildung 39: Prozess der manuellen Planauskunft bei der SWM
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Ein Kunde hat aufgrund eines berechtigten Interesses den Bedarf einer Planauskunft,
um TiefbaumalRnahmen, Planungen etc. durchzufuhren. Mit seiner Anfrage wendet sich
der Kunde personlich bzw. fernmundlich in den Présenszeiten oder in Schriftform an
die zustandige Organisationseinheit mit der Anfrage eine rechtsverbindliche Auskunft
zu erhalten. Der zustandige Sachbearbeiter nimmt die Anfrage an und entscheidet, ob
sie raumlich korrekt zuordenbar ist. Im Folgenden flihrt der Sachbearbeiter eine Recher-
che nach den gewinschten Informationen durch und stellt fest, ob die Informationen

digital oder analog vorliegen.

. Ablauf auf Basis eines digitalen Planbestandes

Die Informationen der Versorgungseinrichtungen der Sparten Gas und Wasser liegen in
Form von Geodaten, also als digitale Informationen, im Geografischen Informationssys-
tem Bentley siSNET vor. Der Sachbearbeiter greift unter Zuhilfenahme des Bentley
sisIMS auf diese zu und Uberprift sie auf Vollstdndigkeit. Liegen die Informationen
vollstandig bereit, konnen sie digital z.B. im PDF-Dateiformat gespeichert oder ge-
druckt werden. Stellt der Sachbearbeiter fest, dass die Informationen nicht vollstandig
vorliegen, muss er zusatzlich im DMS die fehlenden Informationen recherchieren. Die
auskunftsrelevanten Aufnahmeskizzen werden aus dem DMS als PDF-Datei gespeichert
bzw. gedruckt. Alle Informationen sowie eine Nutzungsvereinbarung, die die Rahmen-
bedingungen zur Verwendung der Informationen beinhaltet, werden an den Kunden per
Email versendet oder er nimmt sie personlich in Empfang. Die Nutzungsvereinbarung
muss vom Kunden signiert und an die SWM (bergeben werden, andernfalls ist die

Verwendung der Informationen untersagt.

. Ablauf auf Basis eines analogen Planbestandes

Da die Erfassung der Versorgungseinrichtungen der Sparte Strom im GIS noch nicht
durchgefuhrt ist, liegt ein rein analoger Planbestand vor. Somit werden Versorgungsein-
richtungen in Bestandsplanen abgebildet. Die Bestandsplédne werden nach jeder Aktua-
lisierung gescannt und im TIFF-Dateiformat mit DMS gesichert. Zusatzlich werden
Indizes wie beispielsweise der Bestandsplanname und die -nummer zur Ablage im DMS
generiert und den Bestandspléanen zugwiesen. Mit Hilfe einer Katasterkarte des Versor-
gungsgebietes, die alle StraBennamen, Bestandsplannamen, -nummern sowie die rdum-
liche Ausdehnungen jedes Bestandsplanes beinhaltet, sind diese jederzeit eindeutig

identifizierbar.
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Im Zuge der Anfrage durch den Kunden selektiert der Sachbearbeiter die Bestandsplane
im DMS. Nachdem eine Uberpriifung auf Aktualitat und Vollstandigkeit durchgefiihrt
wurde, werden diese als PDF-Datei gespeichert oder gedruckt. Stellt der Sachbearbeiter
fest, dass in dem betroffenen Bereich die Informationen unvollstandig sind, findet er-
neut eine Recherche nach Aufnahmeskizzen im DMS statt. Das Ergebnis wird ebenso
als PDF-Datei gespeichert oder gedruckt. Analog zum Ablauf auf Basis eines digitalen
Planbestandes werden alle Informationen sowie eine Nutzungsvereinbarung dem Kun-
den Ubermittelt. Auch hier gilt die Reglung, dass der Kunde die Informationen nur ver-

wenden darf, wenn die Nutzungsvereinbarung signiert wurde.

Ein Sonderfall besteht, wenn die Planunterlagen teilweise digital sowie analog vorlie-
gen. Grundsatzlich ist dabei die Vorgehensweise identisch mit den oben beschriebenen
Ablaufen. Der Sachbearbeiter muss sicherstellten, dass er alle bendétigten Informationen

aus beiden IT-Systemen zusammentragt.

Diesen Prozess gilt es fur den Auskunftsuchenden sowie die SWM zu verbessern. Hier-
zu kann der Prototyp des Online-Planauskunft-Dienstes des Softwareherstellers Bentley
Systems in die geschaftsprozessorientieren Architekturen eingebunden werden.

Aufgrund der Datenbasis kann nur ein teilautomatisierter Auskunftsprozess installiert

werden. Der Auskunftsuchende gibt eine Planauskunft online in Auftrag.

. Versorgungssparte Gas und Wasser

Die Planauskunft wird wie in Kapitel 4.5 beschrieben durchgefiihrt. Der Dienst erstellt
mittels Bentley sisIMS digitale Planausschnitte und fugt alle auskunftsrelevanten Auf-
nahmeskizzen aus dem DMS hinzu. Sollte eine Validierung der Daten durch einen
Sachbearbeiter gewiinscht sein, miusste in den dort beschriebenen Prozess folgender
Arbeitsschritt zusatzlich installiert werden:

Bevor der Auskunftsuchende seine E-Mail zum Download der Informationen erhalt,
werden diese auf Aktualitdt und Vollstandigkeit Gberprift. Sobald eine Zusage des
Sachbearbeiters vorliegt, erhélt der Auskunftsuchende eine E-Mail mit einem Hyper-
link. Dieser ermoglicht den Zugriff auf die automatisiert angelegte Auskunftsakte, die

alle relevanten Informationen beinhaltet (siehe Abbildung 21).
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. Versorgungssparte Strom

Die Planauskunft fur die Versorgungssparte Strom kann nur teilweise mit dem Online-
Planauskunft-Dienst durchgefiihrt werden. Dies ist darauf zurtick zu fihren, dass der
Dienst auf die Indizes wie Stralennamen und Hausnummern zugreift, um die betroffe-
nen Bestandsplédne aus dem DMS zu selektieren und automatisiert dem Auskunftssu-
chenden zur Verfligung zu stellen. Da diese Indizierung nicht vorliegt, muss die Bereit-
stellung der Informationen wie herkdmmlich stattfinden (siehe Abbildung 39). Der Zu-
griff auf die bendtigten Aufnahmeskizzen wird mittels Dienst automatisiert durchge-
flhrt, da hier bereits die ben6tigten Indizes vorliegen. Die Informationen aus beiden IT-
Systemen werden abschlieRend im PDF-Dateiformat gespeichert und der Auskunftsakte

auf dem FTP-Server zugefigt.

Die nachfolgenden Tabellen 18 und 19 dienen zum Vergleich der unterschiedlichen
Arbeitsschritte sowie Durchlaufzeiten zwischen dem Online-Planauskunft-Dienst und
einer herkdmmlichen Planauskunft. Die Angaben stammen aus einer Prozessanalyse,
die im Rahmen der Master Thesis bei den Stadtwerken Mainz AG durchgefiihrt wurde.
Die Tabellen bilden die grundsatzlichen Prozessschritte der Auskunftgabe ab. Die Pro-
zessschritte wurden mit durchschnittlichen Durchlaufzeiten bewertet. Je nach Art und
Umfang der Auskunfterstellung kdnnen die Prozessschritte variieren, was zu einer Ab-

weichung der durchschnittlichen Durchlaufzeiten fihrt.
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Auskunftsuchender (AKS), Netzbetreiber (NBT)

Arbeitsschritt Bemerkung Durchlauf-
zeit
Anfrage stellen (persén- 10 min fiir
lich, fernmindlich etc.) AKS
Uberpriifung der Anfrage | 36 min fir
auf Vollstandigkeit NBT
(15 min
Manuelles Zusammenstel- | Gas, Was-
digital analog len aller auskunftsrelevan- | ser, 15 min
Zusaimen_ ten Informationen auf Strom, 6
g pine m OV Grundlage der erfassten min flr wei-
Betriebsmittel im GIS so- | tere Tétig-
roKiinde wie DMS keiten)
vollstandig vollstandig
Frosonise dil Erashise dota Hinzufugen von Legenden,
— —_— Nutzungserklarung etc.
: Personliche Ubernahme Jeweils 10
durch AKS (ohne Fahrtzeit | min fur
oo zum NB) AKS und
i | P NBT
RecRIvIIE Sch Bestatigung Nutzungser- 3 min fur
klarung AKS
Baubeginn
Summe der durchschnittlichen Durchlaufzeiten fur den AKS: 23 min
Summe der durchschnittlichen Durchlaufzeiten fur den NBT: 46 min
Summe der durchschnittlichen Durchlaufzeiten fir den AKS und NBT: | 69 min

Tabelle 18: Arbeitsschritte und Durchlaufzeiten zur Durchfiihrung einer manuellen Planauskunft in Anlehnung an

(Ebner, 2004)

* Der Auskunftsuchende kann die Informationen entweder personlich in der Auskunfts-

telle in Empfang nehmen oder per E-Mail erhalten. Gegenwartig wird die personliche

Ubergabe der Informationen von der SWM bevorzugt. Daher wird fiir die Riicksendung

der Informationen per E-Mail keine Durchlaufzeit bemessen.
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Auskunftsuchender (AKS), Netzbetreiber (NBT)

Arbeitsschritt Bemerkung Durchlauf-
zeit
o Der AKS erstellt seine 8 min flr
Webinterface . .
Anfrage mittels Online- AKS
Eingabe Planauskunft-Dienst
E-Mail-Adresse
und Passwort
Beschreibung
des
Bauvorhabens
Kartensuche Adresssuche
ILokation mittels| Lokation mittels
Kartensuche Adresssuche
finden finden
| l ]
Bestatigung
der Anfrage zur
Durchfiihrung
Teilweise automatisierte 24 min flr
bzw. manuelle Zusam- NBT
digital Pléne erstellen f|———analog
menstellung aller aus- (8 min Va-
A isier! n - -
b e, kunftsrelevanten Informa- | lidierung
stellung (GIS) stellung (DMS) .
| | tionen auf Grundlage des | Gas, Was-
: GIS und DMS. ser, 15 min
FTP Serv . . .
o Validierung der Informati- | Strom, 1
: onen sowie automatisierte | min Email)
Validierung .
E-Mail zum Download der
— ‘L Informationen an AKS
-Mail zum
Download der
Informationen
l Download der Informatio- | 2 min fir
Download
durch Nutzer nen AKS-
Baubeginn
Summe der durchschnittlichen Durchlaufzeiten fiir den AKS: 10 min
Summe der durchschnittlichen Durchlaufzeiten fiir den NBT: 24 min
Summe der durchschnittlichen Durchlaufzeiten fir den AKS und NBT: | 34 min

Tabelle 19: Arbeitsschritte und Durchlaufzeiten zur Durchfiihrung einer Planauskunft mittels Online-Dienst in

Anlehnung an (Ebner, 2004)
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Durch den Einsatz des Online-Planauskunft-Dienstes zeigt sich, dass sich aufgrund der
verénderten Arbeitsschritte die Summe der durchschnittlichen Durchlaufzeiten positiv
veréndert hat. Bei der Durchfiihrung einer Planauskunft auf Grundlage des herkdmmli-
chen Ablaufs benétigte der Netzbetreiber 46 Minuten sowie der Auskunftsuchende 23
Minuten (siehe Tabelle 18). Diese Durchlaufzeiten konnten durch den Einsatz des Onli-
ne-Planauskunft-Dienstes beachtlich reduziert werden. Der Netzbetreiber bendtigt nur
noch 24 Minuten und der Auskunftssuchende 10 Minuten (siehe Tabelle 19).

Um eine monetare Bewertung der Zeiteinsparung zwischen dem Online-Planauskunft-
Dienst und der herkdbmmlichen Planauskunft zu ermitteln, wird folgende Berechnung
durchgefunhrt:

Beispielsweise hat im Jahr 2011 die SWM 2.451 Planauskiinfte erstellt. Wird der Aus-
kunftsprozess pro Anfrage um 22 Minuten reduziert, entspricht das bei acht Stunden pro
Tag ca. 899 Arbeitsstunden bzw. ca. 122 Arbeitstagen im Jahr. Werden fiir den aus-
kunftserteilenden Sachbearbeiter 60 Euro Personalkosten pro Arbeitsstunde berechnet,

resultiert daraus eine Personalkosteneinsparung von 53.922 Euro.

Jahr 2007 2008 2009 2010 2011
Kenn-
zahlen
Zeiteinsparung pro 22 22 22 22 22
Planauskunft in Minuten
Anzahl der Planauskinfte pro | 1.228 1.232 2.007 2.132 2.451
Jahr
Personalkosten pro Stunde in 60 60 60 60 60
Euro
Monetdre Bewertung der Zeit- | 27.016 | 27.104 44,154 | 46.904 | 53.922
einsparung in Euro pro Jahr

Tabelle 20: Monetdre Bewertung der Zeiteinsparungen in Anlehnung an (Ebner, 2004)

Tabelle 20 veranschaulicht, dass fur die monetare Bewertung ausschlaggebend ist, wie
h&ufig Auskinfte pro Jahr erteilt werden. Bei einer stetig steigenden Anzahl der Plan-
auskunfte steigt dementsprechend der monetare Wert der Zeiteinsparung pro Jahr. Fin-
det mit zunehmender Erfassung der Betriebsmittel im GIS eine verkiirzte Recherche im
DMS statt, kdnnte die Zeiteinsparung pro Planauskunft zusatzlich angepasst werden.
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Dadurch wirde eine weitere Effizienzsteigerung bei gleichzeitiger Einhaltung der Aus-
kunftsqualitat stattfinden.

Hard- und Softwarekosten sind in die monetdre Bewertung nicht eingeflossen, da der
Dienst ausschlieBlich auf Basis von Applikationen erstellt ist, die sich bereits im Unter-
nehmen befinden. Der Anteil, der fir die Online-Planauskunft hieraus zu berechnen
ware, ist zu gering, um ihn in die monetére Bewertung einflie3en zu lassen.

Neben den wirtschaftlichen Aspekten sollte die Einsparung der Arbeitszeit mit in die
Bewertung einflieBen. Sachbearbeiter, die bisher mit den Aufgaben der Planauskunft
betraut waren, besitzen meist spezielle Kenntnisse Uber die Versorgungsnetze. Der Ein-
satz der betreffenden Sachbearbeiter beispielsweise im Qualitdtsmanagement oder bei
Datenaktualisierungen im GIS, die durch die Zeiteinsparung nun mdglich sind, kann zu

einer Produktivitatssteigerung im Unternehmen fuhren.

5.5.3. Fazit

Durch den Einsatz einer Online-Planauskunft profitieren Netzbetreiber wie Auskunftsu-
chende gleichermaRen. Fir den Netzbetreiber ergeben sich Einsparungen im Wesentli-
chen durch entfallenden Aufwand fir die Erfassung aller vorgangsspezifischen Daten
wie beispielweise Name und Anschrift des Auskunftsuchenden, Angaben zur BaumaR-
nahme, da sich die Eingabetéatigkeit auf den Auskunftsuchenden verlagern. Eine weitere
Aufwandssenkung zeichnet sich durch die automatisierte Erstellung der Planausschnitte,
Zusammenstellung aller auskunftsrelevanten Informationen (Legenden, Nutzungserkla-
rung etc.), Archivierung und Versand der Informationen fiir den Netzbetreiber ab.

Die Vorteile fiir den Auskunftsuchenden ergeben sich insbesondere durch eine hohe
Servicequalitidt des Dienstes. Dieser steht dem Auskunftsuchenden sieben Tage pro
Woche je 24 Stunden zur Verfligung und zeichnet sich durch eine verkirzte Bearbei-
tungs- und Reaktionszeit aus. Zuséatzlich entfallen die Anfahrtszeiten zum Netzbetreiber
zur Beauftragung der Planauskunft sowie zur Abholung der Informationen.

Es ist aber auch zu erwéhnen, dass der Dienst Nachteile fir den Auskunftsuchenden mit
sich bringt. Damit dieser den Service in Anspruch nehmen kann, steht er in der Verant-
wortung, tber eine dementsprechende Internetverbindung zu verfiigen. Damit der Aus-
kunftsuchende die digitalen Informationen nutzen kann, muss er flir einen ordnungsge-
mélien Zustand seiner eingesetzten Hard- und Software im Hinblick auf die Ausgabe

seiner Informationen sorgen.
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Prinzipiell wird ein Paradigmenwechsel vollzogen, da der Auskunftsuchende mit in den
Prozess der Planauskunft eingebunden wird und dieser nicht mehr alleine dem Netzbe-
treiber obliegt.

6. Zusammenfassung, Diskussion und Ausblick

Diese Master Thesis befasst sich mit der zentralen Fragestellung, inwieweit ein Online-

Planauskunft-Dienst in die Unternehmensprozesse eines Netzbetreibers integriert wer-

den kann, um die rechtssichere Auskunftgabe von Versorgungsnetzen zu unterstiitzen.

Dabei liegt der Schwerpunkt nicht ausschlieBlich auf der technischen Umsetzung des

Dienstes, sondern auch

. wie im Vorfeld der Planauskunft die Dokumentation von Versorgungseinrichtun-
gen auf Grundlage von allgemein anerkannten Regeln der Technik zu gestalten ist

. wie eine revisionssichere Archivierung von digitalen Informationen aussehen
muss, damit sie bei einer gerichtlichen Auseinandersetzung zwischen Auskunftsu-
chendem und Netzbetreiber als Beweismittels dienen

. wie Organisationsverschulden aus Sicht des Netzbetreibers mittels Qualitatsma-
nagement bei der Fortfilhrung seiner Netzdaten im Geografischen Informations-

system vermieden wird.

Nachdem in den letzten Jahren eine zeit- und kostenintensive Erfassung der Betriebs-
mittel von Netzbetreibern in Geografischen Informationssystemen stattgefunden hat,
werden die entstandenen Geodaten sowie IT-Systeme in die Geschéftsprozesse inte-
griert werden.

Ein Anwendungsgebiet hierfir bietet der Einsatz eines Online-Planauskunft-Dienstes.
Die Kopplung des Geografischen Informationssystems und des Online-Dienstes bietet
Netzbetreibern die Mdglichkeit ihre internen Prozesse zu optimieren. Im Fall der Plan-
auskunft sollte hierbei konkret der Arbeitsaufwand in der Planauskunftstelle reduziert
werden. Dies ist zu erreichen, indem manuelle Arbeitsschritte fortan automatisiert und
parallel durchgefiihrt werden sowie eine arbeitstechnische Prozessverlagerung von in-
nen (Netzbetreiber) nach auflen (Auskunftsuchender) stattfindet. Ein Beispiel hierflr
bietet die automatisierte Recherche im GIS und DMS oder die parallele Bearbeitung
von Auskinften auf der Seite des Netzbetreibers sowie die eigenverantwortliche Defini-
tion des Auskunftsbereichs durch den Auskunftsuchenden. Zusétzlich wird der kom-
plette Planauskunftsprozess dokumentiert, protokolliert und archiviert, damit er jeder-
zeit auswertbar und ftr Nachuntersuchungen herangezogen werden kann.
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Durch die Optimierungen des Auskunftsprozess mittels Dienst werden Durchlaufzeiten
verkirzt. Dies fuhrt zu einer Einsparung von Personalressourcen, die beispielsweise fur
GIS-Aktualisierungen eingesetzt werden kénnen.

Aufgrund der Eigenschaft des Online-Dienstes, zeit- und ortsunabhéngig zur Verfligung
zu stehen, bietet dieser neben den messbaren wirtschaftlichen Vorteilen zusétzlich eine
Steigerung des Kundenservices. Der Auskunftsuchende ist selbststdndig in der Lage,
innerhalb kirzester Zeit eine Auskunft Gber die Lage und den Verlauf von erdverlegten
Leitungen bzw. Kabeln zu beauftragen und erhalt umgehend die entsprechenden Infor-
mationen via Internet. Somit wird eine Verwechslung des Auskunftsbereiches und eine
Reduzierung der Antwortzeiten durch den Netzbetreiber sichergestellt sowie das per-
sOnliche Erscheinen des Auskunftsuchenden beim Netzbetreiber vermieden.

Zur Realisierung des Online-Dienstes wurde im Rahmen der Master Thesis eine Online-
Planauskunft auf Grundlage bereits bei der Stadtwerke Mainz AG eingesetzter Bentley
Systems Applikationen entwickelt. Dadurch werden die Einsatzmdoglichkeiten der Ap-
plikationen bei gleichbleibender wirtschaftlicher Belastung gesteigert. Gegenwaértig
werden Bentley Systems Applikationen wie siSNET, sisIMS ProjectWise Integration
Server, Geo Web Publisher, Geo Web Solutions und Digital Interplot zur Erfiillung un-
terschiedlichster Aufgaben im Unternehmen eingesetzt. Prinzipiell sind diese Applikati-
onen isolierte Systeme, von denen bisher nur ein Minimum des Funktionsumfangs ver-
wendet wurde. Mittels Schnittstelle, dem sogenannten Bentley Agent, wurden diese
Systeme miteinander verbunden, um eine Effizienzsteigung im Planauskunftsprozess zu
erzielen.

Durch den Einsatz von modernsten Informationstechnologien kann der Auskunftspro-
zess effizienter und wirtschaftlicher gestaltet werden. Das bedeutet aber nicht, dass nur
durch den Wandel der Werkzeuge sich dementsprechend die Dokumentations- oder
Auskunftsqualitat ebenso anpasst. Unzulanglichkeiten, die bereits in den Prozessen vor-
liegen, kénnen damit nicht komplett abgefangen, doch je nach Art gegebenenfalls ver-
ringert werden.

Aspekte der Haftung sowie Rechtssicherheit missen vor, wahrend und nach der Aus-
kunftgabe betrachtet werden. Hierfur geben Verbande wie beispielsweise der DVGW
oder VDE anerkannte Regeln der Technik vor, wie die Dokumentation der Betriebsmit-
tel sowie die Auskunftgabe gegenuber Dritten durchgefuhrt werden soll. Diese Regeln
fungieren als Normen und attestieren dem Netzbetreiber bei Anwendung ein sachge-

rechtes technisches Handeln.
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Gleiches gilt auch fir die Archivierung des gesamten Auskunftsprozesses nach der
Planauskunft. Da die Auskunft durch den Einsatz des Online-Dienstes ausschlieBlich
auf elektronischen Informationen beruht, sollte sich am ,,Code of Practice” des VOI
orientiert werden. Dieser Verband definierte zehn Merksatze zur elektronischen Archi-
vierung von elektronischen Informationen. Dabei stiitzt er sich auf anerkannte Regeln
der Technik sowie auf gesetzliche Bestimmungen. Diese Vorgaben sollen bei elektroni-
schen Informationen bzw. Archivsystemen umgesetzt werden, damit die Informationen
ihren Charakter als Beweismittel nicht verlieren.

Speziell die Zielsetzung, eine ausreichend hohe Qualitat der Daten im GIS sicherzustel-
len, steht im ureigenen Interesse der Netzbetreiber, um beispielsweise die Wettbewerbs-
fahigkeit gegenuber anderen Netzbetreibern sicherzustellen oder um Beschédigungen
der Versorgungseinrichtungen zu vermeiden. Beruhen Beschédigungen an erdverlegten
Kabeln oder Leitungen auf einem unvollstdndigen und nicht aktuellen Datenbestand im
GIS, wird das rechtliche Folgen fur den Netzbetreiber haben. Zur Sicherung der Qualitét
der Daten besteht die Maoglichkeit, ein prozessorientiertes Qualitdtsmanagement zu in-
stallieren. Dieses begleitet die Daten von der Erhebung vor Ort bis zur Ubernahme im
GIS. Dieses Qualitatsmanagement wird dazu beitragen, dass die Datenqualitat im GIS
gesteigert und dadurch der Auskunftsuchende aktuelle Informationen erhalt, was zudem
das Risiko des Organisationsverschuldens beim Netzbetreiber vermindert.

Neben den Aspekten, die zur Rechtssicherheit bei der Planauskunft beitragen, sollten
noch einige weitere betrachtet werden. Bei einer Online-Planauskunft, die vollstandig
automatisiert durchgefuhrt wird, kann der Netzbetreiber nicht mehr mit letzter Sicher-
heit kontrollieren, welche Informationen an den Nutzer gehen und ob er diese korrekt in
Bezug zur realen Situation interpretieren kann. Beim Netzbetreiber liegt letztendlich die
Entscheidung, welche Informationen iber den Dienst zur Verfugung stehen. Einschrén-
kungen, die die Ausgabe von Informationen beinhalten, sollten zwangslaufig in der
Nutzungserklarung bzw. den AGB festgeschrieben sein. Das konnten beispielsweise
Versorgungsobjekte im Bereich von Wasserwerken, Gasanlagen oder auch Bundes-
wehreinrichtungen sein, die z.B. der Geheimhaltung unterliegen. Diese kénnen mit so-
genannten ,,Sperrflaichen® gekennzeichnet und unkenntlich fiir den Auskunftsuchenden
gemacht werden. In der Nutzungserklarung oder den AGB muss dann erldutert werden,
das aufgrund dieser Sperrflachen die Auskunft mittels Dienst nicht durchzufthren ist
und demzufolge der Auskunftsuchende personlich beim Netzbetreiber die Auskunft

erneut zu beantragen hat.

Klaus Juttner U1478

'é‘ Kapitel: Zusammenfassung, Diskussion und Ausblick



Der Netzbetreiber muss in der Lage sein, bei einem vollstandig automatisierten Prozess
neue auskunftsrelevante Informationen dem betreffenden Auskunftsvorgang hinzuzufi-
gen. Das ist zwingend notwendig, falls zwischen der Planabgabe und dem Beginn der
Baumalinahme Verdnderungen an Kabeln oder Leitungen stattfinden. Diese Funktiona-
litdt muss in den Prozess integriert werden, da Netzbetreiber wahrend diesem Zeitfens-
ters in der ,,Bringschuld* gegeniiber dem Auskunftsuchenden stehen.

Des Weiteren wird offensichtlich, dass durch den Einsatz einer Online-Planauskunft der
Kundenkontakt verloren geht. Bei der herkdbmmlichen Planauskunft konnte in einem
personlichen Gesprach zwischen dem Auskunftsuchenden und dem Sachbearbeiter der
Planauskunft, der zumeist spezielle Netzkenntnisse besitzt, beispielsweise auf Beson-
derheiten im Leitungsverlauf oder auch zur Nutzung des Planwerks bzw. der Aufnah-
meskizzen hingewiesen werden. Diese Kommunikation geht bei einem Online-Dienst
verloren.

Angesicht der einfachen und schnellen Durchfiihrung einer Planauskunft mittels Online-
Dienst besteht das Risiko, dass Auskunftsuchende unkontrolliert sowie in unlbersehba-
rer Anzahl Planauskiinfte abfragen. Hier gilt es zu (berlegen, ob das mit verschiedenen
Nutzergruppen zu steuern ist. Eine Mdglichkeit bietet die Unterscheidung zwischen
privilegierten bzw. nicht privilegierten Nutzern. Nach dieser Definition kann der privi-
legierten Nutzer, wie z.B. vertraglich gebundene Tiefbaufirmen, aus berechtigtem Inte-
resse mehrmalig Anfragen absetzen. Bei nicht privilegierten Nutzern, z.B. Privatperso-
nen, die aus privaten Zwecken Anfragen absetzen mdéchten, sollte die Auskunftsanzahl
auf maximal drei festgelegt werden, da nicht bei jedem Auskunftsvorgang eindeutig zu
Uberprifen ist, ob berechtigtes Interesse vorliegt. Nach der dritten Auskunft wirde der
Zugang zum Online-Dienst gesperrt werden und der Nutzer musste personlich bei einer
weiteren Anfrage eine Freischaltung beim Netzbetreiber beantragen.

Ferner sollte noch hervorgehoben werden, dass mit dem Einsatz eines Online-Dienstes
die Kosten flr den Netzbetreiber sinken, hingegen beim Auskunftsuchenden steigen.
Dieser muss dafiir sorgen, dass ihm Hard- und Software sowie ein Internetzugang zur
Verfligung stehen. Planausschnitte aus dem GIS sowie Bestandsplane aus dem DMS,
die durchaus groRer als DIN A4 oder DIN A3 sind, kdnnen nicht mit einem Stan-
darddrucker vom Auskunftsuchenden ausgedruckt werden. Hierfiir wird zusétzlich ein
Plotter bendtigt. Dem Netzbetreiber obliegt es, den Online-Dienst dementsprechend zu
konfigurieren, dass die maximale PlanausschnittgroRe DIN A4 betrdgt. Bei Baumal3-
nahmen mit einer groRen raumlichen Ausdehnung bedeutet das eine Vielzahl von Plan-

ausschnitten. Somit konnten Informationen zu komplexen Leitungsverldufen, die auf
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mehreren DIN A4 Ausschnitten verteilt sind, fehlerhaft interpretiert werden. Demzufol-
ge wird der Online-Dienst an Benutzerfreundlichkeit und somit an Akzeptanz voraus-
sichtlich verlieren.

Speziell bei der Stadtwerke Mainz AG ist die Umstellung von manuellen hin zu teilau-
tomatisierten Prozessen aus heutiger Sicht sinnvoll. Von 2007 bis 2011 hat sich die An-
zahl der Planauskinfte nahezu verdoppelt. Das bedeutet fur den aktuellen Auskunfts-
prozess, dass die Kosten fiir die Erteilung von Planauskinften linear mit der Anzahl der
Auskiinfte steigen. Es missen ausreichend Personalressourcen flr die zu bewaéltigenden
Aufgaben zu Verfugung stehen, damit weiterhin eine hohe Qualitat bei der Auskunftga-
be garantiert werden kann. Daher muss der Auskunftsuchende mit in den Prozess einge-
bunden sowie Arbeitsschritte automatisiert durchgefuhrt werden. Neben der Prozessop-
timierung und der daraus entstehenden Kostenreduzierung werden alle Auskinfte voll-
standig, einheitlich und rechtssicher durchgefuhrt und archiviert. Somit entstent mehr
Transparenz im Auskunftsprozess und die Auskinfte stehen dauerhaft fiir Nachuntersu-
chungen zur Verfligung. Kennzahlen, die durch den Dienst gewonnen werden, kénnen
flr weitere Prozess- und Ressourcenoptimierungen eingesetzt werden.

Nachdem sichergestellt ist, dass die derzeitige Datenqualitdt im GIS und DMS ausrei-
chend fir die Nutzung des Online-Dienstes ist sowie dementsprechend alle auskunftsre-
levanten Informationen teilautomatisiert zusammengestellt werden, sollte ein Probebe-
trieb mit einigen Vertragsfirmen durchgefiihrt werden. In diesem Zeitraum wird sich
zeigen, welche bisher noch nicht erkannten Probleme auftreten oder welche Verbesse-
rungswunsche aus Kundensicht zu realisieren sind. AnschlieBend wird der Online-
Dienst im Echtbetrieb bei allen Vertragsfirmen eingesetzt. Zum Zwecke der Qualitéts-
verbesserung werden bei diesen in regelmaRigen Abstdnden Befragungen mit Hilfe ei-
nes Feedbackbogens durchgefiihrt. Diese Informationen werden dazu beitragen, Modi-
fikationen oder Veranderungen an der Systemarchitektur durchzufiihren. Sobald der
Online-Dienst performant, stabil, sicher und einfach zu bedienen ist, wird er zusatzlich
flr Privatkunden freigegeben.

Zufriedenheit und eine hohe Akzeptanz des Online-Dienstes kann nur erreicht werden,
wenn alle umzusetzenden Anforderungen aus Kundensicht erfullt sind und die abzufra-
genden Daten vollstandig, konsistent und aktuell im GIS und/oder DMS vorliegen. So-
mit konnen Auskunftsuchende einfach und schnell flachendeckend mit digitalen Plan-
ausschnitten versorgt werden.

Die Master Thesis zeigt, dass der Online-Planauskunft-Dienst sehr wohl ein wirtschaft-

liches und effizienzsteigerndes Instrument zur Erteilung von Auskiinften darstellt. Die
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Gewahrung der Rechtssicherheit dieser Auskiinfte ist jedoch nur dann gegeben, wenn
der Online-Dienst wie auch alle Unternehmensprozesse, die entlang der Planung, der
Ausfihrung und der Dokumentation von Baumalinahmen, die zur VVorhaltung von tech-
nischen Informationen fiihren, entsprechend den allgemein anerkannten Regeln der

Technik und geltenden Vorschriften gestaltet sind.
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