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Zusammenfassung

Diese Arbeit erlautert Aspekte der geographi schen Zugriffskontrolle.
Basi erend auf XACM., einemvon QOASI S genornten Standard, wurde
seitens OGC ei ne Erweiterung nanmens GeoXACML fur die

Zusat zanf or der ungen geogr aphi scher Daten spezifiziert.

In den ersten Kapiteln wird in die Funktionswei se von XACM.
ei ngef ihrt. Da XACM. sehr unfangreich ist, werden nur die fur diese
Arbeit w chtigen Konzepte und Konstrukte besprochen.

Zugriffskontroll e basierend auf ei nem Rol | enkonzept ist ein weiterer
Bestandteil. Auch die Integration in einen J2EE Container wrd
erlautert.

Danach werden di e Eigenschaften und Mgl i chkeiten von GeoXACM
besprochen, der Datentyp Geonetrie wird ei ngefihrt und die
Zusat zfunktionalitat wird aufgelistet.

Al'l e als XM. Dokunente bzw. Fragnmente dargestellten Bei spiel e wurden
i m Rahnmen ei nes Open Source Projekts (ww. geotools.org,

WWMV. geoserver.org) erarbeitet. Diese Projekt lauft in einemJ2EE
Cont ai ner, erwahnenswerte Erfahrungen sind in die Arbeit

ei ngef | ossen.

Eine Fallstudie mt einem WS Get Map Request zeigt die
Probl enst el | ungen und nogli che Losungen. Besonders das XACM. El enent
<Cbl i gation> er6ffnet ganz neue Mgl i chkeiten.

Zusét zl i ch werden weitere Mglichkeiten durch die Verwendung von CQL
und OGC kodierten Filtern dargestellt.

Auch der Zugriffskontrolle auf Basis von URLs ist ein Kapitel
gew dnet .

Abgeschl ossen wird die Arbeit mt einer kurzen Abgrenzung zu GeoDRM
wel ches noch kein Standard i st.

v
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Abstract

This work is about access control in geographic information systens.
Based on XACM., specified by OASIS, the OGC consortium extended this
XM. di al ect for the needs of spatial data. This extension is called
GeoXACM..

The first chapters are an introduction to the concepts of XACM.
Since XACML is a rather conplex standard, this work explains only the
constructs needed for later chapters, omtting sone details.

Anot her di scussion point is access control based on roles and how an
integration with a J2EE Cont ai ner coul d be establi shed.

Next is the introduction to GeoXACM., its new data type geonetry and
the additional spatial functions.

Al'l XML exanpl es (conpl ete docunments or fragments) have been
devel oped during an open source project (ww.geotools.org,

WWV. geoserver.org). This project runs in a J2EE container, the
results of this work are described in this paper.

A case study using a WS Get Map request is used to show probl ens and
solutions. Especially the XAM. el enent <Cbligation> offers new and
power ful possibilities.

Addi tional possibilities by using CQL and OCC filters are
denonstr at ed.

URL based access control has it's own chapter.

Finally, there is a chapter pointing out the difference between
GeoXACML and GeoDRM
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4 . Notation

XM El enmente werden inmer in Spitzklamrern dargestellt:
Bsp: <xm El enent >

XML Attribute imrer Kursiv:

Bsp: attributeld

Werte im XM. Dokunent/ Fragnent inmmer unter Hochkomma
Bsp: ,Alice"

Begriffsdefinitionen werden unterstrichen

Bsp: Authentifizierung

Security Rollen sind imer in G oBbuchstaben und begi nnen mt ROLE_
Bsp: ROLE_ANONYMOUS

Auswer t ungen ei nes Pradi kates i mer TRUE oder FALSE

Er gebni s einer XACML Eval ui erung i mmer eine von den 4 Mglichkeiten
PERM T, DENY, NOT_APPLI CABLE und | NDETERM NATE

XM. Dokunmente und Fragmente werden durch Farbgebung Ubersichtlicher
gestaltet.

Bsp:

<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>Alice</AttributeValue>
</Attribute>


http://www.w3.org/2001/XMLSchema#string
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5.1 Ausgangslage

Der Markt fir Geodaten gewi nnt imer nmehr an Bedeutung. Im
Eur opédi schen Raum wi rd di eser Trend noch durch die EU Richtlinie
I NSPI RE[ 1] verstarkt.

Di es bedi ngt den vernehrten Aufbau von GDI's (Geodateninfrastruktur).
Da es sich hier umverteilte Applikationen handelt, kommt

st andar di si erten Protokoll en und Fornaten ei ne besondere Bedeut ung
zu. Seitens O 2] gibt es hierfir eine Reihe von Spezifikationen fur
den Dat enaustausch von G S (CGeographi sches | nformationssysten) Daten.

Her vor zuheben sind hier fol gende OGC Spezifikationen:

1) GWL (Geographi c Markup Language)
Beschrei bt ein XM. Format fur Vektordaten inklusive Raunbezug

2) WS (Wb Map Service)
Beschrei bt ein Service mt dem Kartenausschnitte eines Mp
Servers angefordert werden kénnen.

3) WCS (Web Coverage Service)
Beschrei bt ein Service mt dem Rasterdaten angefordert werden
kénnen

4) WFS (Wb Feature Service)
Beschrei bt ein Service mt dem Vektordaten angefordert werden
konnen, welche in GW dargestellt sind. Auch die Mdifikation
von Daten ist nbglich. Zu di esem Zwecke existiert auch ein
Konzept fur Transaktionen imd@S Unfeld

Wahrend 1) ein Datenformat beschreibt, definieren 2), 3) und 4) ein
Web Service. Diese Services sind, we der Nane schon sagt, fur das
Wrld Wde Wb ausgel egt und bedi enen sich des HTTP (Hyper Text
Transfer Protocoll). Hierbei werden Paraneter als Key/Val ue Paare
Uber geben oder i mHTTP Body in XM. kodierter Form Ubermttelt.
Mttlerweile wird auch schon an ei ner Miglichkeit gearbeitet, um lber
SOAP (Sinple Object Access Protocol) zu konmuni zi eren.

Kei ne di eser Spezifikationen bericksichtigt irgendeine Art der
Zugriffskontrolle. (eng. Authorization), welche aber unbedi ngt
notwendi g i st.
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Fiar kl assi sche Webservices gi bt es aber seitens QASI S 3] sehr wohl
St andards. Zum Zwecke der Authentifizierung kann SAM. (Security
Assertion Markup Language) verwendet werden, zum Zwecke der
Zugriffskontrolle ist XACM. (Extensible Access Control Markup
Language) gedacht.

Auf bauend auf XACML. wurde seitens OCC ei ne Spezifikation mt der
Bezei chnung GeoXACM. erstellt, welche XACML fir di e Anforderungen von
G S Daten erweitert.

Um di esen Standard geht es nun in dieser Arbeit, untersucht werden
soll wie mt GeoXACM. Zugriffskontrolle unzusetzen ist. Zur

Eval ui erung der Erkenntni sse wurde ein OS (Open Source) Java Proj ekt
gestartet, welches in einem J2EE Cont ai ner einsetzbar ist.
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5.2 Mbti vati on

I T Security war inmer schon ein sehr interessantes Thema. We
eigentlich tberall imEDV Bereich stellen sich auch hier konpl exe
Anf orderungen. Security speziell imdS Bereich war allerdings eine
neue , Her ausf orderung”.

Abgesehen von nei nem I nteresse hat di eser Know How Auf bau auch ei nen
Nut zen fidr nmeine Kunden (EU INSPIRE Richtlinie).

Des weiteren wollte ich auch etwas zu ei nem Qpen Source Proj ekt
beitragen, da ich jetzt schon sehr |ange fast ausschlieBlich mt OS
Sof t war ekonponent en arbeite und es fur mch noralisch an der Zeit

i st, auch etwas , zurickzugeben®

Weiters denke ich, dass auch fir das Privatleben G S und Security
ei ne i mrer grofere Bedeutung gew nnt, nman denke hier nur z. Bsp. an
di e stei gende Zahl von Uberwachungskaneras und an den stetig
wachsenden Zugang zu Satel litenauf nahmen und Kartennmaterial. Hier
muss man sich natdrlich schon auch dberl egen, wie man M ssbrauch
unt er bi ndet .
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6.1 Ei nl ei tendes Szenari o

Ext ensi bl e Access Controll Markup Language (XACM.) ist eine XM
Spezifikation fur das Problemder Zugriffskontrolle. (eng. Access).
Her wird ein XML Standard vorgegeben, w e die Regeln der
Zugriffskontrolle zu spezifizieren sind, wel che Konponenten benéti gt
wer den und wel che Funktionalitat erfdllt werden nuss.

Anhand ei nes einfachen Beispiels wird nun schrittwei se das Konzept
hinter XACML erortert. Ausgangspunkt ist ein WE5 Request, welcher ein
Bild mt StrafRen aus einem Teil Osterreichs erzeugt.

http://<hostname>/<deploy_name>?
SERVICE=WMS&VERSION=1.1.1&REQUEST=GetMap&LAYERS=StralRen&STYLES=&SRS
=EPSG:31287&BB0OX=400000,400000,420000,410000&WIDTH=800&HEIGHT=400&FORM
AT=image/png

Par anet er :
* <host nanme> Der Nanme des Servers
* <depl oynane> Cont ext Root des WWVS Servi ces
* SERVI CE Nanme des Services
* VERSI ON WVB Ver si onsnunmer
* REQUEST Art des Requests
* LAYERS Wel che G S Layer werden angefordert
e STYLES Layout
*+ BBOX Kar t enausschni tt
« WDTH Pi xel breite
 HEI GHT Pi xel hohe
* FORMAT Dat enf or mat des Er gebni sses

Di eser Request wird nun einer Zugriffskontrolle unterworfen, wobei
di ese sinnvol | erwei se vor dem Abarbeiten des eigentlichen Services
dur chgef thrt w rd.
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Es gi bt aber auch Szenarien wo die Zugriffskontrolle erst nach der
Beendi gung des angeforderten Services durchgefihrt wird. Al s Beispiel
kann ein Get Map Request genommen wer den, bei dem das Ergebnis (das
Bild) mttels dipping (Beschneiden) auf eine erlaubte Region

ei ngeschrankt wrd.

Auch parallele Verfahren sind denkbar, bei dem Zugriffskontrolle und

Service gleichzeitig ausgefiuhrt werden und erst zum Schl uss das
Er gebni s aufgrund der Berechtigungen nodifiziert wrd.

Di e grundl egende Architektur von XACM. ist in fol gender Abbil dung
sehr vereinfacht dargestellt.

Abbildung 1: Architektur XACML

-
_—

o
T

Alice WS Client

!
&
ot

GeaXACML
Policy
Repository

Geodat
Repository

(entnommen aus der GeoXACM. Spezifikation)
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Hi er passiert die Zugriffskontrolle vor dem Aufruf des eigentlichen
Servi ces.

Al i ce sendet ei nen WM5 Request. Vor dem eigentlichen WWS Server i st
ein PEP (Policy Enforcenent Point). Dieser erstellt aus dem W&
Request ei nen passenden XACM. Request und sendet di esen an den PDP
(Policy Decision Point).

Der PDP verfugt Uber ein Repository von XACM. Policies. Er versucht
nun ei ne passende Policy zu finden und die Zugriffsberechtigung zu
Uber prifen. Das Ergebnis wird zum PEP in Form ei ner XACM. Response
Ubermttelt.

I st der Zugriff erlaubt (PERMT), dann wird der WS Request zum WG
Service weitergeleitet und von di esem beantwortet. Alice sel bst nerkt
von der Zugriffskontrolle nichts.

Wrd der Zugriff aber verweigert(DENY), so formuliert der PEP eine
ent sprechende abwei sende WVS Antwort.

XACML. definiert fol gende Konponenten:

PDP (Policy Decision Point)

Erhalt ei nen XACM. Request und eval uiert diesen gegen seine Policies
i m Repository. Das Ergebnis wird in eine XACM. Response verpackt und
dem PEP zurickgegeben. Di ese Konponente arbeitet ausschlielRlich mt

standardi sierten XACM. Formaten und ist damt universell einsetzbar.

PEP (Policy Enforcenent Point)

Uberni mmt den urspringlichen (hier WWB) Request und fornuliert den
XACM. Request. Dieser wird zum PDP geschi ckt und auf die Antwort
gewartet. Aufgrund dieser |asst der PEP den Zugriff zu oder nicht.
PEPs sind nicht universell einsetzbar, diese missen fiur diverse
Systene extra entw ckelt werden.

PAP (Policy Adm nistration Point)

Konponente zum admi ni strieren der Policies. Universell einsetzbar, da
hier nur mt XAMCL Policies gearbeitet wird. Die Art der Speicherung
des Policy Repositories ist nicht vorgegeben, File basierend ist
genauso noglich wie speichern in einer SQ. DB oder auf einem HTTP
Server.

11
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PIP (Policy Information Point)

Ein Policy Information Point dient dem PEP dazu, Ungebungsinfornmation
abzufragen. Kl assische Beispiele sind hier Datumund Unhrzeit wel che
von einem lInternet Tinme Server geholt werden. Genauso kann ein J2EE
Wb Container als PIP gelten, man kann hier z. Bsp. die |IP Adresse
des Cients abfragen.

Der Konmuni kati onsnechani snus zwi schen den Konponenten i st nicht
vor gegeben. ,In Menory“ ist sicher das schnellste, genauso kann man
aber di e Konponente Uber HTTP oder eine andere Transporttechnol ogi e
konmmuni zi eren | assen. Das ist leicht nbglich, da man ja alle

bendti gten El enmente (XACM. Request, Response und Policy) in XM
serialisieren kann.

12
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6.2 Kommunikation und Verhalten von PEP und PDP

Ein PDP hat fol gende Miglichkeiten zur Beantwortung ei nes XACML
Request s

1. PERMT
Zugri ff sberechti gung vor handenen

2. DENY
Zugriff verweigert

3. | NDETERM NATE
Bei der Verarbeitung ist ein Fehler aufgetreten, Ergebnis
unbest i nmt

4. NOT APPLI CABLE
Es wurde keine XACM. Policy gefunden, mt der der Request
eval ui ert werden kann

Weiters unterscheidet man 3 Typen von PEPs, wel che in Abhangi gkeit
obi ger Antworten verschi eden reagieren.

1. BASE PEP
PDP Antwort PERM T, dann Zugriff erl aubt
PDP Antwort DENY, dann Zugriff verboten
Fir alle anderen Antworten ist das Verhalten nicht vorgegeben

2. DENY bi ased PEP
PDP Antwort PERM T, dann Zugriff erl aubt
Al'l e anderen PDP Antworten verhindern den Zugriff.

3. PERM T bi ased PEP
PDP Antwort DENY, dann Zugriff verboten
Al l e anderen Antworten erl auben den Zugriff.

13
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6.3 XACML Request

Der PEP erzeugt nun aus dem spezifischen (W5, WS, ..) Request einen
XACM. Request, wel chen er zum PDP sendet. XACM. definiert hier
fol gende Begriffe:

Subj ect

Wer will zugreifen ? Eine eindeutige ldentifikation (Mensch
Conmputer,...).wird bendti gt

Resour ce
Auf was soll der Zugriff erfolgen.

Acti on
Art des Zugriffs.

Envi r onnment

Unrgebungsvari abl en wel che bei der Entschei dung hel fen soll en.

Aus dem bei spi el haften W5 Request (siehe Einleitendes Szenari 0)
ergi bt sich nun

Resour ce: St ralRen
Acti on: Cet Map
Subj ect: ?
Envi r onment ?

Das Environnent kann durchaus | eer sein, hier konnte bei spiel sweise
die I P Adresse von Alice eingefligt werden.

Das Subject, in unseremFall Alice, kann nicht aus dem WG Request
extrahi ert werden. Nachfol gend nun einige Begriffsdefinitionen.

Aut henti si erung

Der Vorgang des ldentifizierens eines Subjektes an einem System Das
ei nfache Login mt Benutzernane und Password ist ein sol cher Vorgang.
Es gibt naturlich weitere Miglichkeiten, ldentifikation mttels

Bi ometrie (Iris, Fingerabdruck) oder mittels Besitz und Wssen
(Bankomat karte mt Gehei nzahl).

14
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Aut henti fi zi erung

Der Vorgang auf der Gegenseite, das System Uberpriuft das sich
aut henti si erende Subjekt. (Prdfung des Passwortes, der Gehei nzahl,
ei nes Zertifikates, usw.)

Aut ori si erung

Aut ori sierung (Zugriffskontrolle) kann erst nach erfol greicher
Aut hentifizierung erfolgen. Her wird uberpruft ob das Subjekt die
Berechtigung fir die von i hm gewlinscht en Handl ungen hat.

Aut hentifizierung ist nicht Bestandteil von XACM.. Wr gehen hier
davon aus dass wir eine authentifizierte Benutzerkennung zur
Ver f igung haben. In einem J2EE Contai ner ist das Uber die APl sehr
einfach ermttel bar, néanlich

a) i m Wb Container durch die Methode get RenoteUser im
Ht t pSer vl et Cont ext Obj ekt .

b) imEJB (Enterprise Java Beans) Container durch die Mthode
get Cal I er Pri nci pal i m EJBContext Cbjekt.

D e Benut zerkennung konnte auch imWES URL al s Paraneter m tgegeben
werden. Natdrlich nicht in plain (reinen) Text, sondern z. Bsp. als
SAML Artefakt. Ein WS Request mt SAM. Art ef akt

http://<hostname>/<deploy_name>?
SERVICE=WMS&VERSION=1.1.1&REQUEST=GetMap&LAYERS=StraRen&STYLES=&SRS
=EPSG:31287&BB0OX=400000,400000,420000,410000&WIDTH=800&HEIGHT=400&FORM
AT=image/png&SAMLart=00040000c878f3fd685c833eb03a3b0e1daa329d47338205e436913
660e3e917549a59709fd8c91f2120222f

Mt Hilfe des zusatzlichen Paraneter SAM_LArt kann nun bei ei nem SAML
Artifact Provider die Benutzerkennung abgefragt werden.

We auch imer, man geht davon aus dass neine eine authentifizierte
Benut zer kennung zur Verfigung hat und damt ergi bt sich

Subj ect: ,Alice"

15
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Ei n XACML <Request > El enent besteht nun aus
* Einem oder nehreren <Subject> El enenten
* Einer oder nehreren <Resource> El enenten
« Einem <Acti on> El enent

e Ei nem <Envi ronnent > El enent

Die Daten sel bst (Alice, Get Map und Straflen) werden als XACM
Attribute Ubergeben.

Ein XACML <Attribute> hat ein oder nehrere El enente vom Typ.
<AttributeVal ue> (eng. Multivalued Attribute). Der Nane
(ldentifikation) eines Attributes wird festgelegt durch die
Attributeld und zusatzlich durch einen optional en

| ssuer ( Herausgeber). Auch der Datentyp des Attributes nuss
fest gel egt werden.

Ei n Beispiel:

<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>Alice</AttributeValue>
</Attribute>

Hier handelt es sich umein <Attribute> mt den Nanen (Attributeld)

urn:oasis:names:tc:xacml:1.0:subject:subject-id

Der Nane sel bst ist als URN (Unified Resource Identifier) kodiert.

Der Teil ,urn:oasis:nanes:tc:xacm“ ist far XACM reserviert. Der
dar auf fol gende Nanensteil bestimt die Versionsnumer ,1.0“ oder
,2.0“ ,subject” bedeutet dass dieses Attribut zu der Kategorie

, Subj ect” gehort und ,subject-id“ besagt, dass das nachf ol gende
<AttributeVal ue> El ement den Namen ei nes Benutzers beinhaltet.

Der Datentyp i st
http://www.w3.0rg/2001/XMLSchemat#string

Mogl i che Datentypen sind in der XACM. Spezifikation aufgelistet.
Zusat zl i ch kann man weitere Datentypen hi nzufigen (GeoXACM. flgt den

16
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Dat entyp CGeonetrie hinzu).

Der Wert des <Attri buteVal ue> El enent i st

Alice

Das optionale |Issuer Attribut ist nicht angegeben. Dieses
konpl ettiert den Nanmen eigentlich, es kann al so verschi edene

Attribute mt gl eichem Namen und unterschiedlichem|ssuer geben.

wi rd der Ubersichtlichkeit hal ber darauf verzichtet.
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Der ganze Request nun als voll standi ges XM. Dokunent :

<?xml version="1.0" encoding="UTF-8"?>
<Request xmlns="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance ">
<Subject>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string >
<AttributeValue>Alice</AttributeValue>
</Attribute>
</Subject>
<Resource>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/ XML Schemattstring">
<AttributeValue>Strassen</AttributeValue>
</Attribute>
</Resource>
<Action>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string >
<AttributeValue>read</AttributeValue>
</Attribute>
</Action>
<Environment/>
</Request>

XACML Request und Response verwenden als XML Nanmensraum (eng.
Nanespace)

urn:oasis:names:tc:xacml:2.0:context:schema:os

18
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6.4 XACML Response

Der PDP sendet nach der Eval ui erung ei nes XACM. Requests gegen seine
Pol i ci es ei ne XACM. Response. Di eses <Response> El enent besteht aus
mehreren <Result> El enmenten, nadmich ein <Result> El enent fir jedes
<Resour ce> El enent aus dem XACM. Request.

Anner kung: Fur di e Verwendung von nehreren Resourcen i m Request und
den entsprechenden <Result> El enmenten gi bt es ei ne eigene
Spezifi kation[ 4]

Ei n <Result> El enent wi ederum besteht aus ei nem <Deci si on> El enent.
Optional kann auch noch ein <Status> El enent und ein <Cbligations>
El ement vor handen sei n.

Ei ne Zugri ffsberechti gung kann so aussehen.

<?xml version="1.0" encoding="UTF-8"7?>
<Response
xmlns="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance ">
<Result Resourceld="urn:oasis:names:tc:xacml:1.0:resource:resource-id“>
<Decision>Permit</Decision>
<Status>
<StatusCode
Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
</Status>
</Result>
</Response>

Der Wert des Attributes Resourceld ist die Verbindung zur
Attributeld i m Resource Teil des Requests. Es handelt sich hier um
di e Resource , StralRen“. Das <Decision> El enent hat den Wert ,Permt*,
weitere Moglichkeiten sind ,Deny”, “Indetermnate” und

» Not Appl i cabl e”.

Das <Status> El ement gi bt zuséatzliche Informati on an. Neben

<St at usCode> kann es optional auch noch <StatusDetail> und ein
<St at usMessage> El ement angeben. Die Interpretation des <Status>
El enents i st aber inplenentationsabhangi g und deswegen wird hier
ni cht | anger darauf ei ngegangen.
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Ei ne Zugriffsberechtigung mt <Obligations> (Verpflichtungen,
Ver bi ndl i chkei ten) sieht fol gendernmal3en aus.

<?xml version="1.0" encoding="UTF-8"?>
<Response
xmlns="urn:oasis:names:tc:xacml:2.0:context.:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance ">
<Result Resourceld="urn:oasis:names:tc:xacml:1.0:.resource:resource-id“>
<Decision>Permit</Decision>
<Status>
<StatusCode
Value="urn:oasis:names:tc:xacml:1.0:status:ok"/>
</Status>
</Obligations>
<Obligation Obligationld="urn:oasis:names:tc:xacml:1.0:obligation-mail“
FullfillOn="Permit“.>
<AttributeAssignment Attributeld="urn:oasis:names:tc:xacml:mail*
DataType="http://www.w3.0rg/2001/XMLSchema:string “>
unigis@sbg.ac.at
</AttributeAssignment>
.<Obligation>
</Obligations>
</Result>

</Response>

In einer Obligation werden zusatzliche Informati onen vom PDP zum PEP
ubertragen. Jede <Policy> (siehe nadchstes Kapitel) kann ei ne Menge
von <ol igation> Elenente an den PEP zurlckliefern.

Eine Cbligation wird eindeutig durch ihr Ooligationld Attribute
identifiziert. Das Attribut Full Fill On zeigt die Giltigkeit dieser
Verpflichtung an, ,Permt“ und ,Deny“ sind die Mglichkeiten.

Ei ne Cbligation beinhaltet w ederum ei ne Menge von
<AttributeAssignnent> Elenenten. In diesen ist dann schliel3lich die
Zusat zi nformati on enthalten, wi ederumidentifiziert durch
Attributeld und DataType.

bi ges Beispiel enthalt ein <Obligation> El enent

urn:oasis:names:tc:xacml:1.0:0bligation-mail

welches imFalle einer ,Permt“ Entscheidung zu verarbeiten ist.
Di ese Verpflichtung enthalt w ederumein <AttributeAssignment> mt
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der Attributeld

urn:oasis:names:tc:xacml:mail
und dessen Inhalt ist nunnehr eine Mail Adresse.

Was der PEP nun zu tun hat, hangt von der konkreten | nplenentierung/
Konfiguration ab. In diesemFalle kdonnte der PEP eine Mail an die
angegebene Adresse senden und den Zugriff dadurch protokollieren.

Wenn ein PEP eine Qobligation nicht kennt, so nuss er das Ergebnis auf
| NDETERM NATE umnvandel n um ei nen Fehler im System zu signali sieren.
Kei nesfalls dirfen <Qbligation> Elenente ignoriert werden.

D eses Konstrukt ist fur Zugriffskontrolle im A S Bereich besonders
wertvoll. Als einfache Variante kann man sich ein <Cbligation>
Element mt der attributeld ,geonetryRestriction® vorstellen, welches
ein <AttributeAssignnment> El ement enthadlt, dessen Wrt eine in GW
kodierte Geonetrie ist. Der PEP ware dann verpflichtet ein
georeferenziertes Ergebnis (Karte, Vektordaten) mt einer

.l ntersection® Qperation zu bearbeiten. (N cht berechtigte Regi onen
wer den weggeschni tten)

Der Nachteil an dieser Vorgangsweise ist natdrlich, dass sie in

kei nster Wi se portabel ist. Ein XACM. Repository mt <Qbligation>

El ement en kann nicht einfach mt ei nemanderen PEP zusamenar beiten.
Al l erdi ngs kreiert der PEP auch die XACM. Requests wel che gegen das
XACM. Repository gepruft werden niussen. D ese Requests sind auch
nicht standardisiert (inhaltlich ) und somt ist auch ein XACM
Repository ohne <obligation> El emente nicht einfach fir einen anderen
PEP zu verwenden. Daher relativiert sich dieser Nachteil von
<bl i gation> El enenten als eher vernachl assi gbar.
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6.5 XACML Policy

6.5.1 Einfache Policies

Der PDP erhalt einen XACM. Request vom PEP, eval uiert diesen gegen
di e Policies aus seinem Repository und sendet ei ne XACM. Response.
Al's einleitendes Beispiel eine Policy die die jedemalles erl aubt
(und damt praktisch sinnlos ist, mt Ausnahne fir einen

Adm ni strator).

<?xml version="1.0" encoding="UTF-8"7?>

<Policy xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Policyld="urn:oasis:names:tc:xacml:2.0:gis:PermitAll"
RuleCombiningAlgld="urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-

overrides">
<Target />
<Rule Effect="Permit"

Ruleld="urn:oasis:names:tc:xacml:2.0:rule:PermitAll" >

</Rule>

</Policy>

Der XM. Namensraum i st nicht dersel be wie fir Request und Response.
Jede Policy braucht zwi ngend ein Attribute Policyld. Der Wert dieser
muss eindeutig sein, und zwar m ndestens innerhalb des Repositories.

Di e Kernel enmente eines <Policy> Elenents sind <Target> und <Rul e>.

Das <Target> sel bst w ederum besteht aus den El enenten

<Subj ect s>, <Resour ces>, <Acti ons> und <Environnents>. D e El enentnanen
verraten hier schon die Bezi ehung zum XACM. Request wel cher die

gl ei chen El enente enthadlt. D e Aufgabe des <Target> Elenents ist zu
beschrei ben, fur welche XACM. Requests diese Policy zustéandig ist.

Wchtig ist hier noch, dass nicht alle Policies gegen Requests

eval ui ert werden. Man unterschei det Policies by Request und Policies
by Reference. Letztere werden nienmals gegen XACM. Requests eval uiert,
sondern sind nur ,Bausteine“ zum konbi ni eren von Policies. (Dazu

spat er mnehr)
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Da ein PDP Zugriff auf eine Menge von Policies hat, gelten fol gende
Regel n fir das Ermttel n der entsprechenden Policy.

1. Der PDP findet genau ei ne passende Policy fur den Request, diese
Policy wird evaluiert und das Ergebnis an den PEP
zur uckgesendet. Di e entsprechende Entschei dung kann PERM T oder
DENY sei n.

2. Der PDP findet keine Policy, dann ist das Ergebnis
NOT_APPLI CABLE

3. Der PDP findet nehr als eine Policy, dann ist das Ergebnis
| NDETERM NATE

In unserem Bei spiel ist das <Target> El enent |eer, dass bedeutet dass
die Policy fir jeden XACML. Request zustandig ist. Dies inpliziert

wei terhin, dass es nur genau diese eine Policy by Request im
Repository geben darf.

Das <Rul e> El enment ist in unserem Bei spiel ebenfalls leer. Dies
bedeutet dass die Rule zu TRUE evaluiert. Das <Rule> Attribute Effect
kann die Werte ,Permt”“ und ,Deny" haben. Evaluiert eine Rule zu
TRUE, so bestimmt der Wert des ,Effect® Attributes ob eine XMACL
PERM T oder DENY Response geschickt w rd.

Ei n <Rul e> El enment hat w ederum zwi ngend ein Attribut Ruleld. Der

H nt ergedanke hierbei ist, dass <Rule> Elenente in verschi edenen
Pol i ci es verwendet werden kénnen und nman sie damt nur einmnal
erstellen nuss. Allerdings missen die <Rule> Elenente wirklich
textuell in die Policy eingefigt werden, sie sind damt keine

ei genst andi ge Einheiten die referenziert werden kdénnen. Die Ruleld
Attribute sind fur den PAP (Policy Adm nistration Point) gedacht, um
hi er eine Unterstitzung beimErstellen von konpl exen Policies zur

Ver figung zu stellen.

Das Attribute Rul eConmbini ngAl gl D des <Policy> Elenments wird spater
erlautert.

Wirde man i m obi gen Bei spiel den Werte des Attributes Effect von

,Permt® auf ,Deny“ verandern, so wirde jeder XACM. Request nit einer
Deny Response beantwortet. (Auch das hat natirlich wenig Sinn).
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6.5.2 Das Target Element

Mt dem <Target> Elenent wird evaluiert, ob eine Policy fur den
Request zustandig ist. Das einleitendes Beispiel wird nun insofern
nodi fiziert, dass die Policy nur fur den Benutzer ,Alice“ vom PDP
verwendet wrd.

<?xml version="1.0" encoding="UTF-8"7?>
<Policy xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Policyld="urn:oasis:names:tc:xacml:2.0:gis:PermitAlice"
RuleCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">
<Target>
<Subjects>
<Subject>
<SubjectMatch
Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Alice
</AttributeValue>
<SubjectAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" />
</SubjectMatch>
</Subject>
</Subjects>
</Target>
<Rule Effect="Permit"
Ruleld="urn:oasis:names:tc:xacml:2.0:rule:PermitAll" >
</Rule>
</Policy>

Diese Policy erlaubt Alice den Zugriff auf jede Ressource mt jeder
Aktion ohne etwai ger Berilcksichtigung des Environnents.

Das <Target> El ement hat ein optional es El ement <Subjects> wel ches
w eder aus nehreren (m ndestens eines) <Subject> El enenten bestehen
kann. Jedes <Subject> El enent hat wi ederum 1 bis N <Subj ect Mat ch>
El enent e.

Das <Subj ect Mat ch> El enent hat ein Attribute Matchld wel ches angi bt,
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mt wel cher XACML Funktion verglichen werden soll. In unserem
Bei spi el

urn:oasis:names:tc:xacml:1.0:function:string-equal

D es entspricht einemnormalen Vergleich von Strings. Mgliche
Funktionen sind in der XACM. 2.0 Spezifikation, Punkt7.5, ,Mtch
Eval uati on“ angegeben. Eine alternative ware

urn:oasis:names:tc:xacml:1.0:function:string-regexp-match

Di es wirde bedeuten, dass das erste Argunent als Regul arer Ausdruck
Zu interpretieren ist, in unserem Beispiel nmacht das mt ,Alice"

nat urlich keinen Sinn.

Das erste Argument fur die Match Funktion wird als <Attribute>
angegeben. Fir das zweite Argunent benttigen wir ein El enent

<Attri but eDesi gnat or >.

Ein AttributeDesignator ist ein Verweis auf ein Attribut, welches im
XACML Request steht. Man bendtigt ja eine Mglichkeit in der Policy
zu spezifizieren, auf welche Attribute i mRequest zugegriffen werden
soll. We schon schon beschrieben, hat ein Attribut im Request eine
Attributeld, einen Datentyp und optional einen |Issuer. Genau diese
drei XACML Attribute finden wir in einemAttributeDesignator w eder,
nam ich Datatype, Attributeld und optional |ssuer.

In unserem Bei spiel wird das El ement <SubjectAttri but eDesi gnator>
verwendet. Di es bedeutet, dass das Attribut nur im <Subjects>
Tei | baum des Requests gesucht wrd.

Wchtig ist noch, dass ein AttributeDesignator imrer zu einem Bag von
Attributwerten evaluiert. Ein Bag ist eine Sanm ung von
Attributwerten, in demim Gengensatz zu ei nem Set (Menge) El enente
mehrmal s vor komren dirfen. D eses Bag Konstrukt ist erforderlich, da
es nehr als ein <Attribute> Elenent mt der sel ben Attributeld im
Request geben kann.

Fir das <Subj ect Match> El enent fidhrt der XACM. Prozessor nun fol gende
Operationen aus. Er sucht alle passenden Attribute i m <Subjects>

El ement des XACM. Requests und schaut dann nach , ob einer dieser
Attributwerte gleich ,Alice" ist.

bige Policy ist nun fir jeden Request zustéandig, welcher von Alice
initiiert wird. Michte man nun weiter einschranken, so benttigt man
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far die WS Aktion , Get Map“ ein <Actions> Elenent, fur die Resource
,Strassen® ein <Resources> Elenent. Fur etwai ge Environnment Attribute
gi bt es auch ein <Environnents> El enent.

Ei n <Subj ects> El enent besteht aus 1..N <Subjects>, diese w ederum
aus 1..N <SubjectMatch> und | etzteres aus einemAttri bute und ei nem
<Subj ect At tri but eDesi gnat or> El enent.

Wchtig ist hier noch zu erwahnen, dass nehrere <Subject Match>
El emente mttels | ogi schem UND ver knupft werden , wadhrend nehrere
<Subj ect > El enent e ODER ver kntpft werden.

Bei spiel fiur ein <Subjects> Elenent welches fur Alice oder Bob
zust andi g i st

<Subjects>
<Subject>
<SubjectMatch
Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Alice
</AttributeValue>
<SubjectAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" />
</SubjectMatch>
</Subject>
<Subject>
<SubjectMatch
Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Bob
</AttributeValue>
<SubjectAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" />
</SubjectMatch>
</Subject>
</Subjects>
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Al's Gengensatz dazu dassel be El enment, wenn i m Request ,Alice“ und

, Bob*

<Subjects>
<Subject>
<SubjectMatch
Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">

vor komren missen.

<AttributeValue

DataType="http://www.w3.0rg/2001/XMLSchema#string">
Alice

</AttributeValue>

<SubjectAttributeDesignator

DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" />

</SubjectMatch>
<SubjectMatch
Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">
Bob
</AttributeValue>
<SubjectAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:subject:subject-id" />

</SubjectMatch>
</Subject>
</Subjects>

Anal og dazu sind <Actions>, <Action><Acti onMat ch> und
<Acti onAttri but eDesi gnat or >.

Fir Resourcen dann <Resour ces>, <Resour ce><Resour ceMat ch> und
<Resour ceAttri but eDesi gnat or >.

FUr Unmgebungsvari abl en schl ussendl i ch
<Envi r onnment s>, <Envi r onnent >, <Envi r onnent Mat ch> und
<Envi ronnment At t ri but eDesi gnat or >
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6.5.3 Rules

Ei ne Policy besteht (vereinfacht, nicht alle El enente werden hier
aufgelistet) aus einem <Target>, 1 oder nehreren <Rul e> El enenten und
ei nem optional en <Obl i gati ons> El enent, wel ches im Abschnitt XACM
Response bereits erklart wirde.

Das <Target> Elenent filtert die passenden XACM. Requests. Passt ein
XACML Request zum <Target> Elenment, wird die Policy evaluiert, das
hei Bt, ihre <Rul e> El enente werden ausgewertet. |n obi gem Bei spi el

i st ein einfaches <Rul e> El ement gegeben, dessen Effect Attribut den
Vert ,Permt® hat.

Ei ne <Rul e> hat zwei optional e Bestandteil e.

1) Ein ei genes <Target> El enent

Di eses funktioniert genauso wie i m<Policy> Element. Hier kann
man nun ei nschranken, ob di ese <Rul e> auf den XACM. Request
angewendet werden soll. Dieses <Target> El enent ist also eine
Verfei nerung des <Target> El ements aus der Policy. Fehlt es
ganzlich, so wird die <Rul e> angewendet.

2) Ein <Condition> El enent

Das <Condition> El enment evaluiert zu TRUE oder FALSE. Wnn es zu
TRUE eval uiert, so ist das Ergebnis des <Rul e> El enents der Wert
seines Effect Attributes. (,Permt® oder ,Deny“). Bei FALSE wrd
das ganze <Rul e> El enent i m Entschei dungsprozess nicht

ber Gcksi chti gt .
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Bei spiel fir ein <Rule> El enent

<Rule
Ruleld="urn:oasis:names:tc:xacml:2.0:conformance-test:wildcard:rule"
Effect="Permit">
<Condition>
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:all-of-all">

<Function Functionld="org:geotools:function:string-wildcard-match"/>

<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:string-bag">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchemat#string ">

prefix*infix*suffix
</AttributeValue>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string ">
prefix?infix?suffix

</AttributeValue>

</Apply>

<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:2.0:conformance-test:test-attr"
DataType="http://www.w3.0rg/2001/XMLSchemat#string"/>

</Apply>
</Condition>
</Rule>

bi ges Bei spi el hat nun viel e Neuerungen, wel cher die Mglichkeiten
von XACM. verdeutlichen sollen. Eine tiefer greifende Beschrei bung
des <Condition> El ements wirde den Rahnmen di eser Arbeit sprengen, der
Leser sei hier auf die Spezifikationen in [3] verw esen.

Di eses XML Fragment ist Bestandteil einer Test Policy, welche zum
Uber pr if en ei ner neuen Funkti on

org:geotools:function:string-wildcard-match

ei ngeset zt wird. XACM. Funktionen wurden schon i m <Target >

El ement baum ei ngeset zt, und zwar als Wert des Attributes Matchld. Es
i st also nbglich, einem XACM. Prozessor neue Funktionen hi nzuzuf tgen.
Dies ist wichtig imH nblick auf GeoXACM., wel ches ei ne Menge von
neuen graphi schen Funkti onen benéti gt.

Das El enment <Apply> steht fir Auswertung oder Anwendung. Das innere
<Apply> hat ein Attribut Functionld mt dem Wert

urn:oasis:names:tc:xacml:1.0:function:string-bag
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Damit wird aus den nachfol genden <Attri buteVal ue> El enenten ein Bag
erzeugt. Das aullere <Apply> hat eine Functionld

urn:oasis:names:tc:xacml:1.0:function:all-of-all

Dies ist ein Beispiel fur eine H gh Order Bag Function.
Di ese Funktion verlangt 3 Argunente:
1) Ei n <Function> El enent.

2) Ei nen Bag von <Attri buteVal ue> El enmenten, hier durch das innere
<Appl y> El enment erzeugt.

3) Einen weiteren Bag von <Attri buteVal ue> El enenten, hier durch
das <Subject Attri buteDesi gnator> El enent erzeugt.

Nun wird jeder Wert von 2) mt jedem Wert von 3) mttels der Funktion
in 1) ausgewertet, wenn alle Auswertungen TRUE ergeben, ist das
Gesant ergebni s auch TRUE, andernfalls FALSE. Das Effect Attribute des
<Rul e> El enents hat den Wert ,Permt“, ein TRUE wirde also ein PERM T
er geben.

Ei ne Policy hat nun noglicherwei se nehrere <Rul e> El enente. Im
<Pol i cy> El enent hatten wir folgendes Attribut.

RuleCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">

Di eses Attribut beschrei bt wi e die Auswertungen der einzel nen <Rul e>
El enente zu ei nem Gesant ergebni s konbi ni ert werden.

Aus dem Nanen des Rul e Conmbi ni ng Al gorithnus kann nman schon abl eiten,

dass ein einziges DENY ei nes <Rul e> El enents zum DENY der ganzen
Pol icy fihrt.

30



6 . XACML

Fol gende Konbi nati onsnibgl i chkeiten sind vorhanden:

XACM. URN
urn: oasi s: nanes: tc: xacm : 1. 0: rul e- conbi ni ng-al gorithm deny-overri des
urn: oasi s: nanes: tc: xacm : 1. 0: rul e- conbi ni ng-al gorithm pernit-overrides
urn: oasi s: nanes:tc: xacm : 1. 0: rul e-conbi ni ng-al gorithmfirst-applicable
urn: oasi s: nanes: tc: xacm : 1. 0: rul e- conbi ni ng-al gori thm onl y-one-applicable
urn: oasi s: nanes:tc: xacm : 1. 1: rul e- conbi ni ng-al gorithm or der ed- deny-

overri des

urn: oasi s: names: tc: xacm : 1. 1: rul e- conbi ni ng-al gorithm ordered-permt-
overrides

Tabelle 1: Rule Combining Algorithmen

Er | ut er ungen:

deny-overri des:
Eval uiert zu DENY, wenn nur eine einziges <Rul e> El enent den Effect
, Deny* hat.

Perm t-overrides:
Evaluiert zu PERM T, wenn nur eine einziges <Rule> El enment den Effect
,Permt® hat.

Fi rst-applicabl e:
Eval uiert zu DENY oder PERM T, die erste zustandige <Rule> in der
Policy bestinmm das Ergebnis.

Onl y-one- appl i cabl e:
Eval uiert zu DENY oder PERM T, es darf aber nur ein einziges <Rul e>
El ement zustandig sein

or der ed- deny-overri des:
W e deny-overrides, die Reihenfol ge der Eval ui erung nuss gl eich der
Rei henf ol ge der <Rul e> Elenente in der Policy sein.

Ordered-permt-overrides:

We permt-overrides, die Reihenfolge der Eval ui erung nuss gleich der
Rei henf ol ge der <Rule> Elenente in der Policy sein.
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6.5.4 PolicySets

Ein PDP wel cher die Policy aus vorigem Abschnitt zur Verfigung hat,
wirde Alice jeden Zugriff erlauben (Antwort PERM T). Fir jeden
anderen Benutzer wi rd keine Policy gefunden und die Antwort ware

» NOT_APPLI CABLE*. Mdchte man ein DENY wenn der Benutzer nicht Alice
ist, so kann man dies erreichen indem man Policies konbiniert.

Hi erzu di enen PolicySets. Ein PolicySet besteht aus Policies und

w ederum PolicySets. Damt erreicht man ei ne hierarchische
Baunstruktur. Die Bl atter des Bauns sind imer Policies, alle anderen
Knoten i mer PolicySets.

Ein PolicySet wird mt dem Tag <PolicySet> erzeugt. Anal og zum
Attribute Policyld, welches einer Policy einen eindeutigen Nanen
zuordnet, gibt es fur das <PolicySet> Elenent ein Attri but

Pol i cySet I d.

Da diese Ids eindeutig sein nissen, kann nman nun aus ei hem Pol i cySet
andere Policies/PolicySets referenzieren. Durch di esen Mechani snus
wi rd W ederverwendbarkeit sichergestellt und Redundanz verm eden.

Di e entsprechenden Tags sind <Policyl dRef erence> und
<Pol i cySet | dRef erence>. Der Wert ist die referenzierte Id.

Gegeben sein eine Policy mt der Policyld

"urn:oasis:names:tc:xacml:2.0:gis:DenyAll"

wel che jeglichen Zugriff untersagt und eine Policy

"urn:oasis:names:tc:xacml:2.0:gis:PermitAlice"

wel che Alice einen WV , Get Map“ Request auf das Feature , Stralen®
erl aubt. Fol gendes PolicySet konbiniert diese zwei Policies.
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<?xml version="1.0" encoding="UTF-8"?>
<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
PolicySetld="urn:oasis:names:tc:xacml:2.0:gis:PolicySetForAlice"
PolicyCombiningAlgld=
“urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:permit-overrides">
<Target></Target>
<PolicyldReference>
urn:oasis:names:tc:xacml:2.0:gis:PermitAlice
</PolicyldReference>
<PolicyldReference>
urn:oasis:names:tc:xacml:2.0:gis:DenyAll
</PolicyldReference>
</PolicySet>

Auch ein <PolicySet> El enent bendtigt inmer ein <Target> Elenent. In
diesem Fall ist dieses leer, damt ist das PolicySet fir jeden XACM
Request zust andi g.

Di eses Bei spiel hat zwei Konfliktsituationen. Einerseits hat der PDP
nun zwei Policies und ein PolicySet imRepository. Egal wel cher XACM
Request zu verarbeiten ist, der PDP findet m ndestens zwei (wenn das
Subj ect Alice ist sogar drei) Startpunkte fur seine Auswertung. Dam't
i st das Ergebnis automatisch | NDETERM NATE, da ja imrer nur eine
Policy oder ein PolicySet als Startpunkt zustandig sein darf.

Aus di esem Grund unterschei det man Root (by request) und NonRoot (by
reference) Policies/PolicySets. Fur unser Beispiel nuss das PolicySet
ein Root El enent sein, die beiden Policies aber nicht. Mt anderen
Wrten gesagt, dirfen die beiden Policies nur uber

<Pol i cyl dRef erence> El enent e gefunden und verarbeitet werden.

Ein weiteres wichtiges Attribute des <PolicySet> i st
» Pol i cyCombi ni ngAl gl d“, in diesemFall mt dem Wert

urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:permit-overrides

Bei ei nem XAMCL Request mt Subject ungleich ,Alice“, wirde die erste
referenzierte Policy mt NOT_APPLI CABLE, die zweite mt DENY

eval uieren. Ein XAMCL Request mt Subject ,Alice* wirde PERMT

gefol gt von DENY ergeben. Der Policy Conbining Al gorithnus
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ent schei det nun, wi e die Auswertungsresultate konmbiniert werden. In
di esem Fall (man kann das an dem Nanmen schon erahnen), gentgt ein
PERM T und der Zugriff ist gewdhrt. (Bei Alice). In allen anderen
Fall en ist die XACM. Response DENY.

Di e Konbi nati onsniglichkeiten sind die gleichen wie bei den <Rul e>
El ementen. Man nuss lediglich imURN ,rule‘ gegen ,policy“ tauschen.
Die Funktionalitat ist gleichwertig.

XACM-. URN

rn: oasi s: nanes:tc: xacnl : 1. 0: poli cy-conbi ni ng-al gorithm deny-overri des

urn: oasi s: names: tc: xacm : 1. 0: pol i cy-conbi ni ng-al gorithm permt-overrides

urn: oasi s: names: tc: xacm : 1. 0: pol i cy-conbi ni ng-al gorithmfirst-applicable

urn: oasi s: names: tc: xacm : 1. 0: pol i cy- conbi ni ng-al gorithm onl y-one-
appl i cabl e

urn: oasi s: nanes:tc: xacm : 1. 1: pol i cy-conbi ni ng-al gorithm ordered-deny-
overrides

urn: oasi s: nanes:tc: xacm : 1. 1: pol i cy-conbi ni ng-al gorithm ordered-permt-
overrides

Tabelle 2: Policy Combining Algorithmen
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7. XACML und RBAC

7.1 Einfiihrung Rollenkonzept

I n den bisherigen Beispielen wurde inmer mt konkreten Subjekten
gearbeitet (in unserem Falle die Benutzerkennungen ,Bob“ und ,Alice",
wel che in der Security Literatur imer als Beispiel benutzer herhalten
nlissen)

Zum Zei t punkt der Entw cklung ei ner Software wei 3 man natirlich nicht
wi e zukinftige Benutzer hei Ben, geschwei ge denn wel chen
Benut zer gr uppen si e angehéren. (Ei n Benutzer kann in nehreren G uppen
sein, es geht auch noch konpl exer, indem G- uppen sel bst w eder
Mtglieder von anderen G uppen sind)

Benut zer und Gruppen sind sonit eine organi satorische bzw.
adm ni strative Einteilung bei m Endbenut zer.

Es gi bt nun nehrere Mjglichkeiten, Authentifizierung und

Zugri ffskontrol |l e unabhangi g von Benut zer kennungen zu i npl enenti eren.
Ei n auf Roll en basierender Ansatz, welcher auch i mJ2EE Environnent
verwendet wird, soll nun kurz erl &autert werden.

I m Zuge der Entw cklung einer Applikation werden Rollen definiert.
Bei spi el e:

I nt er essent

- Kunde

- Sachbear bei ter
- Supervi sor

- Adm ni strator

Di ese Roll en sind wahrend der Entw ckl ung bekannt, J2EE si eht eine
Zuordnung von Rollen zu URLs und zu EJB Met hoden (Fachprozessen) vor,
wobei ei ner Ressource nehreren Rollen zugeordnet werden kdnnen.

Wahrend der Installation der Applikation (eng. Deploynent) beim

Endkunden werden nun den konkreten Benutzern und G uppen die Rollen
zugeordnet. Somit ist die Applikation universell einsetzbar.
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Die Zugriffskontrolle |auft fol gendernmal3en ab:
1) Ein Benutzer wird authentifiziert.
2) Es werden alle seine Guppen ermttelt

3) Fir den Benutzer und seine Guppen werden alle Rollen ermttelt,
die i hmdirekt oder indirekt Uber seine Guppen zugew esen sind.

4) Bei Zugriff auf eine geschitzte Ressource werden die Rollen
ermttelt, welche dieser Ressource zugeordnet sind.

5) I st der Durchschnitt der Rollen ermttelt aus 3) mt den Rollen
ermttelt aus 4) nicht leer, so ist der Zugriff gewahrleistet.

In der Regel gibt es drei spezielle Rollen:

1) Roll e Adm ni strator
Darf inmmrer auf alles zugreifen

2) Rolle Authentifiziert
All e Benutzer die sich authentifiziert haben

3) Roll e Anonym
All e nicht authentifizierten Benutzer.

Rol | en kdnnen auch hi erarchi sch auf gebaut werden. So ist es intuitiv
zu sagen, dass eine eingel oggter Benutzer, welche die Rolle

, Sachbearbeiter” hat, auch automatisch die Rolle ,Authentifiziert®
hat Anal og fur , Supervisor® und Sachbearbeiter. Mann nuss hier

al l erdi ngs fol gendes beachten:

Ni cht die Rollen sind hierarchisch, sondern die Zugriffsrechte !

Auf di esen Unterschied wrd nachfol gend noch ei ngegangen.

Abschl i eRend noch zwei Definitionen

Rol e Assignnent Authority

Ei ne Konponente (Autoritat), die einem Benutzer seine Rollen
zuordnet, nei stens ei ne Softwarekonponente.

Rol e Enabl enent Authority

Ei ne Konponente die pruft, ob eine Rolle zu ei nem gew ssen Zeit punkt
i n ei nem gegebenen Environnent gultig ist.
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7.2 RBAC

RBAC steht fir ,Role Based Access Control“. Die voll standige
Spezifikation findet man hier.[5]

Di ese Spezifikation beschreibt ein hierarchisches Roll enkonzept mt
den Mtteln von XACM.. FUr den XACM. Request &andert sich nicht all zu
viel, man schickt anstelle der Benutzerkennung einfach die Rolle.

Bsp:

<?xml version="1.0" encoding="UTF-8"?>
<Request xmlIns="urn:oasis:names:tc:xacml:2.0:context.:schema.os"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance ">
<Subject>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>ROLE_ADMINISTRATOR</AttributeValue>
</Attribute>
</Subject>
</Request>

Attributeld hat nun den Wert

urn:oasis:names:tc:xacml:2.0:subject:role

und anstelle von ,Alice* wird eine Rolle ,ROLE_ ADM NI STRATOR' al s
<AttributeVal ue> verwendet.

Hat ein Benutzer nehrere Rollen, so wird fur jede Rolle ein XACM
Request erzeugt. Eine einzige PERM T Response genugt damt der
Zugriff gewdhrleistet ist. Diese Logik ist aber nach [5] im PEP zu
i npl enent i eren.
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RBAC gi bt des weiteren Richtlinien zum Auf bau des XACM. Repositories.

Role Policy Set (RPS)
Fur jede Rolle gibt es genau ein RPS.

<?xml version="1.0" encoding="UTF-8"7?>
<PolicySet xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
PolicySetld="org:geoserver:policySet:role:anonymous"
PolicyCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:permit-overrides">
<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:anyURI-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
ROLE_ANONYMOUS
</AttributeValue>
<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#anyURI" />
</SubjectMatch>
</Subject>
</Subjects>
</Target>
<PolicySetldReference>
org:geoserver:policySet:permission:anonymous
</PolicySetldReference>
</PolicySet>

Dieses RPS ist fur die Rolle , ROLE ANONYMOUS* zustandi g. Das El enent
<Pol i cySet | dRef erence> referenziert ein <PolicySet> mt der
Pol i cySet | d

org:geoserver:policySet:permission:anonymous

Di eses referenzierte PolicySet enthalt alle Zugriffsberechtigungen
fur die Rolle ROLE ANONYMOUS und fudhrt zur Definition von
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Perm ssi on PolicySet (PPS)

Ein PPS enthalt die Zugriffsberechtigung einer Rolle. I mUnterschied
zu ei nem RPS darf dieses nienmals gegen ei nen XACM. Request eval uiert
wer den sondern ist nur Uber <policySetldReference> El enente

errei chbar.

<?xml version="1.0" encoding="UTF-8"7?>
<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
PolicySetld="org:geoserver:policySet:permission:anonymous"
PolicyCombiningAlgld="
urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:first-applicable">
<Target></Target>
<Policy xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Policyld="urn:oasis:names:tc:xacml:2.0:gis:DenyAlll"
RuleCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">
<Rule Effect="Deny"
Ruleld="urn:oasis:names:tc:xacml:2.0:rule:DenyAll" >
</Rule>
</Policy>
</PolicySet>

Di eses PPS bei nhaltet nun eine einziges <Policy> Elenent, welchen
jeglichen Zugriff fir die Rolle ROLE ANONYMOUS ver bi et et.

Hi erarchi sche Roll en werden nun fol gender mal3en abgebil det. Fur eine
neue Rolle wird standardnmélRig ein RPS erzeugt. Das zugehori ge PPS hat
dann ein <PolicySet| dRef erence> El enment, wel ches das ,Parent” PPS

El enent referenziert. Als Beispiel ,erbt“ hier die Rolle
ROLE_AUTHENTI CTED von ROLE_ANONYMOUS. Zunadchst das RPS.
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RPS f ur ROLE_AUTHENTI CATED

<?xml version="1.0" encoding="UTF-8"7?>
<PolicySet xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
PolicySetld="org:geoserver:policySet:role:authenticated"
PolicyCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:permit-overrides">
<Target>
<Subjects>
<Subject>

<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:anyURI-equal">

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
ROLE_AUTHENTICATED

</AttributeValue>
<SubjectAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"

DataType="http://www.w3.0rg/2001/XMLSchema#anyURI" />
</SubjectMatch>

</Subject>
</Subjects>
</Target>
<PolicySetldReference>
org:geoserver:policySet:permission:authenticated
</PolicySetldReference>
</PolicySet>
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Das zugehorige PPS fir ROLE_AUTHENTI CATED

<?xml version="1.0" encoding="UTF-8"7?>
<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
PolicySetld="org:geoserver:policySet:permission:authenticated"
PolicyCombiningAlgld="
urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:first-applicable">
<Target></Target>

<l-- EINFUGEN Policy/PolicySet fuer ROLE_AUTHENTICATED -->

<PolicySetldReference>
org:geoserver:policySet:permission:anonymous
</PolicySetldReference>
</PolicySet>

Hi erarchi sche Strukturen werden also mttels <Policyl dReference> und
<Pol i cySet | dRef er ence> El enmenten zwi schen den PPS abgebil det. Nun i st
auch klar warum nicht Rollen hierarchisch mteinander verkntpft sind,
sondern nur deren Zugriffsberechtigungen.

Weiters gi bt es noch das Konzept des

Rol e Assi gnnment Pol i cySet

Hier werden die Rollen selbst als Resource betrachtet. Ei ne Anwendung
ware z. Bsp die Einschrankung einer Rolle auf eine bestimte
Tageszei t.

Der Vol | standi gkeit hal ber soll hier noch das Konzept des

Has Perm ssions of Role PolicySet

erwahnt werden. Dabei handelt es sich um Policies, welche die Frage
beantworten, ob ein Benutzer eine Rolle hat oder nicht (PERM T oder

DENY) .
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7.3 RBAC und J2EE

J2EE Security beinhaltet Mechani snmen fiar die Authentifizierung und
Zugriffskontroll e auf Basis von Rollen.

Geschiat zt werden kdnnen
1) URLs
2) EJB Met hoden (Fachprozesse)

Die Authentifizierung sollte man der J2EE Infrastruktur auch
Uberl assen, XACM. ist ja ausschlieBlich fur Zugriffskontrolle
gedacht .

Es gi bt | eider keine Java API, mt der man die Rollen eines

aut hentifizi erten Benutzers abfragen kann. Zur Erinnerung, J2EE i st
hier die ,Role Assignnent Authority“, RBAC die ,Role Enabl enent

Aut hority*.

Di e Benut zer/ Gruppen zu Roll en Zuordnung findet man in ei nem J2EE
Konfigurationsfile (in XM. Syntax). Das nitzt wi ederum auch nichts,
da man ja nicht wei 3, in welchen G uppen der Benutzer ist.

Di e beste Miglichkeit bietet JACC (Java Authorization Contract for
Cont ai ners). JACC ernbglicht es, Authorization Plugins fur einen J2EE
Container zu installieren.

I nnerhal b sol ch eines Plugins hat man alle Informationen die nman
bentti gt. (Benutzer und dessen Rollen). Fir jede geschitzte Ressource
(URL oder EJB Methode) wird das Plugin zum Zwecke der
Zugriffskontroll e aufgerufen. Das Plugin sel bst generiert dann den
XACM. Request, sendet diesen an den XACM. Prozessor und evaluiert die
Antwort .

In dieser Konstellation hat man aber das Probl em dass man keine
ol i gation zuruckgeben kann. Hilfsmttel ware hier ein ,Thread Loca
St or age® (bj ekt, welches fur jeden Thread nogliche Qbligationen

bei nhal t et ..

Micht e man nur URLS schitzen kann man auch mt einem Servlet Filter

arbeiten, dies ist imnoch fol genden Kapitel ,Zugriffskontrolle auf
Basis von URLs* im Detail beschrieben
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8. GML und GeoXACML

Gemall GeoXACML Spezifikation[ 6] konnen innerhal b einer Policy
nmehrere CGeonetrien angegeben werden. Da eine Policy als XM. Dokunent
gespei chert wird, ist es nahe liegend, fur die Darstellung von
Geonetrien GV zu verwenden.

Das Geonetrie Moddell basiert auf der Sinple Features Spezifikation[7]
des OGC. Es wird ein abstrakter XACM. Datentyp , Geonetrie”
ei ngef thrt, wel cher durch den URN

urn:ogc:def.dataType:geoxacml:1.0:geometry

eindeutig identifiziert wrd. Es wird hier von der Mglichkeit
Gebrauch gemacht, XACML um Dat entypen zu erweitern.

Konkrete Geonetrien sind nun

*  Poi nt
D eser kann 1, 2 oder 3 dinensional sein, Odinaten werden mt
X,y und z bezei chnet

* LineString
Li ni enzug , sind Anfangs- und Endpunkt identisch, so spricht man
auch von einem Li nearRi ng. Letztere werden bei Pol ygonen
bendti gt .

* Pol ygon
ei ne durch ein Polygon bestimte Fl ache , wel che auch , Lécher*
haben kann

* Milti Point
Ansami ung von Punkten

 MiltiLineString
Ansanm ung von Lini enzlgen

« Ml tiPolygon
Ansanm ung von Pol ygonen

Zu beachten ist hier das alle ,Miulti“ Typen auch als eine Geonetrie
angesehen wer den.

Weiteres sollte man sich innerhalb einer Policy fur GW 2 oder GW 3

ent schei den. Das M schen von GWL 2 und GW.3 Geonetrien innerhalb
ei ner Policy nuss nicht unterstitzt werden.
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8.1 GML Version 2

Der offizielle XM. Namensraum (engl. Nanmespace) von GWL (sowohl
Version 2 als auch Version 3) ist

http://www.opengis.net/gml

Laut Extension A der GeoXACM. Spezifikation missen fol gende GV V2
Dat ent ypen unt erst it zt wer den.

http://www.opengis.net/gmi#Point
http://www.opengis.net/gml#LineString
http://www.opengis.net/gml#Polygon
http://www.opengis.net/gml#LinearRing
http://www.opengis.net/gmi#Box
http://www.opengis.net/gml#MultiPoint
http://www.opengis.net/gml#MultiLineString
http://www.opengis.net/gml#MultiPolygon

Bei spi el fur einen Punkt:

<gml:Point xmIns:gml="http://www.opengis.net/gml|" >
<gml:coordinates >
7.7,8.8
</gml:coordinates>
</gml:Point>

oder alternativ

<gml:Point xmIns:gml="http://www.opengis.net/gml|" >
<gml:coord>
<gml:X>7.7</gml: X>
<gml:Y>8.8</gml:Y>
</gml:coord>
</gml:Point>

Man beachte, dass die XML Elenente hier immer mt dem GV Nanmensraum
angegeben werden, in einer Policy kdnnen El emente aus
unt erschi edli chsten XM. Di al ekten verm scht sein.
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Noch ein Beispiel fiur einen Linienzug

<gml:LineString xmIns:gml="http://www.opengis.net/gml">
<gml:coordinates >
-1.1,-2.2 -3.3,-4.4 -5.5,-6.6
</gml:coordinates>
</gml:LineString>

Es fehlt jetzt allerdings noch das zugeordnete Koordi natensystem

Hierfir gibt es ein XML Attribute

srsName

Der Nane |leitet sich von ,Spatial Reference System Nane“ ab. Die
Angabe des Nanens von Koordi nat ensyst emen kann | ei der auf
ver schi edene Art und Wi se erfol gen.

Ein in GW V2 kodierter Punkt mt Angabe des Koordi nat ensystens kann
so aussehen.

<gml:Point xmIns:gml="http://www.opengis.net/gml|" srsName="EPSG:4326">
<gml:coord>
<gml:X>7.7</gml:X>
<gml:Y>8.8</gml:Y>
</gml:coord>
</gml:Point>

Fir WGS 84 (hat bei EPSG den Code 4326) konnen z. Bsp. fol gende
Bezei chnungen verwendet . wer den

WGS84

urn:ogc:def:crs:0GC:1.3:CRS84

EPSG:4326
http://www.opengis.net/gml/srs/epsg.xml#4326
urn:ogc:def:crs:EPSG:6.6:4326

ok w R

Es ist also gar nicht so einfach, aus dem Wert des ,srsNane®
Attributes das entsprechende Koordi nat ensyst em abzul eiten. Am besten
ei gnen sich die URNs, in obiger Liste unter 2) und 5) angegeben.

Di ese URNs sind durch das OGC genornt, bestehen aus 7 Bestandteil en,
wel che durch ei nen Doppel punkt getrennt sind. Zerlegt man

urn: ogc: def: crs: EPSG 6. 6: 4326
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in seine Bestandteile, so erhalt man fol gende Konponenten:

1. urn
Konstant, steht fir Uniform Resource Name

2. ogc
Steht fir das OGC

3. def
Gibt zum Ausdruck dass es sich um eine Definition handelt.

4. crs
Beschreibt um welche Komponente es sich handelt, in unserem Fall
ein ,Coordinate Reference System"“.

5. EPSG
Die Authority (ausgebende Stelle) wvon welcher die Definition
stammt.

6. 6.6
Die Versionsnummer der Definition

7. 4326
Die eindeutige Bezeichnung innerhalb der Authority.

Weiters nmuss man noch die Lage der Achsen i m Koordi nat ensystem

ber iicksi chtigen. Die Definition von EPSG 4326 hat als erste Achse die
Brei tenkrei se, dies entspricht nicht demintuitiven ,xy" Denken aus

ei nem kart esi schen Koor di nat ensystem

<gml:X>7.7</gml: X>
<gml:Y>8.8</gml:Y>

Di ese Angaben entsprechen dem nérdlichen Breitengrad 7,7 und dem
westlichen Langengrad 8,8. Die GW El enentnanmen gm : X und gm :Y sind
hi er etwas ungl Gckli ch.

Verwendet man all erdings ,urn:ogc:def:crs: OGC: 1. 3: CRS84“ al s
Koor di nat ensystenreferenz so stimt die XY Intuition w eder, da diese
Definition Langengrade als x, und Breitengrade als y vorgi bt.

Man sieht an di esem Bei spiel sehr deutlich, dass die Interpretation
von x und y vom Koor di nat ensyst em abhangi g i st.
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8.2(GWL Version 3

Laut Extension B der GeoXACM. Spezifikation missen fol gende GV V3
Dat ent ypen unt erst it zt wer den.

http.//www.opengis.net/gmi#Point
http://www.opengis.net/gmi#Line String
http:.//www.opengis.net/gmi#Polygon
http://www.opengqis.net/gmi#L inearRing
http.//www.opengis.net/gmi#Envelope
http://www.opengis.net/gmi#MultiPoint
http.//www.opengis.net/gmi#MultiCurve
http://www.opengis.net/gmi#MultiSurface

Bsp fur einen Punkt

<gml:Point gid="Point" srsName="EPSG:4326"
xmlns:gml="http.//www.opengis.net/gml">
<gml:pos >
7.7 8.8
</gml:pos>
/gml:Point>

oder ein Linienzug

<gml:LineString gid="LineString" srsName="EPSG:4326"
xmlns:gml="http://www.opengis.net/gml">
<gml:posList >
-1.1-22-3.3-44-55-6.6
</gml:posList >
</gml:LineString>

Die in GW V2 vorhandenen El enente ,X*, ,Y* und ,Z* gibt es in GW V3
ni cht nmehr. H er werden Koordi naten nur nehr als Auflistung von
G ei t kommazahl en (Doubl e) angegeben.

Somt stellt sich die Frage nach der Dinension (1,2 oder 3) und auch
das Problem mt den Achsen ist w eder gegeben.
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Bei de Par anmeter ergeben sich, wenn nicht explizit angegeben, aus dem
ver wendet en Koor di natensystem Um aber auch Spezialfalle (zwei
di mensi onal e Koordinaten mt Moder Z Wrten) verarbeiten zu kodnnen,

gi bt

es in GW V3 drei zusatzliche Attri bute:

srsDi nensi on
Angabe der Dinension, 1,2 oder 3

axi sLabel s
Angabe der Achsenausri chtung

uoniLabel s (Unit O Measure)
Di e Einheit i mKoordinatensystem (di ese nmuss angegeben werden,
wenn axi sLabel s angegeben i st.

Bei spiel mt Verwendung obiger Attribute

<gml:LineString gid="LineString" srsName="EPSG:4326"

srsDimension="2" axisLabels="Lat Long" uomLables="degree degree"
xmins:gml="http://www.opengis.net/gml">
<gml:posList >
-1.1-22-3.3-44-55-6.6
</gml:posList >

</gml:LineString>

Nun ist ist nicht nmehr notwendi g das Koordi nat ensystem zu
unt er suchen, alle notwendi gen Angaben sind in den Attributen
angegeben.

Di e nbglichen Werte fur axisLabel und uoniabels sind seitens GW V3
vor gegeben.
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9. GeoXACML

9.1 Ei nf Ghrung

GeoXACML erweitert XACML um raum i che Zugriffsberechti gungen.
Nachf ol gend sind 3 el enentare Arten von Ei nschrankungen dargestellt.

Feature-bezogene
Beschrankungen

Raumbezogene
Beschrankung

Feature-Typ
Beschrankungen

Abbildung 2: Zu schiitzende Resourcen

Ent nommen aus [ 8]

1. Feature-Typ bezogene Beschrankungen.
Der Zugriff auf einen Feature-Typ wi rd gewahrt oder nicht.
Feat ure- Typen werden oft auch als ,Layer® bezeichnet. |In obiger
Abbi | dung sind Gebadude und StralRen al s Bei spi el angegeben.

2. Feature bezogene Beschrankungen
H er wird die Zugriffsberechtigung fur einzel ne Features
festgel egt, also fur konkrete CGebaude oder Stralen
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3. Raunbezogene Beschr ankungen
Diese Art der Zugriffsberechtigung ist der eigentliche
Ausgangspunkt fur GeoXACM.. Es wird ein raunmicher Bereich
festgel egt und di esem werden Berechti gungsi nf or mati onen

zugeor dnet .

Wahrend Punkt 1 und 2 Probl enstellungen der klassischen IT sind, ist
Punkt 3 dem G S Berei ch zuzuordnen. Hier ist fur die beiden ersten
Anf or derungen XACM. zust andi g und fur Anforderung 3 eben GeoXACM.. Da
ja letzteres eine Erweiterung von XACM. ist, sollte die ganze

Bandbreit e abgedeckt sein.
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9.2 Raum 1 che Funkti onen i n GeoXACM

Das Geonetrienodell wurde schon i mKapitel Uber GW vorgestellt.
Nochnmal s ei ne kurze Zusanmenfassung

Der XACM. Datentyp i st

urn:ogc:def.dataType:geoxacml:1.0:geometry

Es werden Poi nt, LineString, Pol ygon, Miultipoint, MiltiLineString und
Mul ti pol ygon unt er st Ut zt

Geonetrien werden in GWL 2 oder GW 3 kodiert.

Raum i che Funktionen fihren nun Operationen mt di esem Datentyp aus,
wobei di ese Funkti onen Geonetrien als Paraneter verarbeiten aber auch
neue CGeonetrien erzeugen konnen.

Al | e Berechnungen basi eren auf der Annahne das die Einheit Meter und
folglich far Fl achen Quadratneter ist. Fur die Unrechnung in andere
Ei nheiten gi bt es eine eigene Funktion. Witers werden di e Datentypen
Set und Bag fur Geonetrien benétigt.

Ceonetry Set:

Ei ne Menge von Geonetrien, jede CGeonetrie kann aber meximal einmal in
di eser Menge vorkonmen. Auch ein | eeres Set ist noglich.

Ceonetry Bag:

Ei ne Menge von Geonetrien, jede Geonetrie kann beliebig oft
vor kommen. Auch ein Bag kann | eer sein.

Ei ne GeoXACM. | npl enmenti erung kann Transformati onen zw schen

ver schi edenen Koor di nat ensystenen. unterstiutzten. D ese Situation
tritt dann auf, wenn in der Policy eine Geonetrie mt einem

Koor di nat ensyst em A angegeben ist, im GeoXACM. Request eine Ceonetrie
mt ei nem Koordi natensystem B kodi ert ist.

Unterstitzt nun eine | nplenmentierung kei ne

Koor di nat ent ransformati onen, so nuss mt ei nem Fehl er geantwort et
werden, fur GeoXACM. ist dies die Antwort | NDETERM NATE
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Werden Transformati onen unterstitzt, so wird eine der CGeonetrien
transformert und danach di e geonetri sche Operation durchgef thrt.

Aus G unden der Performance sollte diese Miglichkeit aber nicht

Uber strapazi ert werden, eine Prifung der Zugriffsberechtigung sollte
schnell sein und nicht in konplexen mat hemati schen Ber echnungen
ninden. Haben die Geonetrien in der Policy eine lUberschaubare Anzahl
von St utzpunkten, so spricht allerdings nichts gegen

Koor di nat ent r ansf or mat i onen.

Nachf ol gend werden nun di e verflugbaren Funktionen | ogi sch gruppiert
besprochen und pro Gruppe eine Policy als Beispiel angegeben.
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9.2.1 Topol ogi sche Funkti onen

Topol ogi sche Funktion testen zwei Geonetrien auf topol ogi sche
Ei genschaften. All di ese Funktionen haben zwei Geonetrien als
Par aneter und retourni eren TRUE oder FALSE in Abhangi gkeit des
jeweiligen Tests.

Cont ai ns(gl Ceonetrie 2 Ceonetrie
Retourniert TRUE wenn gl innerhalb g2 |iegt

Crosses(gl Geonetrie, g2 Geonetrie)

Di e CGeonetrien haben ei nen genei nsanen Bereich, keine ist vollstandig
in der anderen enthalten und die Di mension der Uberschnei dung i st

kl ei ner als die der Ausgangsgeonetrien. Al's Beispiel kann man sich 2
kreuzende Linien vorstellen, die D nension der Linien ist 1, die des
Kr euzungspunktes i st O.

Di sj oi nt 1 Ceonetrie 2 CGeonetrie

Di e Geonetrien haben kei nen ei nzi gen genei nsamen Punkt
Equal s 1 CGeonetrie 2 CGeonetrie

Di e beiden Ceonetrien sind punktgleich

[ntersects 1 CGeonetrie 2 CGeonetrie

Di e beiden Geonetrien haben m ndestens einen Punkt genei nsam al so
das Gegenteil von Disjoint.

Overlaps (gl Geonetrie, g2 Geonetrie)

Bei de Geonetrien haben genei nsame Punkte und eigene Punkte. Die
Di mensi on der Uberschnei dung ist gleich der D nension von gl und g2.
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Touches (gl Geonetrie, g2 Geonetrie)

Bei de Geonetri en haben zum ndest ei nen Randpunkt genei nsam aber
kei ne i nneren Punkte.

Wthin (gl Geonetrie, g2 Geonetrie)

Geonetrie gl ist vollstandig in g2 enthalten. Siehe auch Contains.

Tabel | e der Zuordnung der GeoXACM. URN Nanen zu den topol ogi schen
Funkti onen.

URN Funkti on
urn:ogc:def:function:geoxacml:1.0:geometry-equals Equals
urn:ogc:def:function:geoxacml:1.0:geometry-disjoint Disjoint
urn:ogc:def:function:geoxacml:1.0:geometry-touches Touches
urn:ogc:def:function:geoxacml:1.0:geometry-crosses Crosses
urn:ogc:def:function:geoxacml: 1.0:geometry-within Within
urn:ogc:def:function:geoxacml:1.0:geometry-contains Contains
urn:ogc:def:function:geoxacml: 1.0:geometry-overlaps Overlaps
urn:ogc:def:function:geoxacml:1.0:geometry-intersects Intersects

Tabelle 3: URNs Topologie Funktionen
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D e Verwendung soll nun anhand ei nes Bei spiels gezeigt werden.
Gegeben sei fol gender GeoXACM. Request.

<?xml version="1.0" encoding="UTF-8"?>
<Request xmiIns="urn:oasis:names:tc:xacml:2.0:context:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
<Subject>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>ROLE_ANONYMOUS</AttributeValue>
</Attribute>
</Subject>
<Resource>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc.def.dataType:geoxacml:1.0:geometry">
<AttributeValue>
<gml:Box gid="box1" xmlns:gml="http://www.opengis.net/gml" >
<gml:coord>
<gml:X>11</gml:X>
<gml:Y>11</gml:Y>
</gml:coord>
<gml:coord>
<gml:X>12</gml:X>
<gml:Y>12</gml:Y>
</gml:coord>
</gml:Box>
</AttributeValue>
</Attribute>
</Resource>
<Action>
<Attribute
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string >
<AttributeValue>read</AttributeValue>
</Attribute>
</Action>
<Environment/>
</Request>
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Der Request ist in drei Hauptelenmente wunterteilt. Das <Subject> und
<Acti on> El enent haben gegenuber XACM. kei ne Besonderheiten. In das
Resource Elenente ist allerdings eine GW Ceonetrie kodiert.
Zusammenf assend steht i m Request fol gendes:

Die Roll e ROLE ANONYMOUS will | esend (<Action> El enent ,read") auf
das Rechteck (11,11) (12,12) zugreifen. Der Ei nfachheit hal ber i st
vorerst nicht einmal ein Layer Nane angegeben.

Bei di esem Beispiel wird ein vollstandi ges XM. Dokunment fir Request
und Policy angegeben.Um di e Ubersichtlichkeit zu wahren, werden fir
weitere Beispiele nur nehr die interessanten XM. Fragnmente (beziglich
GeoXACM.) angegeben.

I m Request ist das <Resource> El enent al so die Region, auf die
zugegriffen werden soll. Al's Benutzer (<Subject>) wird fix ,die Rolle
ROLE_ANONYMOUS verwendet und di e angeforderte Zugriffsart ist inmmer
,read“ (<Action> Elenent).

Im Policy XML interessiert uns das El enent <Condition> genauer. Hier
wer den GeoXACM. spezifische El enente verwendet umdie
Zugri ffsberechti gung zu uber prif en.

Zusammenf assend sagt nachf ol gende Policy aus, dass die Rolle
RCOLE_ANONYMOUS Leseberechti gung i m Rechteck (10, 10) (20, 20) hat, der
Zugriff wird also erlaubt. Nachfol gend nun das konplette Listing und
anschl i eBend ei ne genauere Betrachtung des <Condition> El enents.
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<?xml version="1.0" encoding="UTF-8"?>
<Policy xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance "
Policyld="urn:oasis:names:tc:xacml:2.0:conformance-test:l1IA1:policy”
RuleCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:deny-overrides">
<Description>TestContains</Description>
<Target />
<Rule Effect="Permit" Ruleld="RuleXY">
<Target>
.<Subjects>
<Subject>
<SubjectMatch
Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
ROLE_ANONYMOUS
</AttributeValue>
<SubjectAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"”
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role" />
</SubjectMatch>
</Subject>
</Subjects>
<Actions>
<Action>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType=
"hitp://www.w3.0rg/2001/XMLSchema#string ">read</Attribute\Value>
<ActionAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string" />
</ActionMatch>
</Action>
</Actions>
. <[Target>
<Condition >
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:all-of">
<Function Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-contains"/>
<AttributeValue DataType="urn:ogc:def:dataType:geoxacml:1.0.geometry">
<gml:Polygon gid="Europe”
xmins:gml="http://www.opengis.net/gml”
<gml:exterior>
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<gml:LinearRing>
<gml:posList srsDimension="2">
101010 20 20 20 20 10 10 10
</gml:posList>
</gml:LinearRing>
</gml:exterior>
</gml:Polygon>
</AttributeValue>
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry"/>
</Apply>
</Condition>
..</Rule>
</Policy>

Das <Conditi on> El enent i m Detai l

<Condition >
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:all-of">
<Function Functionld="urn:ogc:def:function:geoxacmi:1.0:geometry-contains"/>
<AttributeValue DataType="urn:ogc:def:dataType:geoxacml:1.0:geometry">
<gml:Polygon gid="Europe”
xmins:gml="http://www.opengis.net/gml|”
<gml:exterior>
<gml:LinearRing>
<gml:posList srsDimension="2">
101010 20 20 20 20 10 10 10
</gml:posList>
</gml:LinearRing>
</gml:exterior>
</gml:Polygon>
</AttributeValue>
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def:.dataType:geoxacml:1.0:geometry"/>
</Apply>
</Condition>

Das Ergebnis eines <Condition> Elements nuss i mer vom Typ Bool ean
sein.

Das El enent <Attri buteValue> enthalt ein mttels GWL beschri ebenes
Recht eck.
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Das El enent <ResourceAttri but eDesi gnator> referenziert den den
GeoXACM. Request. Der GeoXACM. Prozessor nuss nun aus dem Request das
Attribut mt der Attributeld

"urn:oasis:names:tc:xacml:1.0:resource:resource-id"
und dem Dat entyp

“urn:ogc:def:dataType:geoxacml:1.0:.geometry”

heraussuchen. Da aber Attribute nehrfach vorkomen dirfen, ist hier
das Ergebnis ein Bag (Menge) von <Attri buteVal ue> El enenten. In
diesem Fall ist dies ein Bag mt einemEl enent, dem Rechteck aus dem
Request .

Das El enent <Functi on> hat di e Functionld

"urn:ogc:def:function:geoxacml:1.0:geometry-contains”

Es soll also getestet werden ob das Rechteck aus der Policy das
Recht eck aus dem Request beinhaltet. Die Contains Funktion bendti gt
al s Argunente aber zwei Geonetrien, im Mment haben wir nur eine
Ceonetrie aus der Policy und einen Bag der eine Geonetrie aus dem
Request enthalt.

“

Aus di esem G und verwendet man w eder eine ,H gh Order Bag Function®.
Das El enent <Apply> hat die Functionld

"urn:oasis:names:tc:xacml:1.0:function:all-of"
D ese Funktion benttigt 3 Argunente.

a) ein <Function> Elenent. wel ches ei nen Bool ean Wert zurick
gi bt und 2 Argunente bendtigt (H er Contains)

b) Erstes Argunent ist ein beliebiges Attribut.
c) Zweites Argunent ist ein Bag

Das erste Argunent (Box (10,10) (20,20)) wird nun mt jedem Objekt
i mBag gepaart und die Funktion (Contains) w rd aufgerufen.

Eval ui eren all e Funktionsaufrufe zu TRUE, so ist das Ergebnis TRUE,
andernfal | s FALSE.
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9.2.2 Geonetri sche Funkti onen

Di ese Funktionen erzeugen neue Ceonetrien. Das Ergebnis ist entweder
ei ne neue Ceonetrie oder ein Bag bestehend aus sol chen.

Buffer(g Geonetrie, d Double) : Bag

Die Ceonetrie wird mt dem Wert von d gepuffert und das Ergebnis als
Bag von Geonetrien zurickgegeben.

Bsp: Sei g ein Punkt, d gleich 100 mso ist das Ergebnis ein Bag mt
ei ner Ceonetrie. Diese Geonetrie ist ein Polygon wel ches einen Kreis
darstellt.

Die Distanz ist in Metern anzugeben.
Boundar Geonetrie) : Ba

Berechnet die G enzen einer Ceonetrie, bei einer Linie zum Bei spi el
di e 2 Endpunkte.

ConvexHul | Geonetrie) : Ceonetrie

Ber echnet di e konvexe Hill e der Geonetrie. Die konvexe Hiulle ist das
kl ei nste konvexe Pol ygon das alle Punkte der Geonetrie g enthéalt. D e
konvexe Hill e ei nes Punktes ist der Punkt sel bst

Centroid(g Geonetrie)

Ber echnet jenen Punkt, der das geonetrische Zentrumreprdasentiert.

Difference (gl CGeonetrie, g2 Ceonetrie) : Bag

Berechnet die Geonetrien der geonetrischen Differenz von gl weniger
g2. Es sind alle Punkte enthalten welche in gl, nicht aber in g2
i egen.

60



9. GeoXACML

SynDi fference(gl: Geonetrie, g2: Geonetrie) : Bag

Berechntet die Geonetrie der symretri schen geonetrischen Differenz.
Enthalten sind alle Punkte wel che entweder in gl oder in g2, nicht
aber in gl und g2 |iegen.

I ntersection(gl: Geonetrie, g2: Geonetrie) : Bag

Berechntet die Geonetrie des geonetrischen Durchschnittes. Enthalten
sind alle Punkte wel che entweder in gl und in g2 |liegen

Tabel | e der Zuordnung der GeoXACM. URN Nanen zu den geonetri schen
Funkti onen.

URN Funkti on
urn:ogc:def:function:geoxacml:1.0:geometry-buffer Buffer
urn:ogc:def:function:geoxacml:1.0:geometry-boundary Boundary
urn:ogc:def:function:geoxacml:1.0:geometry-union Union
urn:ogc:def:function:geoxacml:1.0:geometry-intersection Intersection
urn:ogc:def:function:geoxacml: 1.0:geometry-difference Difference
urn:ogc:def:function:geoxacml:1.0:geometry-sym-difference SymDifference
urn:ogc:def:function:geoxacml:1.0:geometry-centroid Centroid
urn:ogc:def:function:geoxacml:1.0:geometry-convex-hull ConvexHull

Tabelle 4: URNs Geometrie Funktionen
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Al's Beispiel hier weder das <Resource> El enent eines Requests

<Resource>
<Attribute Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry">
<AttributeValue>
<gml:Envelope gid="Box" xmins:gml="http://www.opengis.net/gm|">
<gml:pos>0 0</gml:pos>
<gml:pos>10 10</gml:pos>
</gml:Envelope>
</AttributeValue>
</Attribute>
</Resource>

Di eser Request nbchte al so auf einen Bereich (0,0) (10, 10)
zugrei f en.

Nachf ol gend ei n <Conditi on> El enent einer Policy, welches
kontrolliert ob der Centroid aus der Request Ceonetrie gleich (5,5)
i st und nur dann den Zugriff erl aubt.

<Condition >
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-equals">
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-centroid">
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-one-and-only">
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry"/>
</Apply>
</Apply>
<AttributeValue DataType="urn:ogc:def:dataType:geoxacml:1.0:geometry">
<gml:Point gid="Point" xmins:gml|="http://www.opengis.net/gml" >
<gml:pos>5 5</gml:pos>
</gml:Point>
</AttributeValue>
</Apply>
</Condition>
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Am besten |iest man obiges XM. Fragnent von innen nach aulen. |st ist
al so ein Punkt (5,5) in GW Syntax als <Attri buteVal ue> gegeben.

Das <ResourceAttributeDesignator> Elenent |iefert w eder einen Bag
von Geonetrien aus dem Request. Auf diesen Bag wird die Funktion mt
der Functionld

urn:ogc:def:function:geoxacml:1.0:geometry-one-and-only

angewendet. Di ese Funktion verlangt einen Bag mit genau ei nem El enent
und retourniert dieses. Leere Bags oder Bags mt nehr als einem
El ement verursachen eine Fehl ersituation.

Aus di eser Geonetrie wrd nun mttels

urn:ogc:def:function:geoxacml:1.0:geometry-centroid

der Centroid berechnet, welcher ja als Punkt auch w eder eine
Geonetrie ist.

Zul et zt werden di e beiden Geonetrien mttels

urn:ogc:def:function:geoxacml:1.0:geometry-equals
vergli chen.

In diesem Fall evaluiert das GeoXACM. Ergebnis zu PERMT.
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9.2.3 Skal ar e Funkti onen

Skal are Funkti onen berechnen ei nen Wert beziglich vorgegebener
Geonetrie(n).

Area (g: Geonetrie) : Double

Berechnet die Fl&che in Quadratnetern. Fur Punkt und Linienzige i st
das Ergebnis O.

D st ance 1 Geonetrie 2: Geonetrie) : Double
Ber echnet di e kirzeste Verbi ndung zwi schen gl und g2 in Metern.
| sSWthinD stance( CGeonetrie gl, Geonetrie g2, d Double) :Bool ean

Ret ourni ert TRUE wenn di e kirzeste Di stanz zw schen den bei den
Geonetrien kl einer oder gleich d ist.

Length (Geonetrie . Doubl e

Berechnet di e Lange ei ner Geonetrie. Bei Punkten ist das Resultat O,
bei Pol ygonen entspricht es dem Unfang.

Tabel | e der Zuordnung der GeoXACM. URN Nanen zu den skal aren
Funkt i onen.

URN Funkti on
urn:ogc:def:function:geoxacml:1.0:geometry-distance Distance
urn:ogc:def:function:geoxacml:1.0:geometry-is-within-distance IsWithinDistance
urn:ogc:def:function:geoxacml:1.0:geometry-length Length
urn:ogc:def:function:geoxacml:1.0:geometry-area Area

Tabelle 5: URNs Skalare Funktionen
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Fir nachf ol gendes Bei spiel wird der Request aus dem Centroi d Bei spi el
verwendet, es wrd also Zugriff auf das Rechteck (0,0) (10, 10)
gefordert. Dieses Rechteck hat al so eine Fl&ache von 100 (Ei nheit hier
bewusst ausgel assen).

<Condition >
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:double-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#double">
100
</AttributeValue>
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-area">
<Apply Functionld=
"urn:ogc:def:function:geoxacml:1.0:geometry-one-and-only">
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry"/>
</Apply>
</Apply>
</Apply>
</Condition>

I m Unterschied zu vorigem Beispiel wird hier von der Ceonetrie aus
dem Request mttels

urn:ogc:def:function:geoxacml:1.0:geometry-area
di e Fl &che berechnet.

D ese Fld&che wird dann mttels

urn:oasis:names:tc:xacml:1.0:function:double-equal

mt 100 verglichen. Ein Zugriff ist also nur erlaubt, wenn die Flache
der Ceonetrie aus dem Request gleich 100 ist.
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9.2.4 Funkti onen zum Uber prufen raunicher Eigenschaften

| sSi l e(g: Geonetrie): Bool ean

Ei nfache Geonetrien berihren sich nur an i hren Endpunkten. Kreuzt
sich die Ceonetrie mt sich selbst oder tangiert mt sich sel bst
I st diese nicht einfach.

, SO

IsC osed (g: Geonetrie) : Bool ean

Bei geschl ossenen Geonetrien ist der Start- und Endpunkt gl eich.
Punkt e, Punktnengen und | eere Geonetrien sind i mer geschl ossenen.
Geschl ossene CGeonetrien haben kei ne G enze.

IsValid (g: Geonetrie) : Bool ean

Priaft ob die Geonetrie gultig laut OGC Spezifikation ist.

Tabel | e der Zuordnung der GeoXACM. URN Nanen zu den
Pr af f unkt i onen.

URN Funkti on
urn:ogc:def:function:geoxacml:1.0:geometry-is-simple IsSimple
urn:ogc:def:function:geoxacml:1.0:geometry-is-closed IsClosed
urn:ogc:def:function:geoxacml:1.0:geometry-is-valid IsValid

Hier wird der Zugriff nur gewdhrt wenn die Geonetrie aus dem Request
valid gemal3 OCC i st.

<Condition >
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-is-valid">
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-one-and-only">
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry"/>
</Apply>
</Apply>
</Condition>
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9.2.5 Bag Funkti onen

Geonet r yOneAndOnl b Ba . Ceonetrie

Retourniert die Ceonetrie die imBag vorhanden ist. |Ist keine
Geonetrie oder sind nehr als eine Geonetrie vorhanden, so ist das
Ergebni s ein GeoXACM. Processing Error | NDETERM NATE

Geonet ryBasSi ze(b Ba . _Integer
Anzahl der El enente i m Bag

Geonetrylsln (g Geonetrie, ., b Bag) : Bool ean

Uberpriuft ob die Geonmetrie g i mBag b vorhanden ist. Zum Testen
ei nzel ner Geonetrien nuss di e Funktion Equals verwendet werden.

GeonetryBa * Ceonetrie): Ba

Er zeugt ei nen Bag bestehend aus den Ceonetrien g*. g* steht hier fur
O ...n Geonetrien.

Tabel | e der Zuordnung der GeoXACML URN Nanen zu den Bag Funkti onen.

URN Funkti on
urn:ogc:def:function:geoxacml: 1.0:geometry-one-and-only GeometryOneAndOnly
urn:ogc:def:function:geoxacml:1.0:geometry-bag-size GeometryBagSize
urn:ogc:def:function:geoxacml:1.0:geometry-is-in Geometrylsin
urn:ogc:def:function:geoxacml:1.0:geometry-bag GeometryBag

Tabelle 6: URNs Bag Funktionen

Fur di ese Funktionen ist kein Beispiel angegeben da sie ja in vorigen
XML Fragnenten schon verwendet wirden.
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9.2.6 Set Funkti onen

GeonetryBagl ntersecti on(bl Ba b2 Bag): Ba

Ergebnis ist ein Bag von Geonetrien, welche in bl und b2 vorkonmen.
A eichheit von 2 Geonetrien wird mt Equals bestimmt, keine Ceonetrie
kommt nehrfach vor.

Geonet ryBaglLeast Oneenber & (b1l Ba b2 Ba . Bool ean

Evaluiert zu TRUE wenn m ndestens eine Geonetrie aus bl auch in b2
i st.

Geonet ryBagUni on( bl Ba b2 Ba : Ba

Erzeugt einen Bag mt allen El enenten aus bl und b2. Keine Geonetrie
komt nmehrfach vor

Geonet r yBagSubset (bl Ba b2 Ba . Bool ean

Evaluiert zu TRUE wenn all e Geonetrien von bl auch in b2 vorhanden
si nd.

GCenpetrySet Equal s (Bag bl, Bag b2) : Bool ean

TRUE wenn alle Elenmente von bl in b2 enthalten sind und ungekehrt.
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Tabel | e der Zuordnung der GeoXACM. URN Nanen zu den Set Funkti onen.

URN Funkti on
urn:ogc:def:function:geoxacml:1.0:geometry-bag-intersection GeometryBaglntersection
urn:ogc:def:function:geoxacml:1.0:geometry-at-least-one-member- | GeometryAtLeastOneMemberO
of f
urn:ogc:def:function:geoxacml:1.0:geometry-bag-union GeometryBagUnion
urn:ogc:def:function:geoxacml:1.0:geometry-bag-subset GeometryBagSubset
urn:ogc:def:function:geoxacml:1.0:geometry-set-equals GeometrySetEquals

Tabelle 7: URNs Set Funktion
Al's Beispiel ein <Condition> El ement das zu PERM T eval uiert wenn die
Ceonetrie i mRequest der Punkt (5,5) ist.

<Condition >
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-set-equals"™>
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry"/>
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-bag">
<AttributeValue DataType="urn:ogc:def:dataType:geoxacml:1.0.geometry">
<gml:Point gid="Point" xmins:gml="http.//www.opengis.net/gml" >
<gml:pos>5 5</gml:pos>
</gml:Point>
</AttributeValue>
</Apply>
</Apply>
Condition>

Di e Funktion

urn:ogc:def:function:geoxacml:1.0:geometry-bag
erzeugt einen Bag mt Inhalt des Punktes (5,5).D e Funktion

urn:ogc:.def:function:geoxacmi:1.0:geometry-set-equals

vergl ei cht diesen Bag mt dem Bag aus GeoXACM. Request. Letzterer
wird ja durch das El enment <ResourceAttri buteDesi gnator> erzeugt.
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9.2.7 Funkti onen zur Konverti erung

Da GeoXACM. i nmer von Metern ausgeht, gibt es Funktionen um von
anderen MalRei nheiten in Meter (bzw. Quadratneter) zu konverti eren.

Convert ToMetre(d Double, u String) : Double

u steht hier fiar ,Unit of Measure“, also die Ei nheit. Konvertiert den
Wert d in Einheit u auf Meter.

Convert ToSquareMetre(d Double, u Strin . Doubl e

Anal og wi e Convert ToMetre, nur fir Fl achen

Tabel | e der Zuordnung der GeoXACM. URN Nanen zu den
Konverti erfunkti onen.

URN Funkti on
urn:ogc:def:function:geoxacml:1.0:convert-to-metre ConvertToMetre
urn:ogc:def:function:geoxacml:1.0:convert-to-square-metre ConvertToSquareMetre

Tabelle 8: URNs Konverter Funktionen

Nachf ol gend ein <Apply> Elenent als Beispiel. Her wrd von der
Geonetrie aus dem Request die Lange (oder Unfang) berechnt. D e
Ei nheit der Lange ist Yard und wird dann in Meter ungerechnet.

<Apply Functionld="urn:ogc:def:.function:geoxacml:1.0:convert-to-metre">
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-length">
<Apply Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-one-and-only">
<ResourceAttributeDesignator
Attributeld="urn:oasis:names:tc:xacml:1.0:resource:resource-id"
DataType="urn:ogc:def:.dataType:geoxacml:1.0:geometry"/>
</Apply>
</Apply>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string ">yd</AttributeValue>
</Apply>
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9.3 GeoXACM. Per f or mance

Es werden nun einige Richtlinien vorgestellt um eine vernunftige
Performance der GeoXACM. Komponenten zu erreichen. Zugriffskontrolle
kostet Zeit, diese nuss sich aber in einemgew ssen Rahnen hal ten.

Wenn noglich kei ne Unrechnungsfunktionen in der Policy

Konst anten kann man i m Vor hi nei n auf Meter (Quadratneter) unrechnen.
Bezlglich Performance ist dies allerdings das kleinste Problem

Ni cht zu viele Request Matching Policies

Bei den Policies unterscheidet man zwi schen jenen die nur mttels ID
referenziert werden und nienal s gegen ei nen Request eval uiert werden
und j enen, wel che gegen ei nen Request eval uiert werden.

Let ztere G uppe sollte nicht zu zahlreich sein. Wrd kei ne passende
Pol i cy gefunden, so ist das Ergebnis NOT_APPLI CABLE. Wenn aber nehr
al s ei ne passende Policy gefunden wird ist eine Fehlersituation
gegeben und das Resultat ist |INDETERM NATE. Um | etzteren Fall zu
erkennen nuss der GeoXACM. Prozessor inmer alle Policies gegen den
Request eval ui eren.

Bei ei nem Rol | enkonzept genald RBAC i st die Anzahl der zu

unt er suchenden Policies pro Request gleich der Anzahl der vorhanden
Rol len,namich alle Role Policy Sets. Diese sind sehr einfach

auf gebaut denn sie haben nur ein <SubjectMatch> Elenment. Somt sind
di e Vorausset zungen fur eine schnelles ermtteln des Perm ssion
Policy Sets gegeben.

Ver wendung von ei nfachen Geonetrien in der Policy

Es macht keinen Sinn ,perfekte* Geonetrien in die Policy aufzunehnen.
Di e Verwendung von Ceonetrien mt vielen Stitzpunkten nmacht aus
vielerlei H nsicht Problene.

Al's Illustration ein praktisches Szenario. Ausgangsbasis ist ein
Feature Kontinente in demalle Kontinente auf 100 m genau vor handen
sind. Der Zugriff soll nun auf Europa ei ngeschrankt werden.

Hierfir eignet sich natirlich die GeoXACM. Contai ns Funktion. Europa
sel bst ist Aufgrund der Inseln ein Miltipolygon.
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Di es bedeutet eine sehr grof3e Anzahl an Stutzpunkten, welche in GW
Formin der Policy hinterlegt werden missen. Da die Policy aber nur
ei nmal ei ngel esen wird kann man das in Kauf nehnen. (Vorausgeset zt
man hat genidgend vi el Haupt spei cher zur Verfigung).

Zur Verei nfachung gehen wir von ei nem WS Request aus, wel cher einen
recht ecki gen Ausschnitt aus der Karte anfordert. Bei jedem dieser
Requests nuss nun gepruft werden, ob das Rechteck auf europai schen
Land |i egt

Nachf ol gende Abbi |l dung veranschaul i cht das Problem die grin
schraffierte Fl d&che zeigt bereits ein Losung

Ll L itz

Henoak. TS T

Fe b i3 W el

Abbildimg 3: Europa als vereinfachtes Polygon

Man sieht hier die exakten europdi schen G enzen und ein sehr
verei nfachtes Pol ygon, wel ches auch Gebiete beinhaltet, die
ei gentlich nicht nmehr zu Europa gehoren.

Das verei nfachte Pol ygon hat nun ganz weni ge Sttzpunkte,

denment sprechend schnell ist auch der Contai nnment Test. Auch hat das
ver ei nfachte Pol ygon nun den Vorteil, dass man auch Meeresgebiete
sehen kann, bei m konpl exen Pol ygon kénnte man ni emal s den Arnel kanal
sehen, da er ja nicht enthalten ist.

Was wirde passieren wenn ein Rechteck (z.Bsp di e Boundi ng Box aus
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ei nem WWS Request) zum Teil im Meer (aber innerhalb des einfachen
Pol ygons) und auf dem Festland |liegt ?. Beim einfachen Pol ygon i st
das egal, bei m konpl exen Mul ti pol ygon nuss die Antwort DENY sein.

Anmer kung: Strategi en zur Aufl 6sung von uberl appenden Fl &chen fol gen
in einemspateren Kapitel.

Zusat zlich gi bt es noch das Argunent der nat hemati schen Unscharfe be
Vekt or ber echnungen, sodass ein Rechteck, welches tatsachlich im

konpl exen Multipolygon liegt, (und zwar am Rand) den Contai nnent Test
ni cht besteht.

Sollte der GeoXACM. Prozessor auch in der Lage sein

Koor di nat ensyst ent ransf or mati onen dur chzuf Ghren, kann auch dies zu
Perf ormance Probl emen fihren. In diesem Beispiel ist offensichtlich,
das Rechteck auf das Koordi nat ensystem des Europa

Pol ygons/ Mul ti pol ygons zu transform eren.

Al's Regel sollte gelten: Ist die Anzahl der Stitzpunkte der Ceonetrie
i m Request kleiner als die Anzahl der Stutzpunkte der CGeonetrie in
der Policy, so wird die CGeonetrie i mRequest transformert. Das ganze
gilt naturlich auch ungekehrt.

Hat nun aber die Geonetrie in der Policy sehr viele Stutzpunkte und
der Request bei nhaltet eine &hnliche konpl exe Geonetrie, so kommt man
um ei ne Transformation vieler Stitzpunkte nicht herum D e ganze

Si tuation kann man entscharfen, in dem man ei nfache Geonetrien in der
Pol i cy verwendet.

Zusamrenf assend:
Die Geonetrie in der Policy sollte so einfach wie nbglich sein, aber

konpl ex genug um di e Anforderungen der Zugriffskontrolle verninftig
abzudecken.
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10. Fallstudie: WMS GetMap Request

10.1 Ausgangsbasis

Unt ersucht werden nun di e Miglichkeiten, einen WS Get Map Request auf
ein gew sses Gebiet einzuschranken. Es wird wieder die Karte mt den
Konti nenten verwendet und di e Ei nschréankung auf Europa mt Hilfe des
ei nfachen Pol ygons.

Ausgangsbasi s ist fol gender XACM. Request:

<Request>
<Subject
SubjectCategory="urn:oasis:names:tc:xacmi:1.0:subject-category:access-subject">
<Attribute Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
<AttributeValue>ROLE_AUTHENTICATED</AttributeValue>
</Attribute>
</Subject>
<Resource>
<Attribute Attributeld="org:geoserver:resource:type:ows:service"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>WMS</AttributeValue>
</Attribute>
<AttributeValue Attributeld="org:geoserver:resource:type:param:bbox"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry">
<gml:Polygon gid="Europe”
xmlns:gml="http://www.opengis.net/gml”
<gml:exterior>
<gml:LinearRing>
<gml:posList srsDimension="2">
-130 24 -66 24 -66 50 -130 50 -130 24
</gml:posList>
</gml:LinearRing>
</gml:exterior>
</gml:Polygon>
</AttributeValue>
</Resource>
<Action>
<Attribute Attributeld="urn:oasis:names:tc:xacmi:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>GetMap</AttributeValue>
</Attribute>
</Action>
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10 . Fallstudie: WMS GetMap Request

<Environment>
</Environment>
</Request>

Die Rolle ist also ,ROLE AUTHENTI CATED‘, die Aktion ist ,GetMp“ und
al s Ressource wird der Servicenane ,WHE" und di e Boundi ng Box
m t gegeben. (Koordinaten sind rein zuféallig).

Der Ubersichtlichkeit hal ber ist das <Target> Elenent fiur die
Pol i cies hier nur einmal angegeben und wird spater nur nehr mttels
Komment ar

<!l-- GetMap Match -->
referenziert.

<Target>
<Subjects>
<Subject>
<SubjectMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">
ROLE_AUTHENTICATED
</AttributeValue>
<SubjectAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role" />
</SubjectMatch>
< /Subject>
</Subjects>
<Resources>
<Resource>
<ResourceMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">
WMS
</AttributeValue>
<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="org:geoserver:resource:type:ows:service" />
</ResourceMatch>
< /Resource>
</Resources>
<Actions>
<Action>
<ActionMatch Matchld="urn:oasis:names:tc:xacml:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">
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10 . Fallstudie: WMS GetMap Request

GetMap
</AttributeValue>
<ActionAttributeDesignator DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeld="urn:oasis:names:tc:xacml:1.0:action:action-id" />
</ActionMatch>
< [Action>
</Actions>
</Target>

Ei n <Policy>, <PolicySet> oder <Rul e> Elenent nmit obigen <Target> ist
al so fur W5 Get Map Requests der Roll e ROLE AUTHENTI CATED zust andi g.
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10.2 Fall 1, BBox im erlaubten Bereich
Fol gendes Bild illustriert die Situation.

.....

= R sagih:
o mrLEEE

1 ey eyl

Abbild;mg 4: BBox im erlaubten Bereich

Dies ist die einfachste Situation. Di e zugehtrige Policy ist:

<?xml version="1.0" encoding="UTF-8"7?>
<Policy xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
Policyld="urn:oasis:names:tc:xacml:2.0:europe:contains"
RuleCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-overrides">

<! -GetMap Match -->

<Rule Effect="Permit" Ruleld="urn:oasis:names:tc:xacml:2.0:rule:contains" >
<Condition >
<Apply Functionld="urn:oasis:names:tc:xacml:1.0:function:all-of">
<Function
Functionld="urn:ogc:def:function:geoxacml:1.0:geometry-contains"/>
<AttributeValue DataType="urn:ogc:def:dataType:geoxacml:1.0:geometry">
<gml:Polygon gid="Europe"
xmlns:gml="http://www.opengis.net/gml"
<gml:exterior>
<gml:LinearRing>
<gml:posList srsDimension="2">
1010 10 20 20 20 20 10 10 10
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</gml:posList>
</gml:LinearRing>
</gml:exterior>
</gml:Polygon>
</AttributeValue>
<ResourceAttributeDesignator
Attributeld="org:geoserver:resource:type:param:bbox"
DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry"/>
</Apply>
</Condition>
</Rule>
</Policy>

Annmer kung: Di e verwendet en Koordi naten sind wi ederumwi || Kkarlich.
Qhige Rule greift mttels des <ResourceAttri buteDesi gnator> El ements
auf die BBox i m Request zu. Alle Typen von <*Attri buteDesi gnator>

El ement en (Resource, Envi ronnment, Acti on, Subect) liefern ja einen Bag
zuruck, in diesemFall einen Bag von Ceonetrie Attributen.

Aus diesem Gund wird mttels einer H gh Oder Bag Function

urn:oasis:names:tc:xacml:1.0:function:all-of

di e CGeonetrie Funktion

"urn:ogc:def:function:geoxacml:1.0:geometry-contains"

auf alle Elenmente i mBag angewendet, obwohl darin nur eine CGeonetrie
enthalten ist.

I st ein Contai nnent gegeben, so evaluiert die Policy zu ,Permt*,
andernfalls to , Not Applicabl e”.

H nwei s:

Wahrend nan in ei nem <Condi tion> El enent di e Tatsache, dass ein
<*Attribut eDesi gnator> ei nen Bag zuruckliefert, bericksichtigen nuss,
so entfallt dies im<Target> G und dafir ist dass im Target inmmer
eine inplizite H gh Order Bag Function angewendet wi rd, naniich

urn:oasis:names:tc:xacml:1.0:function:any-of
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10.3 Fall 2, BBox nicht im erlaubten Bereich
Il1lustration durch fol gende Abbil dung.

Abbild-ung 5: BBox nicht im erlaubten Bereich

Di e entsprechende Policy ist leicht von Fall 1) abzul eiten.
Man erset zt

"urn:ogc:def:function:geoxacml:1.0:geometry-contains"
durch
"urn:ogc:def:function:geoxacml:1.0:geometry-disjoint"

und &ndert im <Rul e> El ement das Attribut Effect von ,Permt* auf
,Deny®. Zusatzlich gibt man dem <Pol i cy> und dem <Rul e> El enent noch
ei nen anderen Nanen mttels entsprechendem I D Attribut. Fir diese
Policy vergi bt man analog zu Fall 1) die Policyld

"urn:oasis:names:tc:xacml:2.0:europe:disjoint"

D ese neue Policy evaluiert zu DENY wenn di e BBox aul3erhalb liegt, zu
NOT_APPLI CABLE in alle anderen Fall en.

Interessant ist hier noch, wie der PEP auf ein DENY reagiert.
G undsat zlich gi bt es hier zwei Mglichkeiten:
1) Entsprechende Fehl ernmel dung zum d i ent

2) Ein leeres Image gefullt mt Hi ntergrundfarbe, we wenn keine
Daten in dieser Region verfugbar waren.
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10.4 Fall 3, BBox liberlappt mit erlaubtem Bereich
Il1lustration durch fol gende Abbil dung.

Abbild-ung 6: BBox iiberlappt mit erlaubtem Beréich
Di ese Situation bereitet die groéBlten Problene.

Ein PERMT ist auf keinen Fall zielfUhrend, da man dann praktisch
uber haupt keine Zugriffskontrolle nmehr hat. D e BBox braucht dann nur
ei ne kl ei ne Uberschneidung nmt dem erl aubten Bereich. Praktisch kann
man dann eigentlich jede Region betrachten.

Ei n DENY ist aber auch nicht gut nbglich, dadurch ginge die

Benut zbarkeit verloren. Man kann schwer verlangen, dass ein Benutzer
darauf achtet, dass kein Teil seiner BBox aus dem erl aubten Bereich
her ausr agt .

Das beste ware, mt einem PERM T zu antworten und dem PEP
mtzuteilen, dass ein Cipping zu erfol gen hat. Bereiche aulRerhal b
der erlaubten Region sind dann mt Hi ntergrundfarbe auszufiillen.

Di e einzige Mglichkeit, dem PEP Zusatzi nfornmation Utber die
Ent schei dung zu geben, ist das <Obligation> El enent.
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Ei ne entsprechende Policy:

<?xml version="1.0" encoding="UTF-8"7?>
<Policy xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmins:xsi="http.//www.w3.0rg/2001/XML Schema-instance"
Policyld="urn:oasis:names:tc:xacml:2.0:europe:overlapps"
RuleCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-overrides">

<! -GetMap Match -->

<Rule Effect="Permit" Ruleld="urn:oasis:names:tc:xacml:2.0:rule:contains" >

</Rule>
<Obligations>

<Obligation FulfilOn="Permit" Obligationld="obligation.geometry:clip">

<AttributeAssignment

DataType="urn:ogc:def.dataType:geoxacml:1.0:geometry”
Attributeld="clippGeom">
<gml:Polygon gid="Europe" xmIns:gml="http://www.opengis.net/gml|"
<gml:exterior>
<gml:LinearRing>
<gml:posList srsDimension="2">
1010 10 20 20 20 20 10 10 10
</gml:posList>
</gml:LinearRing>
</gml:exterior>
</gml:Polygon>

</AttributeAssignment>
</Obligation>
</Obligations>

</Policy>

oi ge Policy hat kein <Condition> Elenment in welchem eine

t opol ogi sche Bezi ehung uberprift wird. Das ist auch nicht notwendig,
da die Falle 1) und 2) eigene Policies haben und diese i mer vor

obi ger Policy evaluiert werden. Diese Policy fordert jedenfalls den
PEP zu einem dipping mt der Ceonetrie aus dem <Attri buteAssi gnnent >
El enment auf.

Annmer kung: Die Obligationld
obligation:geometry:clip

und die Attributeld
clippGeom
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10 . Fallstudie: WMS GetMap Request
nmissen zwi schen PEP und PDP abgestimmt sein.

Ei ne andere Miglichkeit ware, nicht die GW Ceonetrie selbst in die
(bl igation zu kodi eren, sondern ei nen Beschrei bung, wel che Geonetrie
der PEP zu verwenden hat.

<?xml version="1.0" encoding="UTF-8"7>
<Policy xmIns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmins:xsi="http://www.w3.0rg/2001/XML Schema-instance"
Policyld="urn:oasis:names:tc:xacml:2.0:europe:overlapps"
RuleCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:rule-combining-algorithm:permit-overrides">

<! -GetMap Match -->

<Rule Effect="Permit" Ruleld="urn:oasis:names:tc:xacml:2.0:rule:contains" >
</Rule>
<Obligations>
<Obligation FulfilOn="Permit" Obligationld="obligation.geometry:clip">
<AttributeAssignment
DataType="http://www.w3.0rg/2001/XMLSchema#string”
Attributeld="Feature">
Kontinente
</AttributeAssignment>
<AttributeAssignment
DataType="http://www.w3.0rg/2001/XMLSchema#string”
Attributeld="FeaturelD">
4711
</AttributeAssignment>
</Obligation>
</Obligations>
</Policy>

H er beinhaltet die <Qbligation> zwei <AttributeAssignnment> El enente.
Ei nes davon mt Attributeld ,Feature“ und Wert ,Kontinente“, das
andere mt Attributeld ,Featurel D und Wert ,4711"

Der PEP wird somt veranlasst, die Geonetrie mt der Featureld 4711
aus dem Feature Kontinente als erlaubte Region zu verwenden.
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10.5 Kombiniertes PolicySet

Undie Policies aus den Fallen 1-3 zu konbi ni eren, bendtigt man ein
ent sprechendes PolicySet.

<?xml version="1.0" encoding="UTF-8"?>
<PolicySet xmlns="urn:oasis:names:tc:xacml:2.0:policy:schema:os"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”
PolicySetld="urn:oasis:names:tc:xacml:2.0:gis:PolicySetSetWMS GetMap"
PolicyCombiningAlgld=
"urn:oasis:names:tc:xacml:1.0:policy-combining-algorithm:first-applicable ">
<Target></Target>
<PolicyldReference>
urn:oasis:names:tc:xacml:2.0:europe:contains
</PolicyldReference>
<PolicyldReference>
urn:oasis:names:tc:xacml:2.0:europe:disjoint
</PolicyldReference>
<PolicyldReference>
urn:oasis:names:tc:xacml:2.0:europe:overlapps
</PolicyldReference>
</PolicySet>

Hi er werden einfach die 3 Policies mteinander konbiniert. Mn
beachte dass der Policy Conbining Al gorithnmus das erste PERM T oder
DENY al s Ergebnis des PolicySets nimt. Aus diesem G und steht das
<Pol i cyl dRef erence> El enent fur den Uberl appenden Fall (Fall 3) auch
am Ende.

Opt i m er ungen:

1) Die GW Kodi erung der erlaubten Region wird nmehrfach verwendet.
Di ese sollte zum ndest als ei gene XM. Konponente ausgel agert
werden und Uber XM. Entity Referenzen ei ngebunden werden.

2) Das <Target> Elenent wird in jeder Policy evaluiert. Dies ist
ni cht notwendi g und auch redundant. Man kann das <Target >
El enent einmal in dem PolicySet angeben, der Effekt ist der
gl ei che. Dann wirden imFall 1) nur ein Pradi kat ,contains”, im
Fall 2) nur ein Pradikat ,disjoint® und imFall 3) nur das
<bl i gati on> El enent uber bl ei ben.

3) Unter Voraussetzung von 2) konnte man die Policy Referenzen
aufl 6sen und die 3 jetzt sehr kleinen Policies direkt im
Pol i cySet ei nf iigen.
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1. GeoXACML und CQL

CQ (Catal og Query Language) ist eine von der OGC genornte
Abfragesprache. Die Syntax ist dabei an SQ. angel ehnt, all erdings
erwei tert um geographi sche Funktionalitat.

Die Syntax findet man in der Catal og Service Spezifikation[9]. Es ist
dadurch nogliche, bei entsprechenden OGC Service Requests auch ei nen
Filter mtzugeben.

Ein Beispiel fur einen CQ. Ausdruck, ,Polygon in VWKT*“ bedeutet ein
Pol ygon in Well Known Text Darstell ung.

(geometry INSIDE 'Polygon in WKT') AND (tiefe between 400 and 800)

Zusét zl i ch gi bt es auch noch das OGC Filter Encoding[10]. Her wrd

festgelegt, wie CQL Queries in XM. darzustellen sind. Obiger CQL
Ausdruck in XM.:

<Filter>
<And>
<Within>
<PropertyName>geometry</PropertyName>
<gml:Polygon name="1" srsName="EPSG:63266405">
..<gml:outerBoundaryls>
<gml:LinearRing>
<gml:posList>-98.5485,24.2633 ...</gml:posList>
</gml:LinearRing>
</gml:outerBoundaryls>
</gml:Polygon>
</Within>
<PropertylsBetween>
<PropertyName>tiefe</PropertyName>
<LowerBoundary>
<Literal>400</Literal>
</LowerBoundary>
<UpperBoundary>
<Literal>800</Literal>
</UpperBoundary>
</PropertylsBetween>
</And>
</Filter>

Di ese Filternbglichkeiten kann man sich nun fir die Zugriffskontrolle

84



11 . GeoXACML und CQL

zu Nut ze machen. Voraussetzung hierfur ist, dass der PEP CQ. und/ oder
das Filter Encodi ng handhaben kann, der PEP nuss den Filter parsen
und anwenden kénnen.

Ein <Cbligation> Elenent beinhaltet ja <AttributeAssignnent> El enente
und gendal3 der XM. Schema Definition kann der Inhalt beliebig sein,

al so auch ein String. Dadurch hat eine Policy die Miglichkeit , OGC
Filter an den PEP zu Ubermtteln.

Angewendet auf unser Fall beispiel bieten sich hier 2 Mglichkeiten.

1) Fur den der Uberlappung (Fall 3) wird i m<Qbligation> El enent
anstatt einer Geonetrie gleich ein Filter angegeben.

2) Man verzichtet konplett auf die GeoXACM. Erweiterungen, hat nur
eine Policy die imer zu ,Permt“ evaluiert und ein <Qoligation>
Elenent mt demFilter hat.

Auf jeden Fall eroffnet die Konbination von OGC Filtern und GeoXACML
vielfaltige Mglichkeiten.
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12. Zugriffskontrolle auf Basis von URLs

ON5 Services kdonnen unter Verwendung von HTTP URLs genutzt werden.
Hi er bei unterscheidet man einen reinen HTTP GET Aufruf mt
ent sprechenden URL Paranetern oder einem HTTP POST Aufruf, bei dem
di e Paranmeter XM. kodiert imHITP Body mtgesendet werden.

In ei nem J2EE Cont ai ner kann man vor ein HtpServlet (welches den
HTTP Request enpfangt) sogenannte Servlet Filter schalten. Sol che
Filter sind der ideale Platz um Zugriffsberechti gungen i mvoraus zu
prifen. Der Entwi ckler des Filters hat Zugriff auf alle Informationen
aus dem HTTP Request.

Die Idee ist nun, aus diesen Informationen einen entsprechenden XACM
Request zu erzeugen und eval ui eren zu | assen.

Al's illustrierendes Beispiel ein konkreter WWB Get Map Request.

http://localhost:8080/geoserver/wms?bbox=-130,24,-
66,50&styles=population&Format=image/png&request=GetMap&layers=topp:states&width=5
50&height=250&srs=EPSG:4326

Di e Paranmeter wurden schon unter 6.1 ,Einleitendes Szenario,
beschri eben. Ein daraus erstellter XACM. Request konnte so aussehen.

<Request>
<Subject
SubjectCategory="urn:oasis:names:tc:xacml:1.0:subject-category:access-subject">
<Attribute Attributeld="urn:oasis:names:tc:xacml:2.0:subject:role"
DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
<AttributeValue>ROLE_AUTHENTICATED</AttributeValue>
</Attribute>
</Subject>
<Resource>
<Attribute Attributeld="org:geoserver:resource:type:url:param:srs"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>EPSG:4326</AttributeValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url:param:layers”
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>topp:states</AttributeValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url:param:styles”
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DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>population</AttributeValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url:param:request”
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>GetMap</AttributeValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url:param:bbox"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>-130,24,-66,50</AttributeValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url:param:Format”
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>image/png</AttributeValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url:param:height"”
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>250</AttributeVValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url:param:width”
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>550</AttributeVValue>
</Attribute>
<Attribute Attributeld="org:geoserver:resource:type:url”
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>/wms</AttributeValue>
</Attribute>
</Resource>
<Action>
<Attribute Attributeld="urn:oasis:names:tc:xacmil:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>GET</AttributeValue>
</Attribute>
</Action>
<Environment>
<Attribute Attributeld="org:geoserver:environment:|PAddress"
DataType="urn:oasis:names:tc:xacml:2.0.data-type:ipAddress"™>
<AttributeValue>127.0.0.1</AttributeValue>
</Attribute>
<Attribute Attributeld="org:geoserver:environment:DNSName"
DataType="urn:oasis:names:tc:xacml:2.0.data-type:dnsName">
<AttributeValue>localhost</AttributeValue>
</Attribute>
</Environment>
</Request>
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Es wrde al so der URL sel bst und jeder URL Paraneter als Resource
Attribut kodiert, die HITP Methode (GET) als Action Attribut und die
| P Adresse bzw. der Hostnane des Clients als Environment Attribute.
Die Rolle ist ROLE_AUTHENTI CATED

Es nuss ja nicht jedes Attribut von den Policies bericksichtigt
wer den, besser man schickt nmehr Information im XACM. Request mit als
Zu weni g.

In den Policies sel bst kénnen nun bei spi el haft fol gende Fragen
beant wort et werden.

a) Darf ein authentifizierter Benutzer einen WG Cet Map
Request auf den Layer ,topp:states” ausfihren ?

b) Komm der Request von einer nicht autorisierten |P Adresse ?
c) Ist das zu erstellende Bild zu gro3 ? (width und hei ght)
I m Si nne von GeoXACM. i st es natirlich besser den bbox Paraneter

statt

<Attribute Attributeld="org:geoserver:resource:type:url:param:bbox"
DataType="http://www.w3.0rg/2001/XMLSchema#string ">
<AttributeValue>-130,24,-66,50</AttributeValue>

</Attribute>

als GWL Attribute zu kodi eren

U

<AttributeValue Attributeld="org:geoserver:resource:type:url:param:bbox"
DataType="urn:ogc:def:.dataType:geoxacml:1.0:geometry">
<gml:Polygon gid="Europe”
xmins:gml="http://www.opengis.net/gml|”
<gml:exterior>
<gml:LinearRing>
<gml:posList srsDimension="2">
-130 24 -66 24 -66 50 -130 50 -130 24
</gml:posList>
</gml:LinearRing>
</gml:exterior>
</gml:Polygon>
</AttributeValue>
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Di e Kodi erung als CGeonetrie Attribut erlaubt die Anwendung der
GeoXACM. Funkti onen !

Der Nachteil dieses Ansatzes ist, dass man

1) Imvoraus die Paraneter kennen nuss, welche in eine
Geonetrieattribut konvertiert werden missen.

2) Das Prinzip nur fur HTTP Requests funktioniert.

Fir den Ei nsatz di eser Methode in ei nem J2EE Contai ner i st noch zu
beachten, dass nman di e vorgegebene J2EE URL Zugriffskontrolle nicht
verwenden sollte, andernfalls wirde man ein und di esel be Ressource

(URLs) auf zwei verschi edene Arten schit zen.
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13. Abgrenzung zu GeoDRM

DRM Syst ene benutzen fur die Zugriffskontrolle kryptografische
Verfahren. Digitaler Inhalt wird durch Verschl Gssel ung an eine Lizenz
(Benut zungsbest i mmungen) gebunden. Der physikalische ,Besitz* von

Dat en ernbglicht nicht gleichzeitig seine Benutzung.

Bei GeoXACM. erfolgt die Zugriffskontrolle einnmalig bei mAnfordern
von Daten. Wrd Zugriff gewdhrt, so erhéalt der Benutzer die Daten in
Form ei nes Bil des oder Vektordaten. Die Daten sel bst sind dann nicht
nmehr geschit zt .

DRM bi etet al so eine persistente (standige) Zugriffskontrolle. Besitz
der Daten alleine macht sie nicht nutzbar. Natirlich bendti gen DRM
Systene Verfahren zur Authentifizierung, Autorisierung nmuss je nach
Li zenz des authentifizierten Benutzers(kann auch ein Gerat sein)

dur chgef hrt wer den.

GeoDRM i st zum Zei t punkt di eser Arbeit noch kein offizieller OGC
Standard. Das Referenznodell findet man unter [11]

GeoDRM basiert, wie der Name schon zum Ausdruck bringt, auf
kl assi schem DRM Hi nzugef iigt wur den Anforderungen betreffend
geogr aphi scher Dat en.

1) Li zenzen und Sublizenzen.
Li zenzver ei nbarungen werden fir B2B (Busi ness to Business) und
B2C (Busi ness to Consuner) Bezi ehungen benétigt. Hi nzugef igt
wur de di e Miglichkeit, das auch ein Lizenznehner w ederum die
Mogl i chkeit hat, gew sse Lizenzen weiter zu geben.

2) Zugriffskontrolle fur dynam sch generierte Daten. Wihrend
kl assi sches DRM stati sche Daten schitzt (Misik, Video,...),
bi et et GeoDRM auch Zugriffskontrolle fur OGC Wb Servi ces.
Bezei chnet wird dies i mReferenz Mddell als ,Paraneter Range
Conditions“. ImPrinzip entspricht dies einer Zugriffskontrolle
auf URL Basis speziell fir OGC Wb Servi ces.

3) DRM hat eine formale ,Ri ghts Language“, eine maschinell zu
ver ar bei t ende Sprache um Ber echti gungen auszudricken. D ese mnuss
um geogr aphi sche Features erweitert werden, anal og zu GeoXACM
und XACM..
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14 . Erkenntnisse aus der Arbeit

XACM. sel bst ist bereits ein sehr michti ges Konzept. Das bedeut et
nat trlich auch, dass di e Handhabung nicht trivial ist. De

Zusat zspezi fi kati on GeoXACM. an sich ist nicht sehr schwierig zu
verstehen, wenn man mt dem d S Bereich vertraut ist. Es wird
lediglich ein Datentyp CGeonetrie hinzugefligt und ei ne Menge von
bereits bekannten Funkti onen.

Nochmal s wird hier auf das Kapitel GeoXACM. Perfornmance verw esen,
hi er besteht wirklich die Gefahr, ein Zugriffskontrollsystem zu
i npl enenti eren, wel ches zu rechenintensiv ist.

Ganz besonders nuatzlich imG@S Unfeld ist die Miglichkeit, mt
<Obl i gation> El enenten zu arbeiten. D eses Konstrukt in Verbindung
mt OGC Filtern ist wirklich ein aul3erst machti ge Mgl i chkeit,
konpl exe G'S Zugriffskontrolle zu inplenmentieren

Di ese Variante wird auch Einzug in das OS Projekt ww. geoserver.org
halten. Die konplette Zugriffskontrolle wrd auf GeoXACM. unter
Verwendung der Ergebni sse dieser Arbeit ungestellt. Anfragen an das
XACML System werden dann nicht nmehr mt JA/ Nein beantwortet, sondern
mt einemFilter. (JA/Nein ausgedrickt durch spezielle Filter
,IncludeA | “ und , ExcludeAll*).

Bezugli ch GeoDRM si nd nei ner Mei nung Vorbehal te angebracht. (Das gilt
natdrlich prinzipiell fur alle DRM Systene). We die Erfahrungen
zeigen, gibt es hier wirklich Problene, besonders stérend ist die
enge Bi ndung an einen Lieferanten wie es z. Bsp. imOfice Bereich
schon seit langer Zeit der Fall ist. (Nicht wegen DRM aber das
Prinzip ist dassel be)

Interessant wird auch noch die Art und Wi se, wie man ein solch

konpl exes Zugriffssystem adm ni strierbar macht, die XACM. Policies
von Hand zu erstellen ist kein gangbarer Weg. Aber auch das wird sich
i m Rahmen des OS Proj ektes noch zei gen.
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