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ZUSAMMENFASSUNG

Distributed Ledger Technologien sind Arten von Datenbanken, die oft auf verschiedene
Standorte und mehrere Anwender verteilt sind. Hierunter wird auch die Blockchain-
Technologie eingeordnet, welche sich aktuell an wachsender Aufmerksamkeit erfreut.

Blockchains sind eine noch junge und vielversprechende Methode, um Transaktionen
falschungssicher, dezentral und transparent zu dokumentieren. Sie bieten mit Ihren
technischen Neuerungen fir viele bestehende Probleme ganz neue Mdglichkeiten, um
Lésungsansatze zu entwickeln, wie erste Leuchtturmprojekte in verschiedenen Branchen
erfolgreich aufzeigen.

Auch die Geoinformatik als dynamisches und interdisziplindres Forschungsfeld ist gefordert,
(neue) Anwendungsfélle zu explorieren sowie Vor- und Nachteile der noch jungen
Technologie abzuwagen. Seit 2018 steigt die Intensitat der Diskussion um den abgeleiteten
Begriff Geoblockchain bemerkenswert.

Diese Arbeit liefert einen Beitrag zur jungen Debatte um die Anwendung von
Blockchaintechnologien im raumbezogenen Kontext. Hierzu wird anhand der amtlichen
Liegenschaftsadministration untersucht, ob durch den Einsatz der Technologie ein Mehrwert
erzielt werden kann. In diesem Zusammenhang wird auch untersucht, inwiefern sich die
neue, dezentrale Datenhaltung von der klassischen und etablierten zentralen Datenhaltung
unterscheidet und ob die Technologie an sich fir den gewahlten Anwendungsfall
Verbesserungen bringt.

Praktisch umgesetzt werden in dieser Arbeit einige ausgewahlte Anwendungsfalle aus der
amtlichen Liegenschaftsverwaltung, zum einen die Eigentimerverwaltung von Flurstiicken
im Allgemeinen, zum anderen aber auch ,technische Sonderfalle* wie Flursticksteilung, -
verschmelzung oder Neuordnung. Die Blockchain soll hier den gesamten Lebenszyklus
eines Flurstiicks abbilden: Von der Entstehung Uber diverse Anderungen bis hin zur
LAUfldsung® bzw. Nachfolge.

Im Rahmen eines Proof-of-Concept wird unter Verwendung des Hyperledger Frameworks,
welches von der LINUX Foundation gesteuert und maRgeblich gefordert wird, dieser
Anwendungsfall untersucht. Das Framework kann mittels verschiedener Open Source
Lizenzen genutzt werden und wird neben der Community auch von namhaften Unternehmen
wie IBM, Daimler oder SAP verwendet und gefdrdert.

Es wird erwartet, dass obgleich einer nutzbringenden prototypischen Umsetzung noch viel
Forschung und Entwicklung geleistet werden muss, um wirklich grofe Anwendungen in
Serienreife zu bringen. Das ist allerdings nur eine Frage der Zeit. Ein viel hdherer Aufwand
besteht darin, die Blockchain so zu konzipieren, dass die Vorteile gezielt genutzt und die
Nachteile minimiert werden.

Keywords: Blockchain, Geoblockchain, Hyperledger, Liegenschaftsverwaltung,
Distributed Ledger
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1. EINLEITUNG

1.1. MOTIVATION

Die raschen Entwicklungen innerhalb der Informationstechnologie im Allgemeinen und in der
Geoinformatik im Speziellen werfen standig neue Fragen auf, die im Sinne grundlegender
Forschung untersucht werden muissen.

Distributed Ledger Technologien, wie beispielsweise Blockchains, erfreuen sich aktuell einer
wachsenden Aufmerksamkeit. Im Angesicht der Digitalisierung und dem Aufkommen neuer
Technologien, (Forschungs-) Ansatze oder Leitbildern wie Internet-of-Things, Smart Cities
oder Industrie 4.0 befindet sich unsere Gesellschaft aktuell in einer dynamischen und
vielseitigen Transformation mit vielen neuen Mitteln und Méglichkeiten.

Gerade die Blockchaintechnolgie als junge und vielversprechende Methode der dezentralen
Datenspeicherung mit Ihren Vor- und sicherlich auch Nachteilen dréngt sich als echte
Alternative zu klassischen zentralen Datenbanken/Datenbanksystemen geradezu auf. Sie
bietet das Potenzial unsere Gesellschaft in Bezug auf elektronische Datenverarbeitung auf
Jahre hinweg zu verandern, weiterzuentwickeln und zu pragen (Schlatt et al. 2016).

Die Geoinformatik als dynamischer und interdisziplindrer Fachbereich ist gefordert, sich mit
diesen Entwicklungen wissenschaftlich auseinanderzusetzen.

Diese Arbeit soll die Anwendung der Blockchaintechnologie in Bezug auf raumliche
Fragestellungen untersuchen und zur noch jungen wissenschatftlichen Diskussion tber
Chancen und Risiken von Geoblockchains beitragen.

1.2. PROBLEMSTELLUNG

Obwohl der Tatsache vieler bestehender, aktueller Anwendungsfalle von Blockchain-
technologien scheint die Umsetzung auf neue Fragestellung nicht in jedem Fall trivial. Neue
Technologien bedtrfen gerade in der Phase der Einfuhrung viel Forschung, Entwicklung und
auch Aufklarung, bis eine breite Akzeptanz zustande kommt. Der Einsatz neuer
Technologien bedeutet -abseits der zu erwartenden Vorteile- immer auch einen Grad an
Unsicherheit, der viele Fragen aufwirft:

Ist eine Systemumstellung sinnvoll?

Wie sicher ist die neue Technologie?

Welche Risiken bestehen?

Welche Erfolgs- und Misserfolgsgeschichten gibt es?

Wie weit ist der Stand der Entwicklung/Stand der Forschung?
Wie zukunftssicher ist eine Investition in diese Technologie?
Lohnt sich die Investition auch wirtschaftlich?

Diese Arbeit untersucht die Anwendbarkeit von Distributed Ledger Technologien im Kontext
raumbezogener Aufgaben. Als Fallbeispiel wurde ein Einsatzszenario aus der
Liegenschaftsverwaltung herangezogen, dabei hat sich der Autor auch an der Diskussion um
dem Begriff der ,Cryptogovernance in Land Administration® orientiert (Adams & Tomko 2018,
Chapron 2017, Lemmen et al. 2016). Der Begriff umschreibt den Einsatz einer dezentralen
Verwaltung unseres Landbesitzes mittels einer digitalen Wahrungseinheit oder eines



digitalen Besitzzeugnisses/Eigentumsnachweises. Im Grunde soll die eingesetzte Blockchain
Mdglichkeiten aufzeigen um einige wichtige Kriterien der Landverwaltung verbessern und
unter Umstanden auch einen direkten Handel der Flurstiicke zwischen Kaufer und Verkaufer
ermdglichen, ohne dass der Einsatz einer Kontrollinstanz nétig ware.

Eine Geoblockchain kdnnte, angelehnt an bestehende erfolgreiche Blockchains, helfen, das
technische Umfeld daflir zu schaffen — eine dezentrale und verteilte Datenhaltung.

Hierzu muss sichergestellt werden, dass grundlegende Aufgaben der
Liegenschaftsverwaltung, welche aktuell grofdtenteils zentral abgewickelt werden, auch in
diesem dezentralen Szenario funktionieren. Dabei ist vor allem drauf zu achten, ob die
Datenhaltung integer, manipulationssicher und entsprechend verfligbar ist. In das Szenario
einbezogen werden sollen neben einer (bisher) zentralen datenhalten Stelle (Landesamt)
auch Datennutzer wie Kommunen oder Datenlieferanten wie 6ffentlich bestellte
Vermessungsingenieure. Die Geoblockchain soll durch eine entsprechende Administration in
der Lage sein, die unterschiedlichen Akteure mit den notwendigen Rechten auszustatten,
damit die Verwaltung der Gesamtdaten deutlich einfacher wird.

Bei der Betrachtung des Mehrwertes wird auch Pohlmann miteinbezogen, der der Ansicht ist,
dass gerade die Blockchaintechnologie in der Lage ist durch Dezentralitat Prozesse zu
vereinfachen und auch das Vertrauen in und die Validitat von Daten zu steigern (Pohimann
2018).

Im Rahmen dieser Thesis werden zentrale Teile eines Szenarios mittels eines Proof-of-
Concept umgesetzt und diskutiert. Dabei ist zu erwarten, dass nicht alle Teile der Blockchain
im Detail gepruft werden konnen. Der Fokus liegt in der Machbarkeit und einer generellen
Umsetzung im Fokus der Verwaltung von Flurstiicken und den dafiir bendtigten
Bestandteilen des Frameworks. Ob eine unabhangige Kontrollinstanz wirklich entfallen
konnte, muss vermutlich nicht nur auf technischer, sondern auch auf politischer Ebene
diskutiert werden.

1.3. LITERATURUBERBLICK

Um sich der Fragestellung dieser Arbeit hinsichtlich der Kombination von rdumlichen
Themen und der Anwendung von Distributed Ledger Technologien anzundhern, lohnt sich
ein Ruckblick auf einen Meilenstein mit dem bekannten Whitepaper von Sathoshi Nakamoto
Uber die Kryptowahrung Bitcoin aus dem Jahr 2008. Nakamoto beschreibt hier den Aufbau
einer Kryptowahrung, welche komplett unabhangig von Banken oder Finanzinstituten sicher
funktionieren soll. Auch das eingesetzte Peer-to-Peer-Netzwerk und die fur die
Transaktionen zustéandige Technologie werden beschrieben, die sogenannte Blockchain
(Nakamoto 2008).

Zu Beginn der 2010er Jahre blieben die Veroéffentlichungen bzgl. Anwendungsfalle der
Technologie noch Gberschaubar, in den letzten Jahren jedoch stieg die Zahl rapide an.
Erklaren lasst sich das auch durch den Einstieg namhafter Finanzinstitute und
Technologiekonzerne in die Forschung und Entwicklung von Blockchains (Schlatt et al.
2016), sowie den auch medial wahrgenommenen Hype um den rasante Kursanstieg
verschiedener Kryptowahrungen in den Jahren 2016 und 2017, allen voran der populare
Bitcoin.



Inzwischen liefern renommierte Organisationen, wie das Institute of Electrical and Electronics
Engineers (kurz: IEEE), zahlreiche hochwertige Artikel sowie verschiedene Publikationen
zum Thema. Abseits grundlegender Publikationen findet sich hier auch eine Vielzahl an
Veroffentlichungen zum Hyperledger-Framework, welches unter der Regie der LINUX
Foundation gesteuert und von zahlreichen Unternehmen wie IBM oder DAIMLER unterstitzt
und gefordert wird. Das Framework Hyperledger Fabric wird in dieser Arbeit
Softwarekomponente eingesetzt.

Seit 2015 entwickelt sich eine Uberschaubare, aber lebhafte Debatte um die Nutzung von
Blockchaintechnolgie im Umfeld rdumlicher Herausforderungen, darunter wird haufig die
spezielle Anwendung in Bezug auf Landbesitz bzw. Flurstiickseigentum diskutiert (Chapron
2017, Adams & Tomko 2018). Der Begriff des ,Kryptokatasters® wird inzwischen auch von
Unternehmen aus der freien Wirtschaft aufgegriffen und in Bezug auf konkrete
Anwendungen rege geforscht (z.B. ConsultingWhere 2015) und Lésungen entwickelt.

Abseits klassischer Literaturzugénge und Grundlagenforschung haben sich dem Autor zwei
weitere Medienangebote als wertvolle Informationsquellen zum Thema erwiesen.

Zum einen finden sich im Internet einige rege Diskussionen in verschiedenen einschlagigen
Foren, doch hier wird haufig tber Kryptowahrung und die Technologie im Allgemeinen
diskutiert. Einen ersten Einstieg in Bezug auf raumliche Fragestellungen lieferte der SLACK-
Channel ,blockchaingeospatial“ (https://blockchaingeospatial.slack.com/), der von Jonas
Ellehauge, welcher im spateren Verlauf dieser Arbeit auch noch als Autor zitiert wird,
gegrundet und moderiert wird. Er versucht mit diesem Medium raumlichen Fragestellungen
in Bezug auf die Blockchain ein einfaches, aber effizientes Forum zu bieten, welches sich
aus Sicht des Autors inzwischen zu einem kleinen Netzwerk entwickelt hat.

Eine weitere hilfreiche Quelle waren verschiedene Massive Open Online Courses bei edX —
siehe https://www.edx.org/. Dort bieten zahlreiche Universitaten und Institutionen (z.B. MIT,
Harvard University und die LINUX Foundation) sowohl kostenfreie als auch kostenpflichtige
Onlinekurse zu den verschiedensten Themen der Informationstechnologie, im Speziellen
auch Kurse zu Blockchain-Grundlagen bis hin zur Einfiihrung in die Hyperledger-Projekte.
Die Kurse dienten auch als Grundlage der technischen Dokumentationen.

1.4. FORSCHUNGSFRAGE

Diese Arbeit beschéftigt sich grundlegend damit, ob Distributed Ledger Technologien bzw.
Blockchains den Zugriff auf Geodaten im Allgemeinen und auf amtliche Geodaten im
Speziellen in Bezug auf wesentliche Aspekte wie Manipulationssicherheit,
Verwaltungsaufwand und Aktualitat wirklich optimieren kénnen.

Dabei ist zunachst zu klaren, ob die bisherigen Methoden wirklich nicht ausreichend sind. In
dieser Frage wird gegentbergestellt, ob der State-of-the-art, also klassische zentrale
Datenbanken, die von einzelnen Sachbearbeitern in Landesamtern gepflegt werden und der
Anwender (hier die Kommunen) einen jahrlichen Auszug bekommen dem aufgezeigten
Anwendungsfall einer verteilten Datenhaltung und damit auch einem verteilten datenzugriff
unterlegen ist.

Weiterhin wird geprift, ob Blockchaintechnologie im genannten Anwendungsfall wirklich
fahig ist, ausreichende Aktualitat und Zuverlassigkeit aufzubauen. Es muss sichergestellt
werden, dass Informationen rund um das Flurstiick eindeutig verifizierbar und richtig sind.


https://blockchaingeospatial.slack.com/
https://www.edx.org/

Schlussendlich wird betrachtet, ob der Proof-of-Concept einer realen Umsetzung standhalten
kénnte. Hierbei soll auch geklart werden, ob eine entsprechende Einfiihrung und Nutzung
nur (technisch) hochspezialisierten Institutionen mit entsprechendem Knowhow vorbehalten
ist oder ob die Umsetzung auch einen Mehrwert fir eine breite Masse mit sich bringt.

Zusammenfassend leiten sich folgende Teil-Forschungsfragen ab:

1. Entsprechen klassische zentrale Datenhaltungen im Umfeld der
Liegenschaftsverwaltung noch den Anforderungen?

2. Kann Blockchaintechnologie generell fiir eine Verbesserung der Aktualitat von
Liegenschaftsdaten sorgen?

3. Ist die Nutzung von Blockchaintechnologie im Umfeld amtlicher Geodaten Uberhaupt
realistisch?

1.5. STRUKTUR DER ARBEIT

Im Rahmen dieser Arbeit sollen die abgeleiteten Forschungsfragen eingehend untersucht
und beantwortet werden. Nachdem in dieser Einleitung Motivation und Forschungsfragen
prasentiert sowie ein erster Literaturliberblick zum Thema gegeben wurde, werden im
darauffolgenden Kapitel die notwendigen Grundlagen zur Blockchaintechnolgie
aufgearbeitet. Nach einer grundlegenden Anforderungsanalyse folgt die Umsetzung. Es
werden die grundlegende Systemarchitektur erértert, Chaincode sowie Datenmodell
vorgestellt und das Zusammenspiel von Anwendung und Blockchain dargestellt. Zuletzt
werden die Ergebnisse beschrieben der Arbeit vorgestellt und auf dieser Grundlage die
Forschungsfragen diskutiert. Im Fazit wird der finale Stand der Arbeit nochmal im
Gesamtkontext betrachtet sowie weitere Moglichkeiten und Potenziale der Anwendung im
Ausblick beschrieben.



2. TECHNISCHE GRUNDLAGEN BLOCKCHAIN

2.1. BEGRIFF UND DEFINITION

2.1.1.DISTRIBUTED LEDGER TECHNOLOGIEN

Distributed Ledger bedeutet im Deutschen so viel wie ,Verteiltes Kassenbuch®. Da die
Literatur diesen Begriff allerdings so gut wie nie ins Deutsche Ubersetzt, bleibt auch der
Autor beim englischen Begriff der Distributed Ledger Technologien (kurz: DLT).

Es handelt sich bei DLT um eine dezentrale Datenbank, die in einem Netzwerk den
beteiligten Akteuren Zugriff auf Lese- oder Schreibrechte einraumt. Die raumliche Verteilung
kann hierbei unterschiedliche Auspréagungen haben, z.B. einzelne Standorte, verschiedene
Lander, Regionen usw. (Metzger 2018).

Der grundlegende Unterschied zu zentralen Datenbanken besteht darin, dass keine zentrale
Instanz benotigt wird, um Eintrage in der Datenbank vorzunehmen.

DLT bestehen i.d.R. aus drei Kernkomponenten (vgl. EDX 2018a):

Einem Datenmodell das den Gesamtzustand des Ledgers abbildet

Definierte Transaktionen die den Zustand des Ledgers verandern kénnen

Einem Konsensprotokoll, welches zwischen allen Teilnehmern regelt welche
Transaktionen akzeptiert und in welcher Reihenfolge dem Ledger zugefiigt werden

2.1.2.BLOCKCHAIN

Die Blockchain ist eine bestimmte Ausprégung der DLT. Im Vergleich zur DLT an sich
spielen Smart Contracts bei der Blockchain eine charakteristische Rolle.

Sie zu beschreiben und zu definieren fallt auf den ersten Blick nicht leicht, da sich
bestehende Definitionen in der Literatur zum Teil stark unterschieden oder sich auf
unterschiedliche Blockchain-Szenarien beziehen. Erschwerend kommt hinzu, dass ,eine
Blockchain® nicht einfach ein Softwareprodukt ist, welches installiert wird und dann lauft —
sondern aus verschiedenen, in sich schon umfangreichen Komponenten besteht.

Auch das Fraunhofer Institute For Applied Information Technology (kurz: FIT) kam bei einer
Studie zu dem Entschluss, dass es aufgrund der Neuheit der Technologie noch keine
einheitliche Definition gibt und verweist an dieser Stelle auf verschiedene Autoren (Schlatt et
al. 2016).

Im Folgenden soll eine Ann&herung mit dem Begriff stattfinden, obgleich im spateren Verlauf,
bei der Vorstellung der Softwarekomponenten, eine weitere Eingrenzung des Begriffs im
Zusammenhang mit dem eingesetzten Blockchain-Framework ,Hyperledger Fabric*
stattfindet.

Eine Blockchain ist aus technologischer Sicht eine dezentrale, verteilte Datenbank, die
zwischen den Teilnehmern des Netzwerks geteilt und an jedem Knoten (=Teilnehmer)
repliziert wird (Christidis & Devetsikiotis 2016).



Oder wie es Schlatt et al. und Condos et al. festhalten: ,,Grundsatzlich ist die Blockchain ein
elektronisches Register fur digitale Datensétze, Ereignisse oder Transaktionen, die durch die
Teilnehmer eines verteilten Rechnernetzwerkes verwaltet werden.” (Schlatt et al. 2016,
Condos, Sorrell und Donegan 2016).

Das ,elektronische Register” wird i.d.R. als Ledger bezeichnet, was lUbersetzt so viel
bedeutet wie Konto bzw. Kassenbuch. Hierin werden die Transaktionen aufgezeichnet
(Condos, Sorrell und Donegan 2016).

Die Literatur spricht von einigen ,zwingenden® Eigenschaften der Blockchain. Diese
unterscheiden sich aber nach Betrachtungsweise, Entwicklungsstand tber die Jahre und
vermutlich auch personlicher Vorlieben der Autoren, so setzen Niranjanamurthy, Nithya und
Jagannatha 2018 die Anzahl der Eigenschaften, welche eine Blockchain aufzeigen muss, auf
sechs fest:

(1) Dezentrale Datenhaltung
(2) Transparenz

(3) Open Source

(4) Autonomie

(5) Unveranderbarkeit

(6) Anonymitat

Heumdller & Richter 2018 zahlen hingegen lediglich vier grundlegende Eigenschaften:

(1) Dezentrale Datenhaltung

(2) Konsens

(3) Unveranderbarkeit der Transaktionen hinsichtlich der Reihenfolge

(4) Unveranderbarkeit der Transaktionen gegen nachtréagliche Manipulationen

Wobei sie den Eigenschaften der Transparenz, Open Source und Anonymitat keine
Beachtung schenken. Das erklart sich auch anhand der Literatur und der Entwicklungen in
den vergangenen Jahren:

War der Transparenzbegriff in den Anfangsjahren der Blockchaintechnolgie noch eine der
Jfestgezurrten” Eigenschaften vor allem bei der Bitcoin-Blockchain (wo sie es auch bis heute
noch ist), ist der Transparenzbegriff heute dehnbarer geworden. Ebenso ist die Anonymitat,
fur welche bspw. die Bitcoin-Blockchain sorgt, in modernen angewandten Szenarien vor
allem innerhalb von geschlossenen Organisationen nicht zweckerfillend — die LINUX
Foundation arbeitet im Rahmen lhres Hyperledger-Projekts bspw. an einem Framework
welches fur eindeutige Identifizierungen von Personen sorgen soll.

Als letzte wichtige Eigenschaft von Niranjanamurthy, Nithya und Jagannatha 2018, die bei
anderen Autoren nicht als zwingend vorausgesetzt wird, wird Open Source eingebracht. Fest
steht, das viele Projekte, die zu Beginn lhres Lifecycles noch hinter verschlossenen Tlren
entwickelt wurden — bspw. stammt Hyperledger Fabric urspriinglich aus dem Hause IBM —
basieren die meisten aktuellen Projekte und Anwendungen auf Open Source, sehr viele
davon auf den Hyperledger Frameworks. Das ist zwar fir alle beteiligten von Vorteil, im
Grunde genommen aus technologischer Sicht nicht zwingend erforderlich.

Der Autor setzt folgende als eindeutige Eigenschaften einer Blockchain fest (vgl. Meinel,
Gayvoronskaya und Schnjakin 2018):



(1) Dezentral
(2) Autonom
(3) Sicher

Weitere Eigenschaften wie Open Source, Anonymitat und Transparenz sind zwar bei den
meisten Blockchains vorhanden, aber im Grunde rein optionale Eigenschaften.

2.1.3.BEISPIELE FUR BLOCKCHAIN-ANWENDUNGEN

Die popularste Blockchain-Anwendung ist vermutlich Bitcoin, der dahinter steckende
Anwendungsfall einer Kryptowéhrung sicherlich der am haufigsten vorkommende. Hinter der
Idee von Kryptowahrung liegt das Verlangen nach einer autoritats-unabhéngigen
Bezahlmethode. Die Autoritdaten, von denen man sich hier loslésen wollte, sind in erster Linie
Banken.

Prof. Dr. Norbert Pohlmann vom Institut fir Internet-Sicherheit an der Westfalischen
Hochschule Gelsenkirchen bestétigt der Blockchain-Technologie die Fahigkeit ,.in vielen
Bereichen zentrale Instanzen, wie Banken, Notare oder Treuhander, abzulésen“ (Pohimann
2018).

Eine Krypto- oder Digitalwéhrung verwaltet Einheiten in Form von sog. ,, Tokens®. Diese
Tokens werden, je nach Blockchain, unterschiedlich benannt und verwaltet. Die bekannteste
und alteste Wahrung ist der Bitcoin. Im Grunde genommen ist er als Wahrung mehr oder
weniger anerkannt, seit im Jahr 2010 zwei Pizzen in den USA flir 10.000 Bitcoin-Einheiten
den Besitzer wechselten. Die Nachfrage in den Folgejahren, grundsatzlich vergleichbar mit
der eines Aktienmarktes wenn auch ungleich dynamischer, zeigt das rasante Wachstum und
die damit steigende Popularitat eindrticklich.

BesalRen die 10.000 Bitcoins im Jahr 2010 noch etwa 40 USD, so besitzen sie heute einen
Wert von knapp 37 Millionen USD (Aktualisiert: 20.01.2019). Die spannende Frage ist, bleibt
Blockchain ein Mittel zum Zweck, um Kryptowéahrung zu ermdglichen oder setzt sich die
Technologie auch unabhéangig dieses einen Anwendungsfalles durch?

Ein spannender Anwendungsfall wird aktuell mit medialer Aufmerksamkeit begleitet: Die US-
Regierung untersucht seit 2015, ob die Anwendung von Blockchain-Technologie die
Verwaltungskosten des Gesundheitsapparates senken kann. Die Kosten sind deshalb so
hoch, da das klassische Gesundheitswesen eine Vielzahl von Vorgangen bei einer Vielzahl
von Institutionen pro Patient meist aufwendig dokumentiert — und zwar meist jede Stelle fur
sich. Laut Forbes belaufen sich die Verwaltungskosten im US-amerikanischen
Gesundheitswesen auf 380 USD pro Datensatz, d.h. pro Patient (Arnold 2018). Grund genug
also, um mittels dezentraler Verteilung der Daten eine Vielzahl von Zugangen zum
Patientendatensatz zu ermdglichen: Alle Beteiligten kdnnten sich direkt mittels Blockchain
Lverstandigen®, bspw. kdnnte folgender Prozess direkt erfasst werden:

Patient ist krank und geht zum Arzt

Arzt verschreibt Medikament

Patient geht zur Apotheke

Apotheker prift, ob Rezept valide

Patient bezahlt

Krankenkasse erféhrt von den Kosten und erstattet die Auslage automatisch



Vor allem der Patient (natirlich auch die beteiligten Stellen, v.a. die Kasse) spart sich auf
eindrickliche Art und Weise eine Menge Zeit — und Kosten. Dem Autor ist bewusst, dass
diese Vorteile hinsichtlich der sensiblen Daten grundsatzlich auch Nachteile mit sich bringen
kénnen — deshalb sollte die Datensicherheit natdrlich in jedem digitalen Szenario
entsprechend berticksichtigt werden.

Diesem Anwendungsfall widmen sich auch Boulos et al. im International Journal of Health
Geographics (Boulos et al. 2018) und nimmt dabei auch auf den Mehrwert einer rdumlichen
Komponente Bezug (s. Kapitel 2.1.5).

Das letzte Beispiel beschreibt die Anwendung einer Blockchain im Bereich Energie und
Bezahlung. So arbeiten der Energiekonzern RWE und das ebenfalls deutsche Startup-
Unternehmen slock.it an einem Bezahlmodell fiir das Laden der Akkus von Elektroautos, hier
soll der Blockchain-Wert, also der Token, mit einem Gegenwert, in diesem Fall einer
Energie-Einheit gekoppelt werden.

Das Projekt ,Blockcharge” plant, das Elektroautos kiinftig bereits ab Werk Uber ein
integriertes Wallet (=Geldborse) verfigen, damit der Ladevorgang an einer Elektroladesaule
automatisch prozessiert werden kann. Nach der Vorstellung beider Unternehmen soll damit
zum einen der Fahrer um den Anmelde- und Bezahlvorgang entlastet werden, zum anderen
konnte diese Technologie auch ein international einheitliches Bezahlsystem schaffen,
unabhangig von einzelnen Landeswahrungen und dort vorhandenen Organisationen, welche
Ladesaulen betreiben und wiederum unterschiedliche Arten der Bezahlung anbieten.

Zudem konnte diese Art der Bezahlung kiinftig auch daftr sorgen, dass Elektroautos bspw.
an roten Ampeln auch fur wenige Sekunden geladen werden, die entsprechende Hardware
vorausgesetzt. Sog. Micropayments, die heute schon im Internet of Things Verwendung
finden, sind fir Blockchains einfach handhabbar (BitcoinBlog.de 2016).

2.1.4. GEOBLOCKCHAIN

Wie kdnnen raumliche Daten auf Blockchains verwendet werden? Die Frage ist grundlegend
fur die Anwendung der Technologie in der Geoinformatik. Der Autor unterscheidet in der
Anwendung hierbei in zwei grundsatzliche Richtungen:

a) Speicherung rdumlicher Daten als Attribute innerhalb der Blockchain:

Dies kann verglichen werden mit den Anfangen des Speicherns von einfachen
Koordinatenfolgen in einer Datenbank. Bevor die Datenbankentwicklung eigene
raumliche Erweiterungen bzw. spezielle Geometrieattribute hervorbrachte, waren die
Geometrien einfache Zeichenfolgen innerhalb eines Datensatzes und wurden erst
durch weitere Schritte, wie z.B. Geokodierung, innerhalb eines
Geoinformationssystems dargestellt. Dieselbe Moglichkeit besteht heute bereits
innerhalb einer Blockchain. Aus den Recherchen ging nicht hervor, dass eine der
relevanten Blockchains bereits Uber ein fertiges eigenes standardisiertes, rAumliches
Datenmodell verfugt, wenngleich daran gearbeitet wird.



b) Proof of Location Services

Hier setzt der sog. ,Proof of Location“ (kurz: PoL) an — ein System zur Verifizierung
von Standorten. Im Prinzip soll sichergestellt werden, das in raumlichen
Anwendungen verifizierte Standorte zur Verfiigung stehen oder der eigene Standort
mittels Validierung verifiziert wird. Ein bekanntes Protokoll ist das FOAM-Protokoll,
welches im Kapitel 2.1.5 naher vorgestellt wird.

Des Weiteren gibt es natirlich die Mdglichkeit, eine Blockchain nur zu einem bestimmten
Zweck einzusetzen, welcher, betrachten wir den o.g. Fall a), Gberhaupt keine Geodaten an
sich speichern kdnnen muss, sondern ,nur” die Richtigkeit und Aktualitat eines
Geodatensatzes verifizieren muss, der bspw. in einer separaten, u.U. auch zentralen
Datenbank liegen kann. In diesem Spannungsfeld bewegt sich auch diese Arbeit.

2.1.5.BEISPIELE FUR GEOBLOCKCHAIN-ANWENDUNGEN

Ein auf PoL spezialisiertes Unternehmen ist FOAM, welches derzeit ein eigenes raumliches
Protokoll (FOAM-Protokoll) auf Basis der Ethereum-Blockchain aufbaut. Dieses soll, im
Gegensatz zum Global Positioning System (kurz: GPS) manipulationssicher und
ausfallsicher sein soll, da gerade GPS z.B. in stadtischer Dichte doch sehr anféllig bzgl. der
Genauigkeit reagieren kann, da es auf den Empfang von mind. 4 zeitgestempelten
Signaldaten von Satelliten angewiesen ist — und somit nur eingeschrankt zur Verfligung steht
(Blockchainwelt 2018).

FOAM mdchte erreichen, dass Nutzer eine Alternative zum bekannten GPS verwenden
kénnen und setzt hierbei auf eine ,Low-Power Long Range Spread-Spectrum-
Funkttechnolgie® (kurz: LoRa). Mittels Mikrozahlungen sollen Menschen dazu angeregt
werden, eigene LoRa-Knotenpunkte einzurichten und zu betreiben, die dann verschlusselte
und falschungssichere Standortinformationen fiir Anwender des Netzwerks bereitstellen.
Langfristig konnten so, profitierend aus den Schwachstellen des GPS, ein eigenes System
zur Verfuigung gestellt werden, auf dessen Grundlage weitere Anwendungen wie z.B.
Location Based Services (kurz: LBS) aufbauen kdnnten. Das entsprechende Whitepaper
hierzu erschien im Januar 2018 (Foamspace Corp 2018).

Spannend ist auch die geobasierte Kryptowdhrung CEVEN (vormals CLEO) von der CBN
Foundation, im Jahr 2018 auf den Markt gebracht. Hinter CEVEN und CBN steckt im
Wesentlichen ein deutsches Startup aus Minchen, die Firma Cloudeo. Bereits seit einigen
Jahren betreibt die Firma einen Online Store fur Geodaten und méchte damit Angebot und
Nachfrage zusammenbringen. Auf der einen Seite steht der hohe Aufwand fir die Erfassung
raumlicher Daten, z.B. luftgestltzt mittels Befliegungen, zum anderen der i.d.R. recht hohe
Preis fur diese Daten. Dieser hohe Preis bedingt, das oftmals nur wenige Organisationen, die
entsprechendes Interesse an grol3en Datenmengen und auch die dafir notwendigen
finanziellen Mittel aufweisen, diese Daten auch tats&chlich beziehen kénnen.

Der Cloudeo Store soll hier auch kleine Datenmengen zu erschwinglichen Preisen mittels
Kryptowahrung (hier: CEVEN) anbieten kdnnen, denn genau das ist in der Vergangenheit
der Knackpunkt gewesen: Oftmals hat es sich aufgrund des hohen birokratischen Aufwands
(Angebot, Auftrag, Lieferung, Rechnungstellung, Buchung, etc.) einfach nicht gelohnt
Kleinstmengen an Daten abzugeben. Genau das Ubernimmt der Store und die
Kryptowéhrung: Sie senken den burokratischen Aufwand auf ein Minimum. Im Moment ist



der Store fokussiert auf Rasterdaten, das soll sich aber laut Whitepaper in naher Zukunft
weiterentwickeln (CBN Foundation 2018).

Denkbar wére an dieser Stelle auch eine Kombination der genannten Beispiele: FOAM
erfasst mittels PoL gesicherte Daten in ihrem eigenen Netzwerk und verkaufen die Daten
spater auch in Kleinstmengen mittel des Cloudeo Store.

Das néchste Beispiel stammt wieder aus dem Gesundheitswesen. Kamel Boulos beschreibt
im International Journal of Health Geographics verschiedene Herausforderungen und
Szenarien der Blockchain-Technologie inkl. Mehrwert einer raumlichen Dimension.

Im Detail diskutiert er, ob durch die perstnlichen Daten im Datensatz des Patienten in
Verbindung mit dem Internet of Things neue Angebote mdoglich waren, wie bspw. die
Lieferung verschriebener Medikamente mittels Drohnen. Die Blockchain wirde die gesamte
Aufgabe der Validierung und Koordination Gibernehmen, der Patient ben6étigt lediglich ein
Smartphone, mit dessen Hilfe die Position verifiziert und damit die Lieferung zugestellt
werden kann. (Boulos et al. 2018)

In einem weiteren Anwendungsfall kommt er Crowd-Based-Information zu sprechen, also
einem Szenario in dem jeder Besitzer eines Smartphones ein potenzieller Datengenerator
ist. Die Blockchain kénnte hier mittels Mikrozahlungen und einer geeigneten App den
Anwender nach bestimmten Informationen fragen — wenn der Nutzer antwortet, erhalt er
daflir einen geringen Betrag, ausgezahlt mittels Kryptowahrung. In einem Katastrophenfall
konnte die App so bspw. Fotos der Umgebung einfordern, um schnell eine Ubersicht tiber
die Lage vor Ort zu bekommen. (Boulos et al. 2018)

Neben solchen Fallen, in dem die Daten vor allem fur Nicht-Regierungs-Organisationen
grol3e Relevanz bedeuten kdnnen, ist die Mdglichkeit Daten zu erheben nattrlich auch fir
Unternehmen interessant — dadurch kdnnte die Plattform bzw. das Netzwerk finanziert
werden.

Zuletzt kommt ein Beispiel, welches maf3geblich Idee und Entwicklung der Fragestellung
dieser Thesis angetrieben hat. Die nationale Vermessungsbehorde in Schweden untersucht
und entwickelt zusammen mit verschiedenen Unternehmen schon seit 2016 den Einsatz von
Blockchaintechnologie (Rizzo 2016). Gemeinsam mit dem Unternehmen Chromaway wird
versucht, die menschliche Fehlerquote beim Transfer von Daten sowie die allgemeine
Sicherheit und Fehleranfélligkeit der Daten zu erhdhen bzw. zu minimieren. Beratend ist
zudem noch dir Firma Kairos Future involviert, die im Marz 2017 einen anschaulichen Bericht
verfasst haben, in dem die Mdglichkeiten eindrucksvoll dargestellt werden. So ist
beispielsweise ein Ansatz im Projekt, das ein Eigentimer sein Flurstlick direkt an eine
andere Person verkaufen kann. Mittels intelligenter Routinen innerhalb der Blockchain sollen
alle notwendigen Prifungen (z.B. Bonitat & Berechtigung) direkt ausgefuihrt werden, ohne
auf eine dritte Instanz angewiesen zu sein (KAIROS Future et al. 2017).

2.2. FUNKTIONSWEISE & AUFBAU

An dieser Stelle mochte der Autor auf hilfreiche und z.T. offene Onlinekurse der
gemeinnutzigen LINUX-Foundation hinweisen, die bei der Einarbeitung ins Thema aul3erst
hilfreich sind, da die Inhalte qualitativ hochwertig aufbereitet sind (EDX 2018a & EDX
2018Db).



Die Beschreibung der Funktionsweise & der Aufbau einer Blockchain sind im Grunde
ahnlich, aber je nach Produkt gibt es mehr oder weniger relevante Unterschiede. In dieser
Arbeit orientiert sich die gesamte Dokumentation am Hyperledger Framework der LINUX
Foundation, welche im spateren Verlauf noch vorgestellt wird. Gerade die einzelnen
Komponenten, wie z.B. die eingesetzten Smart Contracts, kdnnen sich im Vergleich zu
anderen Frameworks doch erheblich unterscheiden. Die Beschreibung von Funktionsweise
und Aufbau erhebt daher keinen Anspruch auf Vollstandigkeit, jedoch einen hohen Anspruch
an Verstandlichkeit dem Leser gegeniber.

Bevor jedoch die einzelnen Komponenten und deren Funktionsweise im Detail erklart
werden, wird im Folgenden eine beispielhafte Abhandlung einer Blockchain-Transaktion
beschrieben — am Beispiel eines fiktiven, hier nicht naher definierten ,Wertes*.

» Im Grunde genommen ist jeder Lese- oder Schreibzugriff auf einen Ledger (= Konto,
Kassenbuch) bzw. an die Kette zunachst eine Art Anfrage und kann z.B. eine Art
Uberweisung sein.

» Diese Anfrage kommt, je nach eingesetztem Framework, i.d.R. von einer
Eingabemaske bzw. Applikation, die mittels eines Software-Development-Kits (SDK)
diese Anfrage an einen Peer (= Knoten im Netzwerk) weiterleitet.

> Der Peer kommuniziert die Anfrage weiter an den Chaincode, daher den
eingesetzten Code, der nun zu entscheiden hat ob bspw. die Anfrage berechtigt ist
oder nicht und falls ja, was im Anschluss passieren soll (=Aktion). Der Chaincode
prozessiert also die Anfrage.

» Falls keine Einwande bestehen, wird der Chaincode die Anfrage bestatigen und via
SDK zurtick zur Applikation schicken. Die Applikation wird, wieder mittels SDK, die
Anfrage an den sog. Ordering-Service schicken.

» Dieser fasst viele einzelne Anfragen aus einem Netzwerk in einem Block zusammen,
welcher dann an eine Vielzahl von Peers im Netzwerk gesendet wird.

» Die Peers werden dann, jeder fir sich, diesen Block validieren und an die Kette
hangen bzw. in das ,Kassenbuch® schreiben. Hierzu missen i.d.R. mind. 51% der
Peers zustimmen.

» Im Anschluss gilt die Transaktion des Wertes als erledigt bzw. abgewickelt und ist
nun einer fester Bestandteil des Ledgers bzw. der Kette.

» Der Gesamtzustand der Kette ist der sog. ,World-State” also der Gesamtzustand
oder Status, gerne auch bezeichnet als Kontostand

Hierbei wird deutlich, warum Blockchain-Technologie auch als ,Internet der Werte* bzw. im
Englischen ,Internet of Value® (kurz: loV) bezeichnet wird (siehe auch: Meinel,
Gayvoronskaya und Schnjakin 2018). Einen Uberblick tiber die Funktionsweise einer
Blockchain liefert der Merkle-Tree in Abbildung 1. Der Merkle-Tree, auch "binary hash tree"
genannt, ist die Grundlage der Datenstruktur, um auch grol3e Datenmengen effizient in der
Blockchain zu speichern. Die Merkle-Trees werden dazu verwendet, die Transaktionen in
Blocken zu organisieren und zeitgleich den digitalen Fingerabdruck aller Blécke und
Transaktionen zu generieren und zu verwalten. Dadurch ist ein effizienter Zugriff
gewabhrleistet, selbst wenn einzelne Transaktionen innerhalb der Blockchain verifiziert
werden mussen.



Block 10 Block 11 Block 12
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Abbildung 1: Merkle-Tree (EDX 2018a)

Die Abbildung zeigt, dass einzelne Transaktionen (kurz: Tx), z.B. Tx0, Tx1, usw. jeweils mit
einem eigenen Hash (HashO, Hash1, ...) belegt werden. Diese Hashs werden ihrerseits
zusammengefligt (z.B. Hash01), wodurch mehrere Transaktionen zusammengefasst
werden. Eine definierte Menge Transaktionen wird dann in einem Block zusammengefasst,
welcher die Gesamtheit aller Transaktionen mittels eines Hashs verifiziert (Tx_Root) und
zudem den Hash des vorangegangenen Blocks beinhaltet (Block 11 verweist mit Prev_Hash
auf Block 10).

Anhand des Merkle-Trees kann auch die Sicherheit einer Blockchain erlautert werden (s.
Abbildung 2). Wird versucht auch nur eine Transaktion oder einen Datensatz zu
manipulieren, wirkt sich die das direkt auf die gesamte Kette aus (Hier alles ab Block 11). Die
Transaktion wird fur ungultig erklart und nicht zugelassen.

Block 10 Block 11 Block 12

Previous Hash Timestamp |—— Previous Hash Timestamp -— Timestamp

Hash - Hash
BTiA st s MNonce Hash #4'BCD Monce T e

Hash #A'B Hash #CD

Monce

Hash #C Hash #D

Hash #B

Abbildung 2: Auswirkung manipulierter Transaktionen anhand Merkle-Trees (EDX 2018a)

Doch um diese Werte vertrauenswirdig und sicher zu verwalten, bengtigt es einiger weiterer
Komponenten, welche erst in ihrer Kombination zu einer funktionierenden Blockchain im
Sinne der eigentlichen Definition beitragen (vgl. EDX 2018b) und die Tatigkeiten im
Hintergrund ausfiihren, damit auch die Blockchain an sich, wie hier als Merkle-Tree



dargestellt, funktionieren kann. Hierzu werden die Komponenten im Folgenden detailliert
vorgestellt.

2.2.1.LEDGER & WORLD-STATE

Ledger bedeutet Konto, Hauptbuch oder Wirtschaftsbuch. Dieser Begriff wird haufig auch
synonym zum Begriff Kette (=Chain) eingesetzt. Unabh&ngig vom Einsatz der Begrifflichkeit
ist der Ledger das Zentrum der Blockchain, namlich eine verteilte und unveranderbare
Aufzeichnung aller durchgefiihrten Transaktionen im Netzwerk. Der Gesamtzustand aller
Transaktionen bildet den World-State, also den Gesamtzustand oder auch Kontostand der
Blockchain. Das Blockchain funktioniert, wenn alle diesen Zustand kennen und ihm somit
auch vertrauen.

Der Ledger besteht also aus der versionierten Liste aller Blécke sowie der einzelnen
Transaktionen, welche die Blocke erzeugen. Ein Ledger kann mit einem klassischen
Kassenbuch verglichen. Wie auch ein Kassenbuch kann ein Ledger eine bestimmte
Verwaltungsaufgabe besitzen, also zum Beispiel alle Verk&ufe, Eink&ufe oder
Uberweisungen dokumentieren.

Am Beispiel des digitalen Ledgers in Hyperledger Fabric (vgl. LFD271 2018) kann ein der
Ablauf verdeutlicht werden: Jede Aktion wird dokumentiert (= geloggt) — diese Aktivitaten
sind Transaktionen und die Gesamtheit aller Transaktionen bildet den Transaction-Log. Eine
Transaktion ist i.d.R. die kleinste Einheit innerhalb einer Blockchain.

Neben dem Transaction Log werden im World State die zu den Transaktionen zugehorigen
IDs und Werte gefiihrt und versioniert. Jede Anderung wird ausschlieRlich hinzugefiigt
(Append-Only). Es werden keine Eintréage geldscht. Dieses Vorgehen ist das Grundwesen
einer Blockchain, da jeder Zustand (World State) zu jedem Zeitpunkt nhachvollzogen werden
kann. Aus diesem Grund wird haufig auch von einem ,Immutable Ledger gesprochen, also
einem unverénderlichen Hauptbuch.

Auch bei Hyperledger Fabric wird der Ledger auf die Knoten (Peers) im Netzwerk verteilt.
Alle Knoten haben die aktuelle Version des Ledgers und fuhren ihn fort. An dieser Stelle wird
bereits deutlich, dass diese Verteilung sicherheitstechnisch einen grof3en Vorteil bieten kann,
da sie quasi falschungssicher ist. Dieser Aspekt wird im Abschnitt Verteilte Netzwerke im
folgenden Kapitel naher beschrieben.

2.2.2.PEER NETWORK

Das Peer Network speichert, aktualisiert und verwaltet den Ledger. Ein Peer reprasentiert
einen Teilnehmer des (Computer-) Netzwerks. Bei einem Blockchainnetzwerk handelt es
sich um ein dezentrales Netzwerk, fur ein Verstandnis lohnt es sich, Grundlagenarbeit zu
Kommunikationsnetzwerken zu betrachten. Nach Baran, Boehm & Smith (1964)
kategorisieren und vergleichen drei Arten von Netzwerken:

Zentrale Netzwerke

Zentrale Netzwerke werden gerne, wie in Abbildung 3 (links) dargestellt, als sternférmige
Client-Server Architektur dargestellt. Zentral steht der Server, der mit allen mit allen Knoten
verbunden ist. Die Knoten wiederum senden alle Daten an den Server, also den zentralen



Knoten im Netzwerk, welcher wieder Daten prozessieren und neue Daten oder Antworten an
den Knoten zurtick- oder an andere Knoten weitergeben kann.

zentral verteilt dezentral

Abbildung 3: Ubersicht Netzwerkarten (verdndert nach Baran, Boehm & Smith 1964)

Zentrale Netzwerke haben den grof3en Vorteil, dass Sie einfach gewartet werden kdnnen. Im
Prinzip muss nur der zentrale Knoten/Server kontrolliert werden. Auf der anderen Seite birgt
das gleichzeitig ein entsprechend hohes Risiko: Fallt der Server aus, stehen die sternformig
verteilten Knoten ohne zentrale Anlaufstelle da. Das fihrt zu einem Komplettausfall des
Netzwerks bzw. des Systems. Das ganze Vertrauen liegt auf einem Knoten — was auch
bedeutet, dass i.d.R. nicht einsehbar ist, was innerhalb dieses zentralen Knotens passiert.
Zentrale Netzwerke sind meist nicht dazu ausgelegt, besonders transparent zu sein. Die
Abhangigkeit ist also dementsprechend hoch.

Verteilte Netzwerke

In einem verteilten Netzwerk gibt es diesen zentralen Knoten nicht mehr (s. Abbildung 3
Mitte). Jeder Knoten bzw. Peer kann sich mit anderen Knoten verbinden sowie Daten
vermitteln oder Uber verschiedene andere Knoten hinweg prozessieren.

Verteilte (auch: vermaschte) Netzwerke haben den Vorteil einer hohen Belastbarkeit und
sind preisgunstig. Im Gegensatz zu einem zentralen Netzwerk, bei dem der zentrale Knoten
die gesamte Belastung des Netzwerks aushalten und entsprechend leistungsfahig sein
muss, werden in einem verteilten Netzwerk keine hohen Anforderungen an die Knoten
gestellt, da auch die Masse aus ,schwachen® Knoten ein belastbares Netzwerk erzeugt. Ein
weiterer Vorteil ist die rAumliche Ausbreitung: Das Netzwerk kann beliebig wachsen, indem
einfach weitere Knoten hinzugefigt werden.

Allerdings ist die Starke auch schwache Knoten einbinden zu kénnen u.U. die grof3te
Anfalligkeit eines verteilten Netzwerks: Sollten die Mehrheit der Knoten nicht stark genug
sein, kann es — gerade im Beug auf Blockchains — doch einen negativen Einfluss auf die
Prozessierungsdauer haben. Bei Blockchains kdnnte somit die Dauer ansteigen, um neue
Blécke zu erzeugen und an die Kette zu héngen.



Der wohl grof3te Vorteil ist hierbei die Ausfallsicherheit. Einzelne Knoten im Netzwerk kénnen
ohne Probleme ausgeglichen werden. Im Gegensatz zur Client-Server Struktur wird hier dem
ganzen Netzwerk ,vertraut®.

Dezentrale Netzwerke

Eine Kombination von aus zentralen und verteilten Netzwerken wird als dezentrales
Netzwerk bezeichnet. Ein solches Netzwerk ist definitiv nicht zentral, da es nicht nur einem
zentralen Server vertraut, aber nicht komplett verteilt, was die angedeuteten Sub-Netzwerke
in Abbildung 3 darstellen sollen, die ihrerseits eher zentralisiert ausgerichtet sind.

Dezentrale Netzwerke kénnen, abhéangig vom Anwendungsfall, die Starken beider
erstgenannten Netzwerke kombinieren, indem sie bspw. die Sicherheit eines verteilten
Netzwerks verwenden, fur einzelne Aufgaben oder Teile aber die eher zentral ausgerichtete
Struktur eines sternférmigen Client-Server Netzwerkes verwenden.

Diese Kombination birgt aber auch ihre eigenen Risiken: Das Netzwerk kann zwar insgesamt
wesentlich effizienter handeln als ein Verteiltes, einzelne Teile des Netzwerks wiederum
besitzen eine héhere Ausfallwahrscheinlichkeit.

Abbildung 4: Peer(-to-Peer)-Netzwerk (Meinel et al. 2018)

Die Blockchaintechnologie an sich besteht i.d.R. aus einem verteilten Netzwerk mit
unzahligen Peers, daher wird meist auch von Peer-Netzwerken gesprochen, wie verteilte
Netzwerke auch bei Meinel bezeichnet werden (Meinel et al. 2018). Abbildung 4 zeigt ein
solches Peer-Netzwerk, wobei die unterschiedlichen Farben schon andeuten, dass
unterschiedliche Bereiche oder Verantwortlichkeiten bestehen kénnen. Mittels
entsprechender Konfigurationen oder Integration von zentralen Netzwerken kann auch ein
verteiltes Netzwerk schnell Teil eines dezentralen Netzwerks sein.

Der Autor hat bei den Recherchen festgestellt, dass die Grenzen in nicht-wissenschaftlicher
Literatur hierbei oft verwischen und der Begriff ,verteilt* schnell mit dem Begriff ,dezentral*
gleichgesetzt oder vertauscht wird.



2.2.3.MEMBERSHIP SERVICES & MEMBERSHIP SERVICE PROVIDER

Der Membership-Service verwaltet die Authentifizierung bei privaten Blockchains. Dort wird
das Rechtekonzept verwaltet und den Nutzern oder Nutzergruppen zugeordnet. Private
Blockchains verlangen bekannte Identitaten. Zum Vergleich: Die Bitcoin-Blockchain ist eine
offentliche Blockchain, an der jeder partizipieren und Transaktionen durchfihren kann. Fr
die meisten Projekte ist eine offene (public) Blockchain nicht sinnvoll, z.B. wenn es um
Organisationsinterne Blockchains geht. Die Unterschiede werden im Kapitel 2.3 detailliert
erortert.

Zum Membership-Service gehdrt der Membership-Service-Provider (MSP), eine Schnittstelle
welche die Anmeldung und Zugriffsrechte auf die Blockchain verwaltet. Der MSP kann in
externe Anwendungen integriert werden, um den Zugriff auch von Drittprogrammen zu
ermdglichen.

2.2.4.SMART CONTRACTS / CHAINCODE

Smart Contracts (dt. Intelligente Vertrage) werden auch als Chaincode bezeichnet und laufen
,on top“ auf der Blockchain. Mittels Smart Contracts kdnnen bestimmte Aktionen in
Abhangigkeit von bestimmten Ereignissen gesteuert werden. Ein gutes Beispiel ware die
Auszahlung einer Summe X an einen Versicherungsnehmer einer
Hochwasserschutzversicherung wenn das eigene Flurstiick unter Wasser steht. Im Prinzip
wird in diesem Beispiel eine einfache Wenn-Dann-Funktion vorgestellt.

BLOCKCHAIN AND SMART CONTRACTS - FLOW DIAGRAM

SMART CONTRACT

N e
@—-:—«—@

CREATE O
TRANSACTIONS m

TRANSACTIONS
INCLUDED IN A BLOCK
@ BLOCKCHAIN/LEDGER

=

Abbildung 5: Smart Contracts Flussdiagramm (EDX 2018a)

Die Contracts laufen ebenfalls auf den Peers im Netzwerk verteilt und entsprechende
Aktionen, wie z.B. die 0.g. Auszahlung, werden ebenfalls als neue Transaktion an den



Ledger angehéngt. Smart Contracts zielen im Wesentlichen darauf ab, bestimmte Aufgaben
effizienter auszufiihren und gleichzeitig eindeutig zu protokollieren.

Im Hyperledger Fabric Framework entspricht der Chaincode den ,Smart Contracts®. Dieser
wird auf den Peers ausgefuhrt und verarbeitet die Transaktionen. Der Chaincode erlaubt es
den Teilnehmern im Netzwerk somit, Transaktionen auf dem Ledger einzubringen und somit
den World State aktualisieren zu lassen.

Der Chaincode in Hyperledger ist in Go geschrieben und programmierbar und sog. Channel
erreichbar. Entwickler kénnen mit ihm Geschéftsvertrage, Besitzdefinitionen und
gemeinschaftlich betriebene dezentrale Applikationen erzeugen. Der Chaincode ist hier die
Tar zur Blockchain.

Der Code verwaltet somit den Zustand des Ledgers, welcher durch die aufgerufenen
Transaktionen aus den Apps permanent fortgefiihrt wird. Auch wird Besitz, wie bspw. Bei
Bitcoin, durch bestimmten Code zugewiesen und verwaltet. Dieser kann nicht durch weiteren
Chaincode manipuliert werden.

Damit die Applikationen mit den Chaincode kommunizieren kénnen muss dieser auf jedem
Peer installiert sein, der Transaktionen bestéatigt ( > Konsensfindung).

Die verfugbaren Frameworks und Systeme gehen unterschiedlich mit Chaincode um.
Hyperledger sieht zwei Wege fir Chaincode bzw. Smart Contracts vor:

Individuelle Contracts entwickeln, welche auf unabhangigen Instanzen betrieben
werden

Dezentrale Applikationen erzeugen, die einen oder mehrere Code-Instanzen
verwalten und zuganglich machen. Die Nutzer greifen damit Uber Applikationen auf
die Chaincode-Instanzen zu (effizienter)

Hyperledger Fabric bringt eigene Interfaces mit, die beim Entwickeln des Chaincode
verwendet werden kdnnen: ,ChaincodeStub“ and ,ChaincodeStublinterface®. Mit
ChaincodeStub kann Uber bereitgestellte Funktionen mit dem zugrunde liegenden Ledger
kommuniziert werden, z.B. um Abfragen, Updates oder Loschungen zu erzeugen. Die API
beinhaltet:

func (stub *ChaincodeStub) GetState(key string) ([Jbyte, error)

Gibt den Wert des Schliissels vom Ledger zuriick. GetState liest hierbei aber (noch)
nicht die Datensétze aus, die erst noch an den Ledger Uberwiesen werden miissen,
z.B. durch PutState. Wenn der Schlissel noch nicht vorhanden ist, gibt die
Applikation den Error zurtick (nil, nil)

func (stub *ChaincodeStub) PutState(key string, value [Jbyte) error

Fugt den speziellen Schlissel und den Wert in den zu schreibenden Datensatz als
Proposal ein. PutState agiert aber nicht mit dem Ledger, bis Uber die
Konsensfindung eine Transaktion erfolgreich abgeschlossen wurde.

func (stub *ChaincodeStub) DelState(key string) error

Dokumentiert den Schliissel, welcher Gber die Transaktion geldscht werden soll. Der
Schlissel und der zugehorige Wert werden dann von Ledger entfernt wenn die
Transaktion erfolgreich hinzugefugt wurde.



Zwei Methoden missen hierbei beachtet werden:

Init

Wird dann aufgerufen, wenn mittels Chaincode eine Transaktion eingebracht wird,
die entweder einen neuen Datensatz erzeugen oder einen bestehenden aktualisieren
soll

Invoke
Wird dann aufgerufen, wenn die aufgerufene Transaktion zur Prozessierung
freigegeben wurde

Bei der Entwicklung von Chaincode mussen beide Methoden eingebaut werden

2.2.5. TRANSAKTIONEN

Transaktionen sind i.d.R. die Ergebnisse abgeschlossener Vertrage zwischen einzelnen
Teilnehmern im Netzwerk. Der Verlauf von Transaktionen wird im Ledger gespeichert, die
Gesamtheit aller Transkationen bildet den World State. Bei einer abgeschlossenen
Transaktion werden alle Peers im Netzwerk benachrichtigt, sodass das gesamte Netzwerk
aktuell gehalten wird.

2.2.6.CONSENSUS-ALGORITHMEN

Tabelle 1: Ubersicht der wichtigsten Konsens-Algorithmen

Kurz ~Bezeichnung ~Anwendungsfalle
PoW Proof of Work Ethereum & Bitcoin
PoS Proof of Stake Ethereum
PoET Proof of Elapsed Time HL Sawtooth
BFT Byzantine Fault Tolerance Stellar, Ripple
SBFT Simplified Byzantine Fault Tolerance HL Fabric
PoA Proof of Authority HL Iroha
YAC Yet-Another-Consensus HL Iroha

2.3. OFFENTLICHE VS. PRIVATE BLOCKCHAIN

Blockchains werden in unterschiedlichen Auspragungen verwendet. Wichtig ist vor allem,
dass fir unterschiedliche Szenarien und Anwendungsfélle die passende ,Art“ der Blockchain
gefunden bzw. definiert wird. Die meisten Blockchain-Technologien kénnen zwar
grundsétzlich meist fur alle Auspragungen verwendet werden, allerdings gibt es
entsprechende Spezialisierungen. Folgende Auspragungen von Blockchains werden in der
Literatur diskutiert:

(1) Offentliche Blockchains
(2) Private Blockchains

Die Bitcoin-Blockchain ist bspw. eine 6ffentliche und zulassungsfreie Blockchain. Das
bedeutet, jeder kann beitreten, die Transaktionen einsehen oder gar eigene Transaktionen
tatigen. Ein Unternehmen hat vielleicht Interesse an einer Blockchain, um eine Supply Chain
abzubilden, an der auch Dritte beteiligt sind. In diesem Szenario méchte das Unternehmen



sicher nicht, dass jeder teilnehmen kann, wirde sich also fur eine zulassungsbeschrankte
Blockchain entscheiden, die zudem in einem geschlossenen Netzwerk lauft, also eine private
L6sung darstellt. Dadurch kénnen alle Vorteile der Blockchain innerhalb eines
geschlossenen Netzwerks mit unterschiedlichen Berechtigungen fur jeden Partner genutzt
werden, ohne das Risiko einzugehen, das Interna in unbefugte Hande gelangen.

Die Diskussion um die Vor- und Nachteile privater und 6ffentlicher Blockchains pragen auch
Heumdller und Richter (Heumuller & Richter 2018). In dieser Frage geht es meist um die
Frage nach der Zulassungsbeschréankung an sich und die Frage wie das Vertrauen verteilt
bzw. wem gegeniber vertraut wird. Bei einer 6ffentlichen und zulassungsfreien Blockchain
wie Bitcoin wird das Vertrauen weder Institutionen (z.B. Banken) noch Menschen gegeniber
(z.B. Banker) entgegen gebracht, sondern der Technologie an sich. Heumdller und Richter
schreiben, dass die Blockchain unter diesen Umstanden selbst zur Institution werden kann.

Ganz gegensétzlich werden in einem privaten, z.B. einem Unternehmensnetzwerk die
Teilnehmer ausgewahlt und gepruft. Nur wem ,Vertrauen® gebuhrt, ,darf* zugelassen
werden, was dann wiederum durch einen sog. Membership-Service gesteuert werden kann
(s. Kapitel 2.2.3). Private Blockchains eigenen sich besonders gut fur B2B-Anwendungen.

Die Auswahl ob 6ffentlich oder privat hangt also ausschlie3lich vom Use Case ab. Die
meisten Blockchains haben durch lhre oft modulare Bauweise meist ein entsprechendes
Modul zur Umsetzung der Zugriffskontrolle parat.

2.4. ABGRENZUNG ZU ZENTRALER DATENHALTUNG

Wichtig ist die zugrundeliegende Datenhaltung innerhalb einer Blockchain. Im Gegensatz zu
klassischen Datenbanksystemen liegen die Daten namlich nicht ,an einem Platz® ,in einer
Datenbank® sondern sind digital und raumlich auf die Peers verteilt. Der Vergleich vom
Client-Server-Ansatz und Peer-to-Peer-Netzwerken in Abbildung 6 macht den Unterschied
deutlich.
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Abbildung 6: Peer-to-Peer vs. Client-Server-Netzwerk (Meinel et al. 2018)
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Im Wesentlichen geht es um dieselbe Diskussion, die auch Baran, Boehm & Smith bereits in
den 1960er Jahren fiihrten (vgl. Kapitel 2.2.2) und damit die Eigenschatften, die eine



Blockchain von einer klassischen relationalen Datenbank unterscheidet (Baran, Boehm &
Smith 1964).

Tabelle 2 zeigt wesentliche in dieser Arbeit diskutierte Unterschiede auf. Vor allem geht der
Autor auf die technischen Moglichkeiten ein: Relationale Daten verfigen naturlich tber die
Maoglichkeit, Daten zu erzeugen, zu andern oder auch zu ldschen. Blockchains hingegen im
Sinne eines Anhangens im Grunde ,nur neue Daten erzeugen, die aber im Prinzip eine
neue Version der alten Daten sind (Append-Only). Die Blockchain macht sich durch diese
Eigenschaft im Grunde falschungssicher.

Tabelle 2: Unterschiede zwischen Datenbanken und Blockchain

| Relationale Datenbanken Blockchain
Techn. Moglichkeiten Append, delete, change, etc. append-only
Veranderbar, z.B. Ja, jederzeit Nein, nach Einfuihrung
Business-Regeln niemals
Ausfallsicherheit Gering, da oft zentral bzw. nur  Hoch, da einzelne Peers
ein zentraler Knoten ohne Einschrankungen

ausfallen kénnen
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Abbildung 7: Zentrale Datenbanken vs. Blockchain (EDX 2018b)

Auch Chiu & Koeppl greift einen wichtigen Mehrwert der Blockchain auf, ndmlich die nicht
vorhandene Notwendigkeit einer dritten Instanz, welche dafir verantwortlich ist, dass alle
Transaktionen sauber laufen. Sie vergleicht zentralisierte Systeme wie PayPal, bei dem es
notwendig ist, das Person A welche Person B Geld uberweisen mochte, PayPal vertraut,
dass alles ordentlich ablauft (Chiu & Koeppl 2018).

Auch die Kurse der LINUX Foundation helfen, die Unterschiede herauszuarbeiten (EDX
2018b): Eine Blockchain ist eine reine ,write-only“ Struktur, bei dem neue Eintrage ans Ende
des Ledgers angehangt werden. In einer klassischen Datenbank kénnen bestehende
Eintrége auch veréndert werden (vgl. Tabelle 2).

Bei einer bestimmten Menge Eintrdge werden neue Blocke gebildet und mit einem neuen
Hash versehen. Zum neuen Hash wird der Hash des vorherigen Blocks gelinkt, sodass eine
eindeutige Reihenfolge entsteht, die spater nicht mehr geéndert werden kann. Nicht mal



Administratoren kénnten diese Reihenfolge andern. In klassischen Relationen Datenbanken
kénnen Administratoren i.d.R. frei schalten und walten.

Beide Systeme haben ihre Vor- und Nachteile und spezifischen Anwendungsfalle. Eine
Diskussion Datenbank vs. Blockchain ist aus Sicht des Autors daher nicht zielfiihrend.

Vielmehr muss der Frage nachgegangen werden, wie sich die Technologien ergénzen

koénnen.

2.5. ENTWICKLUNG & STAND DER TECHNIK

Der eigentliche Ursprung der Idee zur Blockchain lag in dem Anliegen eine Moglichkeit zu
schaffen, finanzielle Transaktionen ohne einen Dritten, also z.B. eine Bank, abzuwickeln
(Meinel, Gayvoronskaya und Schnjakin 2018, Nakamoto 2008). Bitcoin sollte genau das
ermdglichen, wie Abbildung 8 zeigt.

Peer-to-Peer

Netzwerk

T\

Nutzer 2

Abbildung 8: Das Bitcoin-Prinzip (Meinel et al. 2018)

Die Idee des dezentralen Zahlungsnetzwerks an sich entstand allerdings schon vor Bitcain,
wenn auch kein Versuchsaufbau gliickte, da es entweder Probleme mit der Sicherheit oder
mit dem Konzept im Allgemeinen gab (Meinel, Gayvoronskaya und Schnjakin 2018). Man
erkennt, dass Bitcoin auf schon bekannten und etablierten Einzeltechnologien aufbaut und
diese erfolgreich miteinander verknlpft. Einzelkomponenten, die heute in der
Blockchaintechnolgie eingebunden werden, sind bspw. Peer2Peer-Netzwerke oder die
verschiedene Methoden zur Kryptographie.

Seit der ersten popularen Anwendung Bitcoin hat sich viel entwickelt. Bitcoin selbst war laut
Coin Market Cap im Oktober 2017 schon bei einer Marktkapitalisierung von 100 Milliarden
USD. Im Schatten dieser Entwicklung haben sich bereits Giber 1000 Start-Up-Unternehmen
im Okosystem der Kryptowahrung gegriindet, die iiberwiegend auch Anwendung auf der
Bitcoin-Blockchain anbieten, sich oftmals aber auch mit der Entwicklung privater Blockchains
beschaftigen, bspw. im Hyperledger Umfeld.

Nattrlich besteht die entsprechende Nachfrage, man muss nur einen Blick auf die an
Hyperledger beteiligten Unternehmen werfen oder Blockchain-relevante Medien studieren:
Neben Unternehmen stiirzen sich Verwaltungen, Universitdten, Banken und auch
Versicherungen auf die Entwicklung, Forschung und Nutzung von Blockchaintechnologien.



Gupta beschreibt in der Harvard Business Review die Entwicklungen der letzten 10 Jahre
auch unter der Frage: In welchem Mal3e wird sich Blockchain etablieren? Neben der
Nennung von bekannten Ledgern wie Bitcoin oder Ethereum landet auch Gupta in ihrem
Artikel bei der Entwicklung von Geokryptowahrung wie dem CLEO-Token oder geo-basierten
Smart-Contracts (vgl. Gupta 2017 und CBN Foundation 2018).

Heute gibt es vielseitige Moglichkeiten, wie auch Pohlmann beschreibt: Neben dem Angebot
von OpenSource-Systemen gibt es eine Reihe von Services, hier Blockchain-as-a-Service
(BaaS). Anbieter wie Microsoft bieten auf Basis von MS Azure mit ihrem Produkt ,Bletchley*
eine fertige Losung, die sofort konfiguriert und verwendet werden kann. Auch IBM verfigt mit
,Bluemix“ ein Baas-Angebot (Pohlimann 2018).

Bei der oft diskutierten Frage nach der Marktreife und der grundlegend zurtickhaltenden
Meinung konservativer Unternehmen oder Branchen gegentber neuen Technologien kann
hier seit der Einflhrung eines eigenen ISO-Komitees im Jahr 2016 entgegengewirkt werden.
Mit Gruindung des ISO/TC 307 wurde der Grundstein fur die fortlaufende kunftige
Standardisierung gelegt (ISO 2016). Das Komitee arbeitet an Standards wie der ISO/NP TS
23635 die Richtlinien fur die Verwaltungen definieren soll. Damit sollten auch die letzten
Zweifler verstanden haben, dass es sich bei Distributed Ledger Technologien um keine
Eintagsfliege handelt.

2.6. CHANCEN & RISIKEN DER TECHNOLOGIE

Das letzte theoretische Kapitel soll einen kurzen Uberblick (iber die Chancen und Risiken der
Technologie erlautern, hier ohne konkreten Bezug auf raumliche Anwendung. Die
adaptierten Chancen und Risiken werden im Schlussteil der Arbeit im Kapitel 6.2
berticksichtigt.

Das Fraunhofer Institute For Applied Information Technologie (FIT) hat sich eingehend mit
dem Thema Blockchain und den Vor- und Nachteilen der Technologie beschéftigt (Schlatt et
al. 2016). Tabelle 3 zeigt die zusammengetragenen Argumente aus dem Whitepaper.

Tabelle 3: Chancen und Risiken von Blockchain-Systemen (Schlatt et al. 2016)

Chancen " Risiken

Detaillierte Zugangskontrolle Hoher Energiekonsum durch PoW
Anonymitat Geringe Skalierbarkeit

Hohe Datenintegritat Mangelnde Interoperabilitat der
Hohe Netzausfallsicherheit Systeme

Kein Vertrauen fur Interaktionen Sicherung privater Schliissel
notwendig Irreversibilitat von Transaktionen
Hohe Prozessintegritat Keine garantierte Anonymitat
Grol3e Transparenz Maogliche Attacken

Kurze Dauer der

Transaktionsabwicklung

Programmierbarkeit der

Transaktionen

Neben den z.T. bereits erwéhnten Argumenten wie hoher Netzausfallsicherheit, grol3er
Transparenz und hoher Integritat beschéftigt sich das FIT auch kritisch mit moglichen
Attacken und der mdglichen Anonymitat. So gibt es verschiedene Szenarien, in dem eine



Blockchain wohl Uber einen sog. 51%-Angriff geknackt und dem Ledger eine neue Wahrheit,
also eine neuer World-State verpasst werden kénnte. In diesem Fall missten Uber die Halfte
aller beteiligten Peers zeitgleich manipuliert werden. Die Dimension eines solchen Angriffes
sei zeitgleich der einzige Schutz dagegen.

Auch der hohe Energiekonsum durch das sog. ,Mining*“ steht hoch in der Kritik. Beim Mining
kann jeder beteiligte Knoten mit weiterer Rechenleistung versehen werden und dem Knoten
als Ressource zur Verfigung gestellt werden. Dies erfolgt in Form von Hardware, z.B. dem
Arbeitsspeicher von Grafikkarten. Belohnt wird die bereitgestellte Ressource u.a. mit
Kryptowéahrung, eine Langezeit auch in Deutschland beliebte Einnahmequelle. Nachdem die
Rechenleistung aber immer gro3er wird, steigt auch der Energieverbrauch. In Deutschland
ist sind die Stromkosten bereits seit einiger Zeit hdher als die mdglichen Einnahmen,
weshalb das sog. Mining oft in LaAnder mit niedrigen Stromkosten ausgelagert werden.



3. ANFORDERUNGSANALYSE

3.1. Use CASE

Fur die vorliegende Arbeit wird kein neuer Anwendungsfall entwickelt, sondern ein bekannter
Anwendungsfall vereinfacht und auf die Fragestellung bzw. in technischer Hinsicht auf die
Blockchain-Anwendung Ubertragen.

Wie bereits in der Zusammenfassung sowie im Kapitel 1 erlautert geht es um klassische
Flurstiicksverwaltung in der amtlichen Liegenschaftsverwaltung. Die Blockchain soll den
gesamten Lebenszyklus eines Flurstiicks abbilden: Von der Entstehung eines Flurstiickes
Uber den Verkauf, bis hin zur Teilung oder Verschmelzung und damit auch der Léschung.

Basierend auf diesem Use Case werden anschlieRend die Forschungsfragen bearbeitet und
gepruft, ob der erwartete Mehrwert durch die Anwendung dieser Technologie eintritt bzw.
eintreten kénnte.

Datenhaltende . Datenverarbeitende
> Export > Schnittstelle > Import > v !
Stelle Stelle
Importvorgang/
E » »
Xportvorgang ” d Konvertierung
LGLBW NAS XML Kommunalverwaltung

Abbildung 9: Export von ALKIS-Daten

Abbildung 9 zeigt den grundlegenden Anwendungsfall, dem Autor auch aus der beruflichen
Erfahrung heraus ausgesetzt ist. Baden-Wirttemberg hat von seinen tber 1100
Kommunalverwaltungen sehr viele Kommunen, die die amtlichen Liegenschaftsdaten in
einem Geoinformationssystem verwenden. Die Liegenschaftsdaten werden im
Automatisierten Liegenschaftskataster Informationssystem vorgehalten (kurz: ALKIS) und die
Daten nach eigener Erhebung in einem Grof3teil der Falle im Schnittstellenformat NAS
(Normbasierte Austauschschnittstelle) geliefert und mittels der verschiedensten
Konvertierungsprogramme in unterschiedliche Dateiformate und Datenbanksysteme
Ubertragen. Dabei werden die Daten exportiert, die exportierten ALKIS-NAS-Daten importiert
oder konvertiert und anschlie3end zur Verwendung im GIS bereitgestellt.

Neben Kommunalverwaltungen, die in Baden-Wirttemberg die Daten tber eine
Rahmenvereinbarung mit dem Stadte- und Gemeindetag zur Verfigung gestellt bekommen,
gibt es weitere Stellen, die die ALKIS-Daten fur verschiedene Projekte verwenden.

So benétigen neben den Kommunalverwaltungen auch Landkreise, Offentlich bestellte
Vermessungsingenieure, Planungsbiros oder Forschungsprojekte die amtlichen Daten.
Natdrlich sollten die Daten immer auf dem aktuellsten und vollstandigsten Stand sein. Um
ALKIS-Daten tagesaktuell zu verwenden, werden Dienste verwendet.
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Abbildung 10: Uberblick liber verschiedene ALKIS-Anwender

In Baden-Wirttemberg versucht das Landesamt fiir Geoinformation und Landentwicklung
eines OGC-konformen Web Map Service (WMS) anzubieten. Dieser hatte den Vorteil, dass
er, vorausgesetzt er basiert auf den origindren Daten, moglichst aktuell ware. Zum Vergleich:
Eine einfache Kommunalverwaltung erhalt nach eigenen Erhebungen die ALKIS-Daten
oftmals zu einmal pro Jahr (eigene Auswertung von 60 betreuten Kommunalverwaltungen in
Baden-Wirttemberg), da ware die Nutzung eines WMS ein gute Losung, da sie sowohl den
Export- als auch den erneuten Importvorgang uberfliissig macht. Das wird beim Vergleich
zwischen Abbildung 10 und Abbildung 11 deutlich.
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Abbildung 11: Bereitstellung von ALKIS-Daten als WMS

Der WMS wirde zentral bereitstehen und alle Beteiligten kdnnten auf ihn zugreifen.
Unglucklicherweise gibt es einige Grinde bzw. Hemmschwellen, die gegen eine
Verwendung des WMS sprechen:




» Unzureichende Internetverbindung im landlichen Raum (u.a. Regionen Schwarzwald
& Schwabische Alb)

» Zusétzliche Kosten, da der WMS nicht wie in anderen Bundesléandern kostenfrei ist

Nicht alle notwendigen Informationen stehen per WMS bereit

» ALKIS-NAS-Daten werden oft auch direkt nach DXF/DWG oder Shape exportiert, das
ist mit einem WMS nicht mdglich

Y

In den ersten Uberlegungen wurde nur die ,Richtung® von der datenhaltenden Stelle und
Anwender betrachtet. Untersucht man, welche Aktionen in umgekehrter Richtung
vorkommen, erkennt man u.a. Flursticksanderungen sowie Fehlermeldungen in den ALKIS-
Daten.

Von den Flurstiicksanderungen sind die meisten Kommunalverwaltungen (in Bezug auf die
ALKIS-Daten) nicht betroffen, da diese Uiber die Katasteramter und die zustandigen ObVI
abgewickelt werden. Es besteht daher bei den kleinen Kommunen i.d.R. nicht der Anspruch
die ALKIS-Daten direkt zu ver&ndern — nur bei grof3eren katasterfuhrenden Einheiten (wie in
Baden-Wirttemberg z.B. die Stadte Karlsruhe, Stuttgart und Reutlingen). In den kleineren
Amtern sind die festgestellten Fehler viel schwerwiegender. Es kommt vor, dass Anderungen
nicht ibernommen werden, diese Fehler werden dann gemeldet. Abbildung 12
veranschaulicht den Vorgang.
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Abbildung 12: Anderungsmeldung ALKIS

AnschlieBend werden diese Anderungen eingepflegt und stehen der Kommunalverwaltung
dann nach etwa einem Jahr mit der ndchsten ALKIS-Lieferung wieder zur Verfigung. Bis
dahin muss die Verwaltung mit nicht-aktuellen Daten weiterarbeiten, wodurch Fehler und
Missverstandnisse auftreten kénnen. Das passiert natirlich nicht nur bei einem Anwender,
sondern bei vielen, wie Abbildung 13 darstellt.

Unter Umstanden kann es hier vorkommen, dass ein Fehler gleich mehrfach gemeldet wird,
da er sowohl der Kommunalverwaltung als auch dem Landkreis aufgefallen ist. Durch die
Tatsache, dass weitere Beteiligte wie Planungsbiros trotzdem noch eine Zeit auf falschen
Daten arbeiten, konnen — trotz der Meldung — weitere Fehler entstehen.

Die Datenhaltung beim Landesamt fiir Geoinformation und Landentwicklung Baden-
Wirttemberg (kurz: LGL) ist zentral und kann in Bezug auf die Anwendung von Blockchain-
Technologien gerne anhand der Grundlagen aus Kapitel 2 gerne diskutiert werden.
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Abbildung 13: Anderungen im ALKIS bei n Anwendern

Genau hier setzt der Anwendungsfall fir diese Arbeit an: Kann Blockchaintechnolgie hier
einen Mehrwert liefern, z.B. durch dezentrale Datenhaltung? Kann den Daten vertraut
werden, da die zentrale Instanz wegfallen wiirde — und dadurch ggf. auch die potenziellen
Fehler? Kénnte die Aktualitat der Daten Uberpriift werden, wie im Falle des Planungsbiros,
dass noch gar nicht weifl3, dass sich eine Datendnderung ergeben hat?
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Abbildung 14: Ist-Zustand vs. Soll-Zustand (EDX 2018b)

Durch eine Adaption der zentralen Datenhaltung (Ist-Zustand) auf eine verteilte Datenhaltung
(Soll-Zzustand) konnten die Vorteile der Blockchain-Technologie auch fur Prozesse im ALKIS-
Umfeld zur Verfliigung stehen und zeitgleich einige unbeliebte Nachteile der aktuell zentralen
Datenhaltung beseitigt werden.
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Abbildung 15: Datenbestand zentral vs. dezentral

So ist das Ziel dieser Arbeit, dass die Daten im Prinzip tberall zeitgleich zur Verfligung
stehen — jede Anderung im Bestand, bzw. jeder neue Zustand in der Blockchain wére sofort
verfligbar bzw. jedes Flurstiick kénnte auf seine Echtheit/Gultigkeit Gberprift werden.

Der Autor hat hier lange Uberlegt, wie der Mehrwert einer Blockchain auch mit
Uberschaubarem Aufwand integriert werden kénnte. Eine Speicherung der ALKIS-Daten
inklusive Geometrie schied schnell aus, da aktuell noch kein Standard fir Geodatenhaltung
innerhalb der Blockchain besteht und zudem die vielen verschiedenen
Geoinformationssysteme wohl jeweils eine eigene Schnittstelle bendtigten.

In der Abwagung kam der Gedanke, nicht die Geodaten selbst, sondern nur den Zustand
eines Objektes in der Blockchain zu speichern. Der Zustand bedeutet, dass gewisse
Eigenschaften gespeichert werden und jeder diese Eigenschaften Uberprifen kann.

Als Beispiel wird auf Basis eines Attributes ,Flurstuckskennzahl“ eines beliebigen
Flurstiickes ein eindeutiger Hash erzeugt und zusammen mit einem Schlissel in der
Blockchain gespeichert. Ein Objekt Flurstiick mit der Eigenschaft Flurstlickskennzahl 08-
09876-000-03001/051 konnte also mittels eines erzeugten Hashs (hier SHA-1)

wert ____________Hash

| 08-09876-000-03001/051 f8f89ab5d12c76f50a2fda95053849296fh8a68e |

im Ledger gespeichert werden. Jeder Knoten, z.B. ein Planungsburo als Teil des Netzwerks,
kénnte also mit der Kombination Flurstiickskennzahl und erzeugtem Hash den Ledger
anfragen, ob das Flurstiick giiltig ist. Wird die Eingabe, die also durchaus auch aus einem
anderen System erzeugt werden konnte, vom Ledger bestétigt, weild der Teilnehmer, dass
das Flurstiick noch existiert.

Vielleicht ist das Flurstiick zwar existent und daher gultig, aber bereits verkauft, kann die
Blockchain keine Aussage treffen. Aus diesem Grund mussen weitere Attribute fur die Hash-
Erzeugung einbezogen werden. In unserem vereinfachten Datenmodell kbnnte das ein Feld
fur den Eigentimer sein:



Attribut Wert
Flurstiickskennzahl  08-09876-000-03001/051
Eigentimer Stefan Rutka

Mit diesem Ansatz sollen folgende Fragen an die Blockchain gestellt werden kdnnen:

» Ist das Flurstiick noch aktuell?
> Ist die Grole des Flurstiicks noch gultig?
> Ist der Eigentiimer noch gultig?

Mit diesem ersten Schritt kdnnten alle Teilnehmer im Netzwerk die Gultigkeit ihnrer Geodaten
im Einzelfall prifen und waren nicht darauf angewiesen, neue Daten zu bestellen (und zu
importieren/konvertieren).

Solange nur diese Richtung der Anfrage betrachtet wird, bietet die Blockchain aber noch
keinen Vorteil — diese Anfragen kénnten auch ohne weiteres an ein zentral gehaltenes
Datenbanksystem gestellt werden. Zieht man aber weitere Stellen, die u.U. auch Geodaten
andern durfen, wie z.B. katasterfuhrende Stadte hinzu, erschlief3t sich ein erster Vorteil: Eine
Anderung der Daten wirde unverziiglich zu einem neuen Hash fiihren und z.B. ein
Landkreis, der seine Daten pruft, wirde auf der Stelle sehen, dass sich eine Anderung
ergeben hat. Es miissten die Anderungen also nicht separat erst in das zentrale System
zurlickgespielt werden, wie bereits in Abbildung 12 angedeutet. Je mehr Teilnehmer also
auch Daten bearbeiten, desto interessanter wird die Anwendung einer Blockchain.

Auch Stellen ohne Interesse an den Geodaten an sich konnten an der Blockchain
partizipieren, z.B. einen Notar, der den Verkauf eines Flurstiicks abwickelt. Dieser kbnnte
mittels einer Applikation und einer Schreibberechtigung den Eigentiimerwechsel von A nach
B in der Blockchain aktualisieren und jeder Knoten weil3 sofort Bescheid, dass das
Eigentumsverhaltnis in lhrem Datenstamm nicht mehr gultig ist. In diesem Beispiel wird also
die Meldekette, die von der Unterschrift des Notars bis hin zur Anderung der Geodaten beim
LGL stark verkurzt und die Institution der zentralen, datenhaltenden Stelle Gberflissig.

Im letzten Teil wird auch betrachtet, wie Daten aus der Blockchain zurlickgespielt werden
kénnen — diese Diskussion kann aber unabhéngig vom oberen Beispiel betrachtet werden.
Geplant ist, die Geodaten mittels einer Schnittstelle direkt aus der Blockchain zu erzeugen
bzw. einzelne Datensétze in Fremdsystemen einfach zu aktualisieren.

Fur die Anderung eines Eigentiimers konnte schon ein einfaches UPDATE SQL-Statement
genigen, bei einer Flurstlicksteilung (aus einem werden zwei) kdnnte eine Kombination aus
DELETE- (den alten Datensatz) und einem CREATE-Statement (zwei neue Teilflachen
erzeugen) diese Aufgabe dezentral durchgefiihrt werden. Die zentrale Stelle misste also
nicht einmal mehr Daten exportieren, sondern lediglich die Zugriffsberechtigungen
kontrollieren. Auch ware hier eine Kombination aus 6ffentlicher und privater Blockchain
denkbar, da eine Prufung auf Giltigkeit von jeder Person durchgefiuhrt werden sollte, eine
Erzeugung kompletter Datensétze inkl. Eigentimerinformationen aber alleine schon aus
datenschutzrechtlichen Grinden nicht jeder Person zugénglich sein sollte.

Betrachtet man also die aufgefihrten Prozesse und Tatigkeiten sowie die steigende Anzahl
Teilnehmern mit verschiedenen Aufgaben im Netzwerk, wird der Einsatz einer Blockchain
attraktiver.



3.2. ANFORDERUNGEN

Nun muss definiert werden, welche Komponenten grundlegend zum Einsatz kommen und
welche davon konfiguriert und auf die Fragestellung angepasst werden missen. Beispiel:
Kdnnen wir bei den meisten Frameworks auf bestehende Netzwerkdefinitionen
zuruckgreifen, die direkt ,out of the box“ verwendet werden kénnen, mussen andere
Komponenten mal mehr, mal weniger aufwendig konfiguriert oder programmiert werden.

Die nachfolgende Tabelle 4 zeigt die wichtigsten Anforderungen, die aus dem im vorigen
Kapitel vorgestellten Use Case, mit grundlegender Beschreibung und Verweis auf die
entsprechende Komponente.

Tabelle 4: Anforderungen an die Softwarekomponenten

Begriff & Komponente  Kurzbeschreibung

Framework Das gewahlte Blockchain Framework muss modular aufgebaut
sein, sodass notwendige Module einfach miteinander kombiniert
werden kénnen. Die Blockchain soll sowohl privat als auch
offentlich betrieben werden konnen

Zugang Eine Kontrollkomponente zur Prifung der Zugangsberechtigung
soll integriert werden, dabei ist wichtig, dass unterschiedlich
komplexe Vorgehensweisen integriert werden kénnen, bei
Bedarf beispielsweise auch eine sichere 2-Faktor-
Authentifizierung

Berechtigung Das Framework muss in der Lage sein, verschiedene
Benutzergruppen zu verwalten und Berechtigungen verteilen zu
kénnen, der Unterschied kann bspw. in der Bearbeitung oder
dem Umfang von Informationsabfragen liegen

Systemintegration/APl  Das Framework muss eine Schnittstelle bieten, um externe
Systeme anzubinden. Dass kann von einem sehr einfachen
User-Interface Uber Datenaktualisierungen in einem
Geoinformationssystem bis hin zur Einbindung einer externe
Active-Directory gehen

Chain Code/Smart Eine Komponente fir die Entwicklung eigener Smart contracts

Contracts auf der Basis von Chain Code muss gewabhrleistet sein. Dadurch
kénnen spater verschiedene Aufgaben definiert werden, bspw.
das Updateverhalten des Ledgers oder auch die Ausgabe von
Daten in Form eines Exports

Hashing-Algorithmus Eingesetzter Algorithmus fur Kryptographie. Nicht alle
Frameworks unterstiitzen nativ die wichtigsten Algorithmen, im
Idealfall bietet das Framework bereits eine integrierte
Komponente

Transaktionen Die Transaktionen mussen anhand des gewahlten Use Case
definiert und umgesetzt werden. Die grundlegenden
Anforderungen aus dem Use Case sind hierbei zu erfiillen

User Interface Vgl. auch API: Ein auf Basis der API gestaltetes User Interface
soll die Anfragen an die Blockchain in einfacher Form
zuriickgeben, etwa als HTML-Dokument oder eingebettet in
Fremdsysteme

Datenmodell/Ledger Die Definition des Datenmodells hat maf3geblichen Einfluss auf
den Ledger selbst. Hier gilt es zu bericksichtigen, dass alle
notwendigen Informationen abgelegt werden, um eine
langfristige Nutzung des Ledgers gewdahrleisten zu kénnen




Die in Tabelle 4 aufgefuhrten Anforderungen sind die Grundlage der Fallstudie und bilden
den Einstieg in die Konzeption der Blockchain. An dieser Stelle der Ausarbeitung kamen
dem Autor aber auch Zweifel an der Notwendigkeit des Einsatzes von Blockchaintechnologie
allgemein fur den gewahlten Anwendungsfall, aber auch im speziellen Gber den Umfang der
Prototypentwicklung auf. deshalb soll das nachfolgende Kapitel in einer Art Zwischen-
Evaluation diesen Aspekt kritisch hinterfragen.

Bevor es jedoch dazu Ubergeht, missen an dieser Stelle auch die Anforderungen
dokumentiert werden, die an den Ledger selbst gestellt werden. Dazu werden die
gebrauchlichsten Anderungs- und Fortfiihrungsfélle von Flurstiicksdatenbanken
herangezogen und in der folgenden Tabelle dargestellt. Diese Félle werden in der
Umsetzung auch praktisch berticksichtigt und dokumentiert.

Tabelle 5: Anforderungen an den Ledger

Anwendungsfall Beschreibung

Initialisierung neuer Datensétze Vor allem zu Beginn missen einmalig alle Objekte neu
initialisiert werden, spater lediglich vereinzelte, neue
Flursticke

Anderung im Eigentumsverhéltnis  In diesem Fall wird keine Anderung an Geometrie oder
GroRe der Flurstiickes vorgenommen, sondern
lediglich der Eigentimer geandert

Sonderfall 1: Verschmelzung In diesem Spezialfall werden 2 oder mehr Flurstiicke
zu einem neuen zusammengefasst

Sonderfall 2: Teilung In diesem Spezialfall wird ein Flurstiick in 2 oder mehr
neue Flursticke geteilt

Sonderfall 3: Umlegung In diesem Spezialfall wird eine Vielzahl von
Flurstiicken in eine neue Vielzahl von Flurstticken
umgelegt

Die in Tabelle 5 aufgefuihrten Anforderungen sind elementar fur die Beantwortung der
grundlegenden Frage, ob sich Blockchaintechnologie im Einsatz bei der Verwaltung von
Flurstiicken eignet. Sollten gerade auch die Sonderfalle nicht abgebildet werden kdénnen,
macht die Verwendung u.U. wenig Sinn.

3.3. ZWISCHENEVALUATION

Nach Entwicklung der Fragestellung stellte sich dem Autor die grundlegende Frage, ob auf
einem bestehenden Blockchain-Okosystem aufgesetzt oder eine eigene (Test-)Umgebung
geschaffen wird. Die Frage steht maf3geblich mit der verwendeten Zeit in Abhéngigkeit, ist
der Aufwand doch wesentlich héher eine eigene Umgebung aufzubauen (auch wenn
naturlich bestehende Komponenten zum Einsatz kommen). Im Grunde besteht die Frage
darin, ob die zu prufenden (Test-) Daten in eine bestehende Blockchain eingespielt und dort
gespeichert werden (z.B. innerhalb einer Ethereum-Umgebung) oder ein eigenes Framework
verwendet wird. Das Hyperledger Framework bietet hierfur die goldene Mitte, da sowohl
vorhandene Komponenten direkt eingesetzt, aber auch konfiguriert und angepasst werden
kénnen. Ebenfalls hatte eine Anforderungsanalyse auf eine andere Blockchain erfolgen
mussen, im Sinne der Frage ob das Framework in der Lage ist die notwendigen
Anforderungen zu erfillen. Bei Bitcoin ist das bspw. schwierig, da das Framewaork fur einen
bestimmten Anwendungsfall entwickelt wurde und wenig Flexibilitat bietet.



Die zweite begleitende technische Frage war, ob die Geodaten direkt in der Blockchain
gespeichert werden (kbnnen) oder ob die Datenhaltung der Geodaten getrennt abgewickelt
wird. Hierzu war es wichtig, die aus den Recherchen bekannten Anwendungen mit Geo-
Aspekt zu vergleichen und hinsichtlich der Anforderungen zu untersuchen. An dieser Stelle
kamen dem Autor Zweifel, ob eine Blockchain Uberhaupt notwendig ist. In verschiedenen
Diskussionen mit Bekannten und GIS-Fachleuten musste der Einsatz der Technologie
verteidigt werden. Mit Hinweis auf den Vorteil der hohen Aktualitat, die eine Blockchain in
einem Peer-Netzwerk bietet, wurde Ofter darauf hingewiesen, dass doch der Einsatz von
OGC-konformen Standards wie WMS, WFS oder WFS-T ebenfalls eine hohe Aktualitét
bieten (vgl. auch Abbildung 11 — WMS-Beispiel). Dem ist grundsatzlich zuzustimmen,
allerdings bleibt in diesem Fall die Bearbeitung und Bereitstellung zentral, was nach wie vor
einige Prozesse, wie bspw. das Melden von Fehlern im Datenbestand und die daraus
resultierende, aufwendige Aktualisierung hinsichtlich der zeitlichen Achse einschrankt oder
sogar ,lahmt®.

Die nachfolgende Tabelle 6 soll mit Verweis auf ,konkurrierende® Technologie zur
Entscheidungsfindung beitragen und die aufkommenden Zweifel ausraumen, dazu sollen die
Vor- und Nachteile von Blockchain und den wichtigsten alternativen Technologien verglichen
werden. Dazu werden die grundlegenden Eigenschaften einer Blockchain zum Vergleich
herangezogen (vgl. Kapitel 2.1 Begriff und Definition):

Tabelle 6: Blockchain-Vorteile im Vergleich zu Alternativen (nach Blockchainwelt 2018b)

Stichwort Blockchain _Alternative

Anderungen/Updates Initial fortlaufend

Datenhaltung Manipulationssicherheit durch Zentralitat bietet Risiko
Dezentralitat

Transaktionsrate Im Vergleich schlecht, da Power Power abhangig vom Server —
abhangig vom Netzwerk i.d.R. schneller

»Ethisch/Moralisch* Gemeinschaftlich (Konsens) Institutionell (Abhéangig)

Prafung Transparent, jede Transaktion Abh&ngig von Institution
nachvollziehbar

Vertrauen Kein Vertrauen notwendig Vertrauen wichtig, Partner muss

,Serios” sein

Auch ein Online-Kurs der LINUX-Foundation hinterfragt den Einsatz mittels eines gut
gestalteten Argumentenkataloges pro/contra Blockchain und verweist mehrfach darauf, die
Anforderungen zu prifen um zu einer richtigen Entscheidung zu kommen (EDX 2018a).
Einige Fragen, die gestellt werden sollten, sind:

Wie viele Teilnehmer sind im System?

Wie sieht die rAumliche Verteilung

der Teilnehmer aus?

Welche Anforderungen werden an die Performanz gestellt?

Die grundlegenden Argumente sind in der nachfolgenden Tabelle 7 aufgefuhrt:



Tabelle 7: Pro & Contra zum Einsatz von Blockchain am Beispiel von Hyperledger

Bedarf an einer gemeinsamen Es geht um streng geheime

Datenbank ist vorhanden Informationen

Teilnehmer haben unterschiedliche Es geht um statische, wenig dynamische
Interessen oder auch kein Vertrauen Daten und die Datenmenge ist sehr grofR3
zueinander (Big Data)

Es sind viele Teilnehmer mit Die Regeln fir Transaktionen andern
unterschiedlichen Berechtigungen, sich regelmalig

gerade auch Schreib-Berechtigung Daten von Drittanbietern miissen
vorhanden gespeichert werden, auf deren

Es sind Dritte in die Prozesse Aktualisierung kein Einfluss besteht

eingebunden, z.B. Notare, Lizenzgeber
oder Datenanbieter

Einsatz von Kryptographie ist erforderlich
Das bisherige System ist in viele kleine
Abschnitte und
Datenbanken/Subsysteme entlang der
prozesskette unterteilt

Es gibt fest definierte Regeln

Hoher Bedarf an einer eindeutigen
Historie/Verlaufs ist gegeben

Anzahl von Transaktionen pro Sekunde
Ubersteigt nicht 10.000 Stk.

3.4. VERWENDETE SOFTWARE

Fur den Blockchain-Teil der Anwendung werden ausschlief3lich Open-Source-Komponenten
herangezogen. Das beginnt beim Betriebssystem, welches die Umgebung der fir die
verschiedenen Komponenten bereitgestellt, in diesem Fall LINUX Ubuntu.

Darauf aufbauend wurden grundlegend benétigte Komponenten installiert, um zu einem
spateren Zeitpunkt mit dem Hyperledger Framework fortzufahren. Die Komponenten und
deren Aufgabe bzw. Zusammenhang werden im Folgenden aufgelistet.

Tabelle 8: Ubersicht eingesetzter Softwarekomponenten fiir Blockchain-Applikation

Software Beschreibung Version
Virtual Box Virtualisierungsumgebung v5.2.18
LINUS Debian Ubuntu Betriebssystem v18.04.01
cURL Programmbibliothek v7.58.0
Node.js Entwicklungsumgebung f. v8.10.0

Netzwerkanwendungen
npm package manager Paketmanager fur Node.js v3.5.2
Go Language Programmiersprache v1.11
Docker CE Containervirtualisierung v18.06.1
Docker Compose Verwaltung mehrerer Container v1.17.1
Hyperledger Fabric Blockchain Framework (hier als Docker-Image) v1.1.0

Des Weiteren wurden auch proprietéare Systeme eingesetzt, im Wesentlichen um die
Testgeodaten zu erzeugen und aufzubereiten sowie spater die Daten zu visualisieren.



Fur die Aufbereitung wurde GeoMedia Desktop (Hexagon) herangezogen, fur die
Visualisierung und auch die Aufbereitung der Eingabemasken (ersichtlich in den
Schaubildern in Kapitel 5) wurde M.App Enterprise verwendet (ebenfalls Hexagon).

Tabelle 9: Ubersicht eingesetzter Softwarekomponenten fiir Geovisualisierung

SOIWEE Beschreibung Version

PostgreSQL/PostGIS Raumliches DBMS v10.5/2.4

GeoMedia Desktop Desktop GIS v16.5.0.3138

M.App Enterprise GIS-Plattform v16.5.604.1
3.5. VERARBEITETE DATEN

In diesem Fall werden fiktive Daten verarbeitet, welche sich am Amtlichen
Liegenschaftskatasterinformationssystem (kurz: ALKIS) orientieren. ALKIS wurde in Baden-
Wirttemberg im Jahr 2011 eingefuhrt und ist ein bundeseinheitlicher Standard fur die
Fuhrung der Liegenschaftskataster.

Im Speziellen untersuchen wir eine abstrahierte Version der Objektart Flurstiick inkl. dessen
Beziehung auf das Liegenschaftsbuch, in dem die Eigentiimer zugeordnet sind. Zur
einfacheren Darstellung des Konzept wurde auf eine exakte Ubernahme des Datenmodells
verzichtet und eine vereinfachte Version gewahlt, da die Komplexitat und der Umfang des
echten Datenmodells keinen Einfluss auf die Fallstudie und den Proof-of-Concept hat.

Fir die Testreihe wurde ein einfaches Datenmodell mit folgenden grundlegenden
Informationen gewahlt:

Objektbezeichnung: flurstueck
Geometrietyp: Polygon

Hinzu kommen ein Priméarschlissel sowie verschiedene Attribute, welche in
unterschiedlichem Umfang bei den einzelnen Spezialféllen benutzt werden. Dazu gehéren
u.a. ID/gmlid, FlachengréRe, amtliche Flachengrol3e, Eigentiimer. Die Eigentiimer werden in
diesem Beispiel absichtlich nicht als separate Tabelle gefiihrt, wohlbewusst, dass ein
Flurstiick N Eigentimern zugeordnet sein kann. Die relationale Beziehung einzelner
Tabellen spielt fir diese Arbeit aber ebenfalls keine Rolle.

Eine detaillierte Beschreibung des Testdatenmodells erfolgt in Kapitel 4.4.

Tabelle 10: Ubersicht Daten

Attribut Beschreibung Beispiel

gmlid Eindeutige Identifikationsnummer DEBWL0010905xpGv
flskz Eindeutige Bezeichnung des Flurstiickes 087930-000-02572/0001
amtlflaeche Eingetragene Grundbuchflache 2137

istgueltig Besitzt der Datensatz Gultigkeit Ja=1,Nein=0
eigentuemer Name des Eigentiimers Mduller, Werner
zeitstempel Zeitstempel der Transaktion auf dem Ledger 2019-01-01

version Version des Flurstiicks unter derselben gmlid 1

Hinweis: Auf die vollstandige Abbildung des ALKIS-Datenmodells wurde verzichtet.




4. UMSETZUNG

4.1. GRUNDLAGEN ZUR ANWENDUNG

Fur die Umsetzung der Anwendungen werden Bestandteile des Hyperledger Fabric
Frameworks verwendet. Manche Komponenten werden angepasst auf die eigenen
Anforderungen, hierzu gehdren der Ledger, der Chaincode und Teile der Applikation. Einige
Komponenten werden 1:1 tbernommen und nicht angepasst. Daflr gibt es verschiedene
Grunde:

Komplexitat zu hoch (z.B. Konsensalgorithmen)
Spielt fir diese Arbeit keine zentrale Rolle (z.B. Ordering Service), sondern muss
einfach ,funktionieren®

Der Fokus dieser Arbeit liegt an zwei Bestandteilen, wobei der Peer die zentrale Rolle spielt,
Hier werden die zentralen Bestandteile der Blockchain im Netzwerk verteilt. Ein Peer rollt
den Chaincode, den Ledger inkl. Blockchain und damit auch den World State aus (s.
Abbildung 16).

Peer 3 >

Chaincode

Ledger

state

Blockchain

Abbildung 16: Peer

Hier werden auch die grof3ten Anpassungen vorgenommen, damit die Applikation und das
Netzwerk Flurstiicke verwalten kdnnen. Definiert wird das Datenmodell, welches mittels
Chaincode auf den Ledger geschrieben wird, damit kann die Blockchain entstehen und
daraus resultiert automatisch der World State.

Der grofite Eingriff muss am Chaincode vorgenommen werden. Hier werden die zentralen
Methoden fir unterschiedliche Zugriffe definiert wie Query, Init oder Update. Die einzelnen
Punkte und Anpassungen werden in den folgenden Kapiteln detailliert erlautert.



4.2. ARCHITEKTUR

Die Hyperledger Fabric Architektur setzt sich, wie die anderen Hyperledger-Projekte auch,
aus modularen Bestandteilen zusammen. Dadurch kdnnen einzelne Module auch quer durch
die Hyperledger-Frameworks verwendet werden. Abbildung 17 zeigt die einzelnen Module.

APls, Events, SDKs

SMART
IDENTITY LEDGER TRANSACTIONS
CONTRACT
Membership Consensus Services Chain-code
Services Services
Distributed Ordering Secure
Enrollment Ledge Service
ger =en Container
Attributes
Network Endorsement Secure
Protocol Validation Registry
Security and Crypto Services
Il g

Distributed Ledger Technology Services

Abbildung 17: Architektur von Hyperledger Fabric (LFD 271 2018)

Die Verwaltung von ldentitaten und somit auch Zugriffsrechten (Membership Services) bildet
das Tor zum Framework, welches mittels APl und SDK angesprochen wird. Zentral stehen
die Transaktionen, welche auf den Ledger geschrieben werden. Damit das funktioniert, bringt
Hyperledger Fabric einen eigenen Konsens-Dienst mit. Die letzte Saule des Frameworks
sind die Smart Contracts bzw. der Chaincode. Hier wird definiert wie Transaktionen
aufgebaut werden und ablaufen zu haben. Zuletzt gibt es verschiedene Sicherheits- und
Kryptoservices, die auch ausgetauscht werden kdnnen ohne einzelne Komponenten des
Frameworks zu beeinflussen.

Die meisten Module werden als vorgefertigte Docker-Images mit der Installation von
Hyperledger Fabric mitgeliefert.

Ein klassischer Hyperledger Fabric Workflow wird in Abbildung 18 gezeigt. Die Fabric SDK
steht zwischen Anwender und Netzwerk. Durch die Fabric Certificate Authority (CA) werden
ECerts ausgestellt und somit die Zugriffsberechtigung auf das Blockchain Netzwerk
verwaltet.

" | Fabric SDK

Abbildung 18: Hyperledger Fabric Workflow (LFD 271 2018)



Ebenfalls bietet die SDK Zugriff auf die Peers, bzw. zunéchst den lokalen Peer des
Teilnehmers. Die Endorser simulieren die eingehende Transaktion auf den Ledger, die
Committer validieren die Transaktionen. Die Abbildung zeigt auch, dass nicht jeder Peer
gleich aufgebaut sein muss.

Angelehnt an die Moglichkeiten des Hyperledger Fabric Frameworks wurde auf Grundlage
der Anforderungsanalyse ein eigener Workflow entwickelt, welcher in diesem Kapitel
vorgestellt wird und dokumentiert ist. Abbildung 19 zeigt die zentralen Prozesse der
Applikation.
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Abbildung 19: Prozessdiagramm der Applikation

Der Prozess gliedert sich in folgende Einzelschritte:

Die Applikation und der Chaincode werden definiert und das Netzwerk gestartet

Ein Netzwerkteilnehmer greift Gber eine Applikation mittels SDK auf das Netzwerk zu
Die Applikation kann per Chaincode Aufrufe (Abfragen und Transaktionen) erzeugen
Diese Aufrufe werden von der definierten Prozesslogik (Smart Contracts) des
Chaincode gehandhabt

Mittels Put- oder Delete-Kommando kann eine valide Transaktion an den Ledger
angehangt werden

Mittels Get-Kommando kann lesend auf den Gesamtzustand der Blockchain
zugegriffen werden, dieser Zugriff wird aber nicht aufgezeichnet, er ist keine
Transaktion sondern eine Query

Die Applikation kann mittels API auf direkt Informationen der Blockchain abrufen (z.B.
Queries) ohne Uber den Chaincode gehen zu mussen

Hier gliedern sich auch die geplanten Zugriffe fur dieses Szenario. Der Chaincode wird
zunéchst nur exemplarisch via Browser-Applikation angesprochen. Bei erfolgreichem Zugriff
kénnte dieser Zugriff selbstverstandlich auch auf GIS-Applikationen erweitert werden.

Als GIS-Zugriff wird in dieser Applikation beispielhaft der direkte SDK-Zugriff auf den Ledger
verwendet. Durch diesen lesenden Zugriff soll der Ledger regelmaf3ig angesprochen und die
Transaktionen zur weiteren Verarbeitung in eine PostGIS-Datenbank ausgelesen werden.
Durch entsprechende Trigger kbnnen neue Datensétze jederzeit hinzugefuigt werden. Auf
diese Datenbank kann nun auch mit jedem Standard-GIS-Werkzeug zugegriffen werden.
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Abbildung 20: Einbindung einer PostGIS-Datenbank

Abbildung 20 zeigt dieses Vorgehen. Der Vorteil ist, dass man nur notwendige Zugriffe Uber
die SDK und die Blockchain selbst laufen lassen muss. Ein Grof3teil der eigentlichen
Nutzung findet ausgelagert auf eine Geodatenbank, hier PostGIS, statt. Ein weiterer Vorteil
ist hier auch, dass PostGIS ein weit verbreiteter Standard ist und von den meisten GIS-
Programmen umfassend unterstitzt wird.

Zunachst wird der detaillierte Workflow der sog. FlurstueckApp vorgestellt. Aufbauend auf
Abbildung 19 zeigt Abbildung 21 die Zusammenhange bezogen auf die Flurstiicks-
Applikation.
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Abbildung 21: Workflow Flurstiicks-Applikation

Das grundlegende Prinzip:

Verschiedene Nutzer (z.B. Amter, Kommunen, ObVI, Biirger) kénnen mittels
Applikation mit dem Netzwerk interagieren

Je nachdem, ob auf den Ledger geschrieben werden soll (bspw. wenn ein
Flurstickeigentimer gedndert wird) oder ob nur eine Abfrage erfolgen soll (z.B. ob
das Flurstiick noch giiltig ist), wird eine Anfrage an den Peer gesendet

Der (Endorsing) Peer wird Chaincode verwenden, um die Transaktion zu simulieren.
Wenn keine Einwénde vorliegen, wird die Transaktion an den Orderservice gesendet.



Dieser organisiert viele Anfragen aus dem gesamten Netzwerk und packt viele
angefragte Transaktionen in einem Block zusammen.

Der neue Block wird an die (Committing) Peers im Netzwerk verteilt

Jeder dieser Peers wird den Block validieren und auf seinen eigenen Ledger
schreiben. Die Transaktion war erfolgreich und findet sich im World-State wieder
Jeder weitere Zugriff, z.B. lesend, wird diese Anderung beinhalten

4.3. CHAINCODE

Der Chaincode wird in der Programmiersprache Go angelegt (vgl. auch Kapitel 2.2.4, S. 21).
Zunachst mussen mit einem einfachen Statement die Abhéngigkeiten importiert werden. Der
Befehl ,import* hilft dabei:

package main

import (
"fmt"
"github.com/hyperledger/fabric/core/chaincode/shim"
"github.com/hyperledger/fabric/protos/peer"

Im nachsten Schritt muss der Code-Container erstellt werden:

type flurstueckChaincode struct {
}

Im nachsten Schritt muss die Init Methode implementiert werden. Uber diese Methode wird
der Zugriff auf den Ledger mittels API definiert:

func (t * flurstueckChaincode) Init(stub shim.ChainCodeStubInterface) peer.Response {
// Get the args from the transaction proposal

args := stub.GetStringArgs()

if len(args) !'= 2 {
return shim.Error ("Argumente falsch. Schluessel und Wert werden
erwartet.")

}

// Store key and value on the ledger

err := stub.PutState(args[0], []lbyte(args[l]))

if err '= nil {
return shim.Error (fmt.Sprintf ("Datensatz konnte nicht erzeugt werden:
%s", args[0]))

}

return shim.Success(nil)

}

Jetzt ist die Invoke Methode an der Reihe, diese wird bei einer neuen Transaktion
aufgerufen, bspw. wenn ein Anwender eine Anderung eintragen mochte. In unserem Fall
maochten wir entweder bestimmte Werte eines Datensatzes zurtickbekommen oder ein
Update fir einen bestimmten Datensatz einbringen.

func (t * flurstueckChaincode) Invoke(stub shim.ChaincodeStubInterface) peer.Response {
// Extract the function and args from the transaction proposal
fn, args := stub.GetFunctionAndParameters ()
var result string
var err error
if fn == "set" {
result, err = set(stub, args)
} else { // assume 'get' even if fn is nil
result, err = get(stub, args)
}
if err != nil { //Failed to get function and/or arguments from transaction
proposal
return shim.Error (err.Error())
}
// Return the result as success payload
return shim.Success([]byte (result))



Es gibt zwei Basisaktion, die ein Anwender anstof3en kann: get and set.

Mit get kann eine Anfrage ab- und eine Antwort Gber den Wert eines bestehenden
Datensatzes zuriickgegeben

Die set Methode wird verwendet um einen neuen Datensatz zu erstellen oder einen
bestehenden Datensatz zu verandern

Diese Aktionen werden mit GetFunctionAndParameters aufgerufen. Damit werden die
Funktionsnamen und Parameter vom Rest des Codes isoliert.

Jede Transaktion ist grundséatzlich ein get oder set. Im Folgenden wird die set-methode
eingebracht:
func set(stub shim.ChaincodeStubInterface, args []string) (string, error) {
if len(args) !'= 2 {

return "", fmt.Errorf ("Argumente falsch. Schluessel und Wert erwartet.")

}
err := stub.PutState(args[0], []byte(args[1l]))
if err '= nil {
return "", fmt.Errorf("Failed to set asset: %s", args[0])

}

return args[1l], nil

Die set-methode erzeugt oder modifiziert einen Datensatz. Die Identifikation lauft Gber einen
bestimmten Schlissel und den entsprechenden Wert. In unserem Fall kdnnten eindeutige
Flurstiicke Uber die Schlissel gmlid oder flskz ermittelt werden — beide sind einzigartig und
eindeutig.

Um Anderungen zu vollziehen, gibt es zwei Moglichkeiten: Entweder ein einzelner Wert
mittels PutState wird durch ein neuen ersetzt (z.B. der Eigentiimer), dann muss das Feld
version ebenfalls angepasst werden (z.B. von 1 auf 2). Die Alternative ist, einen komplett
neuen Datensatz mit den entsprechenden Werten zu erzeugen.

func get(stub shim.ChaincodeStubInterface, args []string) (string, error) {
if len(args) !'= 1 {
return "", fmt.Errorf ("Falsche Argumente. Schliissel erwartet.")

}
value, err := stub.GetState(args[0])
if err != nil {
return "", fmt.Errorf ("Datensatz konnte nicht gefunden werden: %s with error:
%s", args[0], err)
}
if value == nil {
return "", fmt.Errorf ("Datensatz nicht vorhanden: %s", args[0])

}

return string(value), nil

Die Get-methode wird aufgerufen um einen Wert fir einen bestimmten Schlissel
zurlickzugekommen. Wenn es diesen Schlissel nicht gibt, wird ein Error zurtickgegeben.
Wenn der Schlissel vorhanden ist wird mittels GetState-methode die Abfrage an den World-
State fur den bestimmten Schliissel abgeschickt. Falls der Schlissel sich noch nicht auf dem
Ledger befindet, wird wieder ein Error zurtickgegeben. Vielleicht wurde in diesem Fall die
Transaktion noch nicht erfolgreich abgeschlossen. Im letzten Fall wird einfach der
entsprechende Wert fur den speziellen Schlissel zuriickgegeben.

Die folgenden Zeilen zeigen noch die Main-Funktion, welche die Start-Funktion aufruft. Beim
Starten der Instanz startet die Main-Funktion automatisch den Chaincode:



func main() {
err := shim.Start (new(FlurstueckChaincode))
if err != nil {
fmt.Println ("Konnte FlurstueckChaincode nicht starten")
} else {
fmt.Println ("FlurstueckChaincode erfolgreich gestartet")
}
}

Sind die grundlegenden Befehle definiert. Hierbei wurden die Standard-Zugriffsmethoden
des Hyperledger Fabric-Frameworks verwendet und fur die eigene Applikation angepasst.
Der Grof3teil des Codes ist Uber GitHub frei verfugbar (vgl. Hyperledger Fabric 2019).

Im nachsten Schritt, und dieser ist flr unsere Applikation essentiell, muss die Objektklasse
definiert werden bzw. die Informationen, welche spater mittels API tibergeben werden.

4.4, DATENMODELL

Unser eingefiihrtes Datenmodell (s. Kapitel 3.5) hat sieben Eigenschaften. Als Struktur wird
die json-Library verwendet. Hier wird der Datensatz fir den Ledger definiert.

type Flurstueck struct {
gmlid integer ‘json:"gmlid"’
flskz string ‘json:"flskz"’
amtlflaeche number ‘json:"amtlflaeche"’
istgueltig integer ‘json:"istgueltig"’
eigentuemer string ‘json:"eigentuemer"’
zeitstempel string ‘json:"zeitstempel"’
version integer ‘json:"version"’

4.5. METHODEN

4.5.1.INVOKE

Wie bereits beschrieben ist die Invoke-Methode fiir neu eingebrachte Transkationen
(Proposals) der Anwender verantwortlich. Innerhalb dieser Methode wurden verschiedene
Transaktionstypen definiert. Die Anzahl dieser Typen hangt von den unterschiedlichen
Aufgaben ab, die vorgenommen werden kdénnen sollen.

Im vorliegenden Anwendungsbeispiel werden folgende Typen definiert:

recordFlurstueck
queryFlurstueck
queryAllFlurstueck
changeFlurstueckEigentuemer

Die einzelnen Typen kénnen im Prinzip auch beliebig aneinander gereiht werden um somit
weitere Aufgaben zu I6sen. Z.B. kann ein changeFlurstueckEigentuemer auf ein
gueryFlurstueck erfolgen, da das Flurstiick zunéchst ermittelt werden muss, bevor die
Anderung des Eigentiimers von statten gehen kann.



Diese Typen werden im Verlauf der nachsten Kapitel detailliert vorgestellt. Die Liste konnte
auch im bestehenden Anwendungsfall erweitert werden, z.B. um:

changeVersion
changeGueltigkeit
deleteFlurstueck

Die folgenden Kapitel und Abbildungen zeigen die verschiedenen Typen in Abhangigkeit zu
den verschiedenen Anwendungsfallen.

Die Invoke-Methode an sich besteht aus mehreren Sektionen. Zunachst werden Parameter
zur Methode gepriift, um zu wissen, welche Funktion aufgerufen werden soll.

func (s *SmartContract) Invoke (APIstub shim.ChaincodeStubInterface) sc.Response {
// Retrieve the requested Smart Contract function and arguments
function, args := APIstub.GetFunctionAndParameters /()
// Route to the appropriate handler function to interact with the ledger
appropriately
if function == "queryFlurstueck" {
return s.queryFlurstueck (APIstub, args)
} else if function == "initLedger" {
return s.initLedger (APIstub)
} else if function == "recordFlurstueck" {
return s.recordFlurstueck (APIstub, args)
} else if function == "queryAllFlurstueck" {
return s.queryAllFlurstueck (APIstub)
} else if function == "changeFlurstueckEigentuemer" ({
return s.changeFlurstueckEigentuemer (APIstub, args)
}

return shim.Error ("Ungueltige Chaincode-Funktion!")

Hier kdnnen alle bendtigten Funktionen eingebettet werden, um Sie spater mittels API
aufrufen und in verschiedenen Anwendungen integrieren zu kdénnen.

4.5.2.RECORDFLURSTUECK

Zu Beginn steht die Erzeugung eines neuen Datensatzes, unserem Fall mit
recordFlurstueck. Diese Methode wird zu Beginn der Blockchain verwendet, um Datenséatze
aus anderen Datenbanken zu importieren oder spater auch in Spezialfallen wie z.B.
Grundstiicksteilung Anwendung finden. Abbildung 22 zeigt, wie ein Teilnehmer, hier das LGL
Baden-Wirttemberg, mittels der Invoke-Methode recordFlurstueck einen neuen Datensatz
auf die Blockchain schreibt.
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Abbildung 22: Invoke —recordFlurstueck

Um ein Flurstiick zu erfassen, sind in diesem Beispiel sieben Argumente notwendig, genauer
gesagt die Eingabe aller Attribute wird vorausgesetzt.



func (s *SmartContract) recordFlurstueck (APIstub shim.ChaincodeStubInterface, args
[Istring) sc.Response {
if len(args) !'= 7 {
return shim.Error ("Ungiiltige Anzahl Argumente. Es werden 7 erwartet!")
}
var Flurstueck = Flurstueck {gmlid: args[l], flskz: args[2], amtlflaeche:
args[3], istgueltig: args[4], eigentuemer: args[5], zeitstempel: args[6],
version: args[7]}
FlurstueckAsBytes, _ := json.Marshal (Flurstueck)
err := APIstub.PutState(args[0], FlurstueckAsBytes)
if err '= nil {
return shim.Error (fmt.Sprintf ("Flurstueck erzeugen fehgeschlagen: %s",
args[0]))
}

return shim.Success(nil)

4.5.3.INITLEDGER

Der Befehl recordFlurstueck wird im fortlaufenden Betrieb der Blockchain verwendet. Zu
Beginn missen einmal Daten importiert werden. Zu diesem Zweck wird der Befehl initLedger
verwendet. Die ersten Datensatze zum Testen wurden aus selbst erstellten, ALKIS-ahnlichen
Testdaten erzeugt:

func (s *SmartContract) initLedger (APIstub shim.ChaincodeStubInterface) sc.Response {

flurstueck := []Flurstueck({
Flurstueck{gmlid: "DEBWL0112405APBf", flskz: ,082855-001-04105/0000",
amtlflaeche: "3343", istgueltig: ,1%, eigentuemer: "Miller, Werner",
zeitstempel: "1999-12-31"},
Flurstueck{gmlid: "DEBWL0112405APGI", flskz: ,082855-001-04105/0000",
amtlflaeche: "3150", istgueltig: ,1%, eigentuemer: "Miller, Thomas",
zeitstempel: "1999-12-31"},
Flurstueck{gmlid: "DEBWL0112405APJa", flskz: ,"082855-001-04037/0000"",
amtlflaeche: "653", istgueltig: ,1%, eigentuemer: "Maier, Moritz",
zeitstempel: "1999-12-31"},
Flurstueck{gmlid: "DEBWL0112405APJd", flskz: ,"082855-001-03952/0000"",
amtlflaeche: "2465", istgueltig: ,1%, eigentuemer: "Bauer, Heinz",
zeitstempel: "1999-12-31"},
Flurstueck{gmlid: "DEBWL0112405APJE", flskz: ,"082855-001-04106/0000"",
amtlflaeche: "346", istgueltig: ,1%, eigentuemer: "Bauer, Heinz",
zeitstempel: "1999-12-31"},
Flurstueck{gmlid: "DEBWL0112405APIz", flskz: ,"082855-001-03952/0000"",
amtlflaeche: "16454", istgueltig: ,1%, eigentuemer: "Bauer, Irmgard",
zeitstempel: "1999-12-31"},

}

i:=0

for i < len(Flurstueck) {
fmt.Println("i is ", i)
FlurstueckAsBytes, _ := Jjson.Marshal (Flurstueck[i])
APIstub.PutState (strconv.Itoa(i+l), FlurstueckAsBytes)
fmt.Println ("Hinzugefiigt!", Flurstueck[i])
i=1i+1

}

return shim.Success(nil)

4.5.4. QUERYFLURSTUECK

In einem weiteren Schritt sehen wir uns den Fall einer Abfrage an. Mit queryFlurstueck kann
ein Teilnehmer, z.B. ein Mitarbeiter in einer Kommunalverwaltung prifen, wer der
Eigentimer eines speziellen Flurstticks ist. Die Invoke-methode ruft den definierten Typ
qgueryFlurstueck auf, der chaincode prift den Zustand der Blockchain und gibt bei
erfolgreicher Abfrage den Wert (hier den Namen des Eigenttimers) zurlick (s. Abbildung 23).
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Abbildung 23: Invoke — queryFlurstueck

func (s *SmartContract) queryFlurstueck (APIstub shim.ChaincodeStubInterface, args

[Istring) sc.Response {
if len(args) !'= 1 {
return shim.Error ("Falsche Anzahl an Argumenten! 1 erwartet!")

}
FlurstueckAsBytes, _ := APIstub.GetState(args[0])

if FlurstueckAsBytes == nil {
return shim.Error (“Flurstueck kann nicht gefunden werden!”)

}

return shim.Success (FlurstueckAsBytes)

4.5.5.QUERYALLFLURSTUECK

Teilnehmer mit den entsprechenden Berechtigungen haben nattrlich auch die Mdglichkeit
auf einen Gesamtdatenbestand zuzugreifen. Das kdnnte beispielsweise das statistische
Landesamt sein, damit ermittelt werden kann, wie sich die verschiedenen Nutzungen der
Flurstiicke in Baden-Wirttemberg verteilen. Das entsprechende queryAllFlurstueck-
Statement gibt ohne Einschrankung alle Daten zurtick, &hnlich Abbildung 23.

func (s *SmartContract) queryAllFlurstueck (APIstub shim.ChaincodeStubInterface)
sc.Response {

startKey := "O"

endKey := "999"

resultsIterator, err := APIstub.GetStateByRange (startKey, endKey)
if err != nil {

return shim.Error (err.Error())
}
defer resultsIterator.Close()
// buffer is a JSON array containing QueryResults
var buffer bytes.Buffer
buffer.WriteString("[")

bArrayMemberAlreadyWritten := false

for resultsIterator.HasNext() {
queryResponse, err := resultsIterator.Next()
if err '= nil {

return shim.Error (err.Error())
}
// Add a comma before array members, suppress it for the first array
member
if bArrayMemberAlreadyWritten == true ({
buffer.WriteString(",")
}
buffer.WriteString("{\"Key\":")
buffer.WriteString("\"")
buffer.WriteString(queryResponse.Key)
buffer.WriteString("\"")
buffer.WriteString(", \"Record\":")
// Record is a JSON object, so we write as-is
buffer.WriteString(string(queryResponse.Value))
buffer.WriteString("}")
bArrayMemberAlreadyWritten = true
}
buffer.WriteString("]1")
fmt.Printf ("- queryAllFlurstueck:\n%s\n", buffer.String())
return shim.Success (buffer.Bytes())



4.5.6.CHANGEFLURSTUECKEIGENTUEMER

Die Abfragen kénnen und mussen teilweise fur die Erflllung der Aufgaben kombiniert
werden. Das erwahnte Beispiel der Eigentiimeranderung ist ein solcher Fall. Der Prozess der
Eigentiimeranderung ist tberschaubar.
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Abbildung 24: Invoke — changeFlurstueckEigentuemer

Ein Notar, welcher gerade den Kaufvertrag zweier Personen legitimiert hat, gibt die neuen
Informationen in die Applikation ein, es wird changeFlurstueckEigentuemer aufgerufen, damit
der Datensatz auf der Blockchain gedndert wird und somit eine neue Version des
Flurstiickes entsteht (vgl. Abbildung 24).

changeFlurstueckEigentuemer benétigt 2 Argumente: gmlid um das Flurstiick zu
identifizieren und den Namen des Eigentiimers (eigentuemer), um die Eintragung
vorzunehmen:

func (s *SmartContract) changeFlurstueckEigentuemer (APIstub
shim.ChaincodeStubInterface, args []string) sc.Response {

if len(args) !'= 2 {
return shim.Error ("Falsche Anzahl Argumente. 2 werden erwartet.")

}

FlurstueckAsBytes, _ := APIstub.GetState(args[0])

if FlurstueckAsBytes !'= nil {
return shim.Error ("Flurstiick nicht gefunden!")

}

flurstueck := Flurstueck{}

json.Unmarshal (FlurstueckAsBytes, &Flurstueck)
// Normally check that the specified argument is a valid Eigentuemer of
Flurstueck but here we are skipping this check for this example.

Flurstueck.Eigentuemer = args[1]

FlurstueckAsBytes, _ = json.Marshal (Flurstueck)

err := APIstub.PutState(args[0], FlurstueckAsBytes)

if err != nil {
return shim.Error (fmt.Sprintf ("Eigentuemer konnte nicht gedndert werden:
%s", args[0]))

}

return shim.Success(nil)

4.5.7.KOMBINATIONEN

Zuvor muss der Notar das Flurstiick jedoch ausfindig machen. Der Verkaufer kommt mit der
Besitzurkunde auf Ihn zu, somit kann er das Flurstiick im System ermitteln und im Anschluss
wie oben gezeigt den Eigentimerwechsel vollziehen. Abbildung 25 zeigt die kombinierte

version der zwei Invoke-Statements, zunachst die Abfrage um das Flurstiick aufzurufen und
im Anschluss die changeFlurstueckEigentuemer-Methode um den Eigentimer zu wechseln.
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Abbildung 25: Kombination query- und changeEigentuemerFlurstueck

4.6. AUFBAU DER ANWENDUNG FLURSTUECKAPP

Abbildung 26 zeigt die Dateistruktur der Hyperledger-Applikation.
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vordriurstueck.s Controller.js beinhaltet
Funktionen welche die

<«——— | Operationen ausfiihren und

registerAdmin.js und recordFlurstueck.js

registerUser.js organisieren die .gitignore

Benutzer und deren controller.js
. . ) Datenabfragen vornehmen.
Zugriffsrechte auf und innerhalb package-lock.json
des Netzwerks. package.json
README.md
Backend-Logik, mittels node reg!sterAdmlln.Js . . .
. registerUser.js Beinhaltet die notwendigen
server.js kann der lokale Knoten : g
routes.js Befehle um das Netzwerk zu

/

auf localhost:8000 eingesehen

server.js / starten, hier: ./startFabric.sh
werden .
startFabric.sh

Abbildung 26: Dateistruktur der Anwendung FlurstueckApp (verédndert nach EDX 2018a)

4.7. BENUTZEROBERFLACHE

Eine einfache Mdglichkeit, um Zugriff auf eine Blockchain zu gewahren, ist eine
Browserbasierte Benutzeroberflache. Eine solche Benutzeroberflache kann einfache
Aufgaben an der Blockchain ermdglichen, wie z.B. einen Eigentimer &ndern oder eine
Abfrage nach einer bestimmten Grol3e, z.B. der amtlichen Flache eines Flursticks.

Ebenso kdénnen hiermit Listen in Tabellenform angezeigt und exportiert werden. Diese
Maoglichkeiten geniigen einer Vielzahl von Anwendern bereits. Da es sich bei Anwendung um
einfache HTML-Skripte in Kombination mit JavaScript handelt, ist auch die Speicherkapazitat



beim dezentralen Ausrollen Uiber die Peers kein Problem. Die verschiedenen Oberflachen
werden in Kapitel 5 vorgestellt.

4.8. SQL FUR ZUGRIFF AUF AKTUELLEN GEODATENBESTAND

Der Zugriff mittels Geoinformationssystem auf den Inhalt einer Blockchain bringt einige
Fragen auf. Zunachst muss klar sein, welche Daten im GIS verwendet werden sollen. Ist
bspw. beim Zugriff eines Notars via Browser durchaus die Historie eines Flurstiicks von
Interesse, ist bei einem Anwendungsfall mittels GIS eher der Bedarf an méglichst aktuellen
Daten. Um performant auf die Daten zugreifen zu kdnnen wird in diesem Szenario auf einen
Datenbestand in einer Geodatenbank zugegriffen (vgl. Abbildung 20, S. 43). In diesem Fall
nutzen wir fir einen Grof3teil der Aufgaben eine PostGIS-Datenbank. Mit dem PostGIS-
Datenmodell kbnnen wir der Mehrheit verfigbarer Geoinformationssysteme Zugriff auf die
Daten ermdglichen und viele einfache Aufgaben, wie z.B. Ermittlung eines Eigentiimers oder
Prifung eines Flurstucks auf Aktualitdt konnen rasch umgesetzt werden.

Durch Triggerfunktionen und Chaincode kann die Datenbank automatisch aktualisiert
werden, sobald neue Datensétze oder Anderungen an der Blockchain angehangt werden —
damit ist auch eine Aktualitat gewahrleistet. Die PostGIS-Datenbank ist hierbei immer ein
Abbild des Ledgers am Peer. Der Ledger und somit auch der Inhalt einer PostGIS-
Datenbank liefern zunéchst den gesamten Datenbestand. Am Beispiel des Flurstiickes mit
der gmlid ,DEBWL0112405APBf“ wird das erlautert: Abbildung 27 zeigt alle Versionen des
Flurstiickes, welches einst von Hans-Jirgen (Version = 1) an seinen Sohn Werner vererbt
wurde (Version = 2). Beide Datensatze befinden sich in der Datenbank.

SELECT * FROM flurstueck

WHERE gmlid = 'DEBWLO112405APBf"';
gmiid fiskz amtiflaeche istgueltig eigentuemner zeitstempel VETsion
4 character varying (16) character varying (24) integer integer character varying {255) character varying (255) integer
DEBWLO112405APEF 082555-001-03875/0000 3234 0| Miller, Hans-Jdrgen 1960-06-15 1
2  DEBWLO112405APBT 0825855-001-03875/0000 3234 1| Miller, Werner 1999-12-31 2

Abbildung 27: Alle Versionen eines Flurstiickes in PostGIS

Bevor die Daten ungefiltert verwendet werden ist es sinnvoll, den gewiinschten
Datenbestand einzugrenzen. Ist man am aktuellen Datenbestand interessiert, d.h. ,Welche
Objekte sind jetzt glltig?“, kann man die Daten mit einem einfachen SQL-Statement filtern.
Um beim Beispiel des o0.g. Flurstlickes zu bleiben:

SELECT * FROM flurstueck
WHERE gmlid = 'DEBWLO112405APBf'
AND istgueltig = 1;

grnlid fiskz amtiflaeche istgueltig eigentuenner zeitstemnpel VETSION
4 character varying (16) character varying (24) integer integer character varying (255) character varying (255) integer
DEBWLOT12405APBT (0B2855-001-03875/0000 3234 1| Miller, Werner 199581231 2

Abbildung 28: Gultige Versionen in PostGIS

Die Anpassung der Abfrage fur den Gesamtbestand aktueller Flurstiicke lautet
entsprechend:

SELECT * FROM flurstueck
WHERE istgueltig = 1;



5. ERGEBNISSE

5.1. INITIALISIERUNG NEUER DATENSATZE

Die Initialisierung neuer Datensétze ist elementar wichtig bei der Einfihrung der Blockchain,
genauer gesagt bei der Erzeugung des Ausgangsbestandes. Samtliche Datensatze, die
spéater in der Blockchain dokumentiert werden sollen, missen aus dem Ursprungssystem
Ubergeben (=initialisiert) werden. Zum Abschluss der Initialisierung steht der sog. World
State, also der Gesamtzustand aller Verhaltnisse.

Ansonsten muss die Initialisierung neuer Datensatze dann wieder vorgenommen werden,
wenn neue Flurstiicke erzeugt werden — und hier kommt es darauf an, wie man ein neues
Flurstick definiert bzw. wann man von einem neuen Flurstiick spricht. In der vorliegenden
Arbeit ist das etwa bei einer Umlegung der Fall, wenn bspw. Ackerland zu neuem Baugebiet
umgelegt wird, denn ab diesem Zeitpunkt sind die Flurstiicke neu angeordnet und die bis
dahin gultigen Flurstlicke werden ungliltig. In diesem Fall entsteht die Initialisierung aus der
Notwendigkeit der Umlegung, daher der Schaffung neuer Flurstiicke bei gleichzeitiger
Léschung bestehender Flurstlicke. Dieses Beispiel wird im Folgenden Sonderfall 3 genauer
erlautert.

Peer

(@ D

Flurstueck 1,2, ....n
gmlid:

C < flskz: .
amtlflaeche: ... Datenbank
istgueltig: 1 (extern)
eigentuemer: ...
zeitstempel: 2019-01-01
version: 1

A

Chaincode <+

Ledger
@ )

Abbildung 29: Prozessdiagramm Initialisierung neuer Datensétze (Erstinitialisierung)

Abbildung 29 zeigt den Prozess der Erstinitialisierung der Daten. Dabei werden aus der
bisherigen Datenbank die gewahlten Informationen per Schnittstelle an das Framework
Ubergeben. Per definierten Chaincode werden die Eigenschaften nun auf den Ledger
geschrieben und erzeugen somit pro Objekt eine neue Transaktion. Nach Abschluss der
Erstinitialisierung steht also der erste World-State, also der erste Gesamtzustand der
Blockchain, der als Ausgangsbasis fur die Fortfiihrung des Ledgers, also in diesem Fall fur
die Fortfihrung des (Teil-)Katasters dient.



An dieser Stelle erfolgt nochmal der Hinweis, dass eine Neubildung eines Flurstiicks z.B.
durch Umlegung im weiteren Verlauf (s. Kapitel: 5.4.3) detailliert erlautert wird und nicht
identisch mit der Erstinitialisierung aller Datensétze ist.

5.2. ABFRAGEN DER BLOCKCHAIN

5.2.1. GESAMTEN INHALT ABFRAGEN

Die Frage nach einem Gesamtbestand ist vor allem fiir statistische oder regulatorische
Zwecke sinnvoll. Um Hyperledger Fabric nach dem Gesamtbestand zu fragen kann wird
qgueryAllFlurstueck eingesetzt:

// queryAllFlurstueck - keine Argumente vorausgesetzt
const request = {
chaincodeId:’ flurstueckChaincode’,
txId: tx_id,
fcn: 'queryAllFlurstueck',
args: ['']
}i

return channel.queryByChaincode (request) ;

Das Ergebnis in Tabellenform zeigt alle Objekte in der Blockchain mit samtlichen
Eigenschaften. Um eine Auswahl treffen zu kénnen wird, wie in Kapitel 4.8 vorgestellt, SQL
eingesetzt.

B QuerAllFlurstueck - O b4
Start > QueryAllFlurstueck

@

fiskz ~ amtlflaeche gueliig eigentuemer zeitstempe| Version
082855-001-00010/0002 437 1 Miller, Werner 1999-12-31 1
(B.2855-001-00011/0001 340 1 Miller, Werner 1999-12-31 1
082855-001-00025/0001 481 1 Mdaller, Werner 1999-12-31 1
052855-001-00026/0000 655 1 Miller, Werner 1999-12-31 1
052855-001-00027/0000 554 1 Mdaller, Werner 1999-12-31 1
052855-001-00027/0001 295 1 Miller, Werner 1999-12-31 1
052855-001-00028/0000 235 1 Mdaller, Werner 1999-12-31 1
082855-001-00029/0001 627 1 Miller, Werner 1999-12-31 1
(B82855-001-00032/0:000 49 1 Miller, Werner 1999-12-31 1
052855-001-00033/0000 631 1 Miller, Werner 1999-12-31 1
(82855-001-00033/0001 320 1 Miller, Werner 1999-12-31 1
(B.2855-001-00034/0:000 388 1 Miller, Werner 1999-12-31 1
082855-001-00034/0001 773 1 Miller, Werner 1999-12-31 1
(:8.2855-001-00036/0000 816 1 Miller, Werner 1999-12-31 1
082855-001-00036/0001 132 1 Miller, Werner 1999-12-31 1

I« o 2 3 4 5 B8 7 8 9% 10 . A 15 of 788 items

Abbildung 30: Abfrageergebnis queryAllFlurstueck




5.2.2.SPEZIELLE INHALTE ABFRAGEN

Auch spezielle Inhalte missen abgefragt werden kénnen, bspw. um die Informationen zu
einem bestimmten Flurstiick zu erhalten. Mit der folgenden Query erhalt man alle Datensatze
zu einem bestimmten Flurstiick, d.h. unter Umstanden auch alle Versionen.

// queryFlurstueck - bendtigt Argument
const request = {
chaincodeId: flurstueckChaincode’,
txId: tx id,
fen: 'queryFlurstueck',
args: ['1']
}i

return channel.queryByChaincode (request) ;

Die Sucheingabe kann Uber eine Maske, die Ausgabe wie bei queryAllFlurstueck Uber eine
Tabelle erfolgen.

B OQueryFlurstueck — O x

Start > QueryFlurstueck

Argumente

Suche nach Flurstickskennzahl:

:52855-3:1-32353:3:31

Abbildung 31: Eingabemaske queryFlurstueck

Alternativ kdnnten die Eigenschaften des ausgewahlten Flurstiickes auch als Formular
angezeigt werden.

B FlurstueckEigenschaften - m] X
Start > FlurstueckEigenschaften =
Eigenschaften
gmliD*
DEBWLO112405APnP
Flurstickskennzahl *
082855-001-02353/0002
Amtliche Fléche *
510
Ist gdltig *
1
Eigentdmer *
Miller, Werner
Zeitstempel| *
1999-12-31
Version *
1
I

Abbildung 32: Ergebnisformular FlurstueckEigenschaften

5.3. ANDERUNG VON EIGENTUMSVERHALTNISSEN

Die Anderung von Eigentumsverhaltnissen ist in unserem fiktiven Szenario eher eine
unspektakulare Anderung, denn lediglich ein Teil des Datensatzes, ein Attribut, wird
geéandert — dennoch wird ganz im Sinne der vollstdndigen Nachvollziehbarkeit aller
Transaktionen ein neuer, aktualisierter Datensatz erzeugt.



Peer
(9 ) Flurstueck
gmlid:
C 1 flskz:
—— amtlflaeche:
istgueltig: 1
5 eigentuemer: Maier
- zeitstempel:  2008-09-25
version: 1
G |
Chaincode
Flurstueck
gmlid:
flskz:
amtlflaeche:

Ledger istgueltig: 1
eigentuemer: Bauer
zeitstempel:  2019-01-01

@ version: 2

Abbildung 33: Prozessdiagramm Eigentiimerwechsel

Abbildung 33 zeigt den Prozess des Eigentimerwechsels: Das betroffene Flurstick wird per
Chaincode prozessiert und am Ende des Ledgers mit dem neuen Zustand angehéngt. Der
neue Zustand wird hierbei durch den Eigentiimerwechsel von Maier zu Bauer dargestellt.
Der Ledger ist nun in der Lage, den neuen Eigentiimer als Information auszugeben.

// changeFlurstueckEigentuemer - 2 Argumente nétig
var request = {

chaincodelId:’ flurstueckChaincode’,
fen: 'changeFlurstueckEigentuemer',
args: ['l', 'Bauer'],
chainId: 'flurstueckChannel',
tx_id: tx id
}i

return channel.sendTransactionProposal (request) ;

Die Eingabe setzt zwei Argumente voraus: Den Namen des neuen Eigentliimers und die
eindeutige Zuordnung des Datensatzes, hier wird die Transaktions-ID herangezogen,
denkbar ware aber auch jedes andere Attribut.

Im Anschluss erhalt man folgende Meldung:

The transaction has been committed on peer localhost:7053
event promise all complete and testing complete

Successfully sent transaction to the orderer.
Successfully sent Proposal and received ProposalResponse: Status - 200, message - "OK",
metadata - "", endorsement signature: 0D 9

Daraus kann geschlossen werden, dass das Proposal mittels SDK an den Peer tbermittelt,
geprift, validiert und schlie3lich an den Ledger angehangt wurde.



[ Y ChangeFlurstueckEigentuerner — O

11 s

Start > ChangeFlurstueckEigentuemer

Suche nach Flurstiick:

Flurstiickskennzahl *

082835-001-02353/0002

Query

Eigentiimeranderung durchfiihren:

Eigentlimer alt: *

Eigentimer new:

Abbildung 34: Eingabemaske changeFlurstueckEigentuemer

5.4. SONDERFALLE

5.4.1.VERSCHMELZUNG VON FLURSTUCKEN

Bei der Verschmelzung von Flursticken wird aus zwei oder mehreren Flurstiicken ein neues
Flurstiick gebildet, daher ist das neue Flurstiick die Summe der Ausgangsflurstiicke.
Abbildung 35 zeigt exemplarisch 5 Flurstiicke auf, von denen die 3 zentralen Flurstiicke
vereinigt werden sollen. Dies kommt h&ufig vor, wenn bspw. Landwirte Flurstiicke tauschen,
um die Bewirtschaftung der eigenen Felder effizienter zu gestalten.

Abbildung 35: Flurstiicke vor der Verschmelzung

Aus den 3 zentralen Flurstiicken in Abbildung 35 entsteht nun ein neues zentrales Flurstiick
(vgl. Abbildung 36) welches in Summe die Einzelteile der 3 urspringlichen Flurstiicke
abbildet.



Abbildung 36: Flurstiicke nach der Verschmelzung

In diesem Spezialfall wird auch der Prozess innerhalb der Anwendung etwas komplexer: Alle
vorherigen Flurstlicke missen im Ledger durch ein neues ersetzt werden. Abbildung 37 zeigt
den Prozess anhand zweier Flurstiicke, welche mittels Chaincode in ein neues Flurstiick
prozessiert und an den Ledger angehéngt werden. Anhand der Flache kann beispielhaft der
Flachenzuwachs nachvollzogen werden. Dieses Prinzip kann auf beliebig vielen
aneinandergrenzenden Flursticken vollzogen werden. In diesem Fall sollte der Chaincode
vorher prifen, ob die Flurstlicke Gberhaupt topologisch aneinandergrenzen.

Peer Flurstueck 1
gmlid:
flskz:
amtlflaeche: 200
> istgueltig: 1
eigentuemer:
zeitstempel: 1999-02-03
(9 ) version: 2
C Flurstueck 2
gmlid:
(G flskz:
amtlflaeche: 300
C—— Y istgueltig: 1
eigentuemer:
( zeitstempel: 2005-07-13
version: 1
(G
cee Flurstueck 1 \vi
gmlid:
flskz:
<t émtlflagche: 200 4 Chaincode L
istgueltig: 0
S eigentuemer:
zeitstempel: 2019-01-01
- C— version: ’
Flurstueck 2
ce° gmlid:
flskz:
Ledger amtlflaeche: 300
istgueltig: 0 S —
(I eigentuemer:
/ zeitstempel: 2019-01-01
version: 2
Flurstueck NEU
gmlid:
flskz:
amtlflaeche: 500
istgueltig: 1 <
eigentuemer:
zeitstempel: 2019-01-01
version: 1

Abbildung 37: Prozessdiagramm Verschmelzung zweier Flurstiicke



Technisch bedeutet dies, dass zwei bestehende Flurstiicke ihre Gultigkeit verlieren und dafir
ein neues initilert werden muss.

5.4.2. TEILUNG VON FLURSTUCKEN

Technisch ist dieser Fall mit Sonderfall 2 vergleichbar, der Unterschied besteht lediglich
darin, dass ein Flurstiick seine Gultigkeit verliert und durch zwei neu initiierte Flurstiicke
abgel6st wird. Die Abbildung 38 zeigt die Flurstlicke vor und Abbildung 39 nach der Teilung.

Abbildung 38: Flurstiicke vor der Teilung

Abbildung 39: Flurstiicke nach der Teilung

In Abbildung 40 wird der zugehérige Prozess anhand der Teilung eines bestehenden in zwei
neue Flurstiicke gezeigt. Das alte Flurstiick wird in einer neuen Version ungultig und die zwei
neuen Flursticke initiert. In diesem Fall haben sich Vater und Sohn das Flurstick geteilt,
was sich auch an der Gesamtflache beider Flurstiicke wiederspiegelt.



Peer

Flurstueck alt
gmlid:
flskz:
amtlflaeche: 1000
> istgueltig: 1
(9 ) eigentuemer: Mdller, Thomas
zeitstempel: 2015-11-22
C version: 1
G | Flurstueck alt
gmlid:
(G flskz:
amtlflaeche: 1000
(G istgueltig: 0
eigentuemer: Miiller, Thomas .
zeitstempel: 2019-01-01 S Chaincode
eee version: 2
C—— Flurstueck neu 1
gmlid:
G flskz:
amtlflaeche: 500
S C— istguelri: L ~
eigentuemer: Miller, Thomas
zeitstempel: 2019-01-01
e version: 1
LEdger Flurstueck neu 2
gmlid:
@ flskz:
amtlflaeche: 500
istgueltig: 1 <
eigentuemer: Mdller, Andreas
zeitstempel: 2019-01-01
version: 1

Abbildung 40: Prozessdiagramm Teilung zweier Flurstiicke

5.4.3.UMLEGUNG VON FLURSTUCKEN

Abbildung 41: Flurstiicke vor der Umlegung

Abbildung 41 zeigt die Flurstticke vor, Abbildung 42 nach der Umlegung. Dieser Fall kommt
nicht nur bei der Umlegung von Acker- auf Bauland vor, sondern auch bei der
Flurbereinigung.



Abbildung 42: Flurstiicke nach der Umlegung

Peer

Flurstuecke alt
‘o )

B istgueltig: 1

Flurstuecke alt

<— Chaincode

L1 istgueltig: 0

Flurstuecke neu 1-n

@ o istgueltig: 1

Abbildung 43: Prozessdiagramm Umlegung Flurstiicke

Auch dieser Sonderfall ist mit den vorherigen Vergleichbar, aul3er dass es um eine Vielzahl
Objekte geht, die durch eine Vielzahl neu initiierter Objekte abgeldst wird. Die alten
Flurstiicke werden in einer neuen Version ungultig und die neuen Flurstiicke initiiert.

5.5. VERWALTUNG VON GEOMETRIEN IN DER BLOCKCHAIN

Hinsichtlich der Verwaltung von Geometrien bzw. rdaumlicher Daten auf der Blockchain kam
der Autor auf kein eindeutiges Ergebnis, da es abhéangig vom Anwendungsfall teilweise nicht
zwingend notwendig ist echte Geometrien zu fuhren.



5.5.1.KEINE GEOMETRIEN

Denkbar einfach ist die Variante, Uberhaupt keine Geometrien in der Blockchain zu fihren,
sondern nur Metadaten zu einem Datensatz. In diesem Anwendungsfall wurde das an
verschiedenen Stellen diskutiert: Um z.B. eine Prifung auf Aktualitat zu starten, missen in
der Blockchain nicht zwingend Geometrien vorhanden sein. Die Daten kénnten wie gewohnt
in verschiedenen Formaten, hauptsachlich NAS, ausgeliefert und konvertiert werden. Die
Prufung der Aktualitat Iauft dann auf Basis eindeutiger Eigenschaften der Flurstiicke, z.B.:

Amtliche Flache
gmliD
Eigentimer

Die Blockchain-Applikation kann dann antworten, ob das Flurstlick noch existent ist oder
nicht.

5.5.2.KOORDINATEN ALS WKT

Der zweite Fall ware eine Speicherung der Koordinaten als WKT (Well-Known-Text). Hier
konnte ein Textfeld die Koordinaten fiihren, welche bei Bedarf in eine Geometrie Uberfuhrt
werden, z.B. durch Geokodierung oder Konvertierungsprogramme.

Denkbar wére in diesem Fall auch, einen Konverter direkt in den Chaincode zu integrieren,
sodass am Peer beim entsprechenden Anwender die gewlinschten Daten — bei vorhandener
Berechtigung — direkt in ein bestimmtes Format, z.B. GML oder Geopackage konvertiert
werden.

5.5.3.GEOJSON

Bei der Arbeit mit dem Hyperledger Framework wurde schnell ersichtlich, das Hyperleder
Fabric auf JSON-Bibliotheken zugreift. Eine Erweiterung auf GeoJSON sollte auch aufgrund
der vorhandenen Standards fur das Format kein Problem darstellen.

Die Hyperledger SDK konnte also direkt GeoJSON zurtickgeben, welche in einem GIS direkt
dargestellt werden kdnnen. Mit diesem Ansatz kénnten auch Privatpersonen detaillierte
Flurstiickinformationen z.B. in Google Earth visualisieren.

5.6. ERFULLUNG DER ANFORDERUNGEN

Alle grundlegenden Anforderungen an die Anderungen innerhalb eines Datensatzes der zur
Flurstiicksverwaltung verwendet wird, werden erfullt.

Neben grundlegenden Eigenschaften eines Flurstiickes, wie dem Besitzverhaltnis, werden
auch die in den Absatzen 5.4 bis 5.4.3 aufgefiihrten Sonderfalle berticksichtigt und
umgesetzt. Die anfangliche Sorge, wie die Sonderfalle umgesetzt werden kénnten, erwies
sich als grundlos, da die Sonderfélle durch den Prozess der ,Ldschung® bzw.
Neuinitialisierung der Objekte in der Blockchain genauso miihelos abgebildet werden
konnen, wie einfache Anderungen am Besitz.



Interessant ist auch, dass die Handhabung der Sonderfélle an sich seitens Chaincode
identisch behandelt werden, der einzige Unterschied besteht in der Anzahl Flurstiicke,
welche ihre Giiltigkeit verlieren bzw. neu initiiert werden (1:N, N:1, N:M).

Durch die mitgelieferte SDK von Hyperledger Fabric lassen sich beliebige technische
Zugriffe einrichten, sei es ein Browser-basiertes Userinterface wie in dieser Arbeit, oder ein
Zugriff Gber eine GIS-Software, wie in Kapitel 4.8 skizziert.



6. DISKUSSION

6.1. BEANTWORTUNG DER FORSCHUNGSFRAGE

Die Arbeit ,Distributed Ledger Technologien in der Liegenschaftsverwaltung - Mehrwert in
der Verwaltung von Liegenschaften mittels Blockchaintechnologie“ untersuchte ein Szenario,
welches die Liegenschaftsverwaltung durch den Einsatz von Blockchaintechnologie kinftig
weg von einer zentralen Datenhaltung hin zu einer dezentralen Datenhaltung unterstiitzen
kénnte. Im Detail beschaftigt sie sich mit drei Teil-Forschungsfragen, welche an dieser Stelle
beantwortet werden.

1. Entsprechen klassische zentrale Datenhaltungen im Umfeld der
Liegenschaftsverwaltung noch den Anforderungen?

Angesichts der Diskussion um aktuelle Prozesse beim Datenaustausch von ALKIS-Daten
sowie eingesetzte Technologien und Standards im Vergleich zum dezentralen Szenario
kommt der Autor zu dem Schluss, die Frage noch nicht eindeutig klaren zu kénnen —im
Zweifelsfall jedoch kritisch zuriickhaltend die Frage mit ja, klassische zentrale Datenhaltung
entspricht (noch) den Anforderungen der Liegenschaftsverwaltung, zu beantworten.

Auch wenn mit der vorliegenden Arbeit dem Einsatz von Distributed Ledger Technologien
grundsatzlich positiv gegeniiber gestanden werden kann, bedeutet das im Moment nicht,
dass der Einsatz einer Geoblockchain in der Liegenschaftsverwaltung durch die aktuellen
Anforderungen notwendig ist.

Erklarbar ist das durch die Tatsache, dass die wesentlichen Anforderungen, die auch an eine
Blockchain in diesem Szenario gestellt wurden, aus technischer Sicht mit den vorhandenen
Mitteln wie Datenexport oder Bereitstellung der Daten als OGC-konforme Webdienste
bedient werden konnen. Aus diesen Griinden kommt der Autor zu dem Schluss, dass die
aktuell zentrale Datenhaltung den Anforderungen grundsatzlich (noch) entspricht.

Mit Verweis auf die fortlaufende Digitalisierung von Prozessen geht der Autor allerdings
davon aus, dass sich die Anforderungen in den kommenden 3 bis 5 Jahren durchaus
dahingehend entwickeln, entweder die zentrale Datenhaltung technologisch zu erweitern
oder die Datenhaltung gleich auf dezentrale Technologien umzustellen — mdglich wére
nattrlich auch eine Kombination. Die Mdglichkeiten, welche Blockchain-Frameworks wie
Hyperledger hinsichtlich Aktualitat und Dokumentation bieten, wéren gerade fir die
Liegenschaftsverwaltung ein nitzliche Weiterentwicklung.

2. Kann Blockchaintechnologie generell fiir eine Verbesserung der Aktualitat von
Liegenschaftsdaten sorgen?

Diese Frage kann der Autor mit einem klaren Ja beantworten. Eine Blockchain bietet
hinreichend Méglichkeiten, um weg von einer zentralen Datenhaltung und —pflege hin zu
einer verteilten Fortfihrung der Daten zu gelangen, egal ob es sich hierbei um
katasterfihrende Stadte oder die Vermessung eines Flurstiickes durch einen 6ffentlich
bestellten Vermessungsingenieur handelt — durch entsprechende Rollenkonzepte und
Berechtigungen kdnnen die Daten von unterschiedlichsten Stellen eingepflegt und
aktualisiert werden. Selbst von einer Kontrollinstanz, die aktuell z.B. durch ein Landesamt
reprasentiert wird und die Daten beim Einpflegen auf Richtigkeit priift, misste im Grunde



nicht abgewichen werden — allerdings kénnten Prifungen, Kontrollen und Validierungen zum
grol3en Teil durch automatisierten Chaincode und Smart-Contracts umgesetzt werden,
wodurch der personelle Verwaltungsaufwand auf ein Minimum reduziert werden kénnte. Die
grundsatzlich positive Beantwortung der Frage resultiert also maf3geblich auf den
technischen Moglichkeiten der Distributed Ledger Technologien. Ob der Einsatz im Einzelfall
fur alle Anwendungsféalle sinnvoll ist, ist damit nicht gesagt. Der Einsatz lohnt sicherlich
immer erst ab dem Erreichen einer bestimmten Anzahl von Kriterien, die im Einzelfall
sicherlich untersucht werden missen.

3. Ist die Nutzung von Blockchaintechnologie im Umfeld amtlicher Geodaten tberhaupt
realistisch?

Diese Frage mdchte der Autor in zweierlei Hinsicht beantworten: Zum einen zeigt die
vorliegende Arbeit, dass der Einsatz von Blockchains bereits in verschiedenen Landern in
Bezug auf Landverwaltung bereits eingesetzt wird und dies aller Voraussicht nach auch in
weiteren Landern, welche den Einsatz aktuell prifen bzw. dartiber forschen, der Fall sein
wird. Eine Nutzung ist daher auch im Umfeld deutscher Liegenschaftsdaten durchaus
realistisch.

Auf der anderen Seite haben wir mit ALKIS einen bundesweit etablierten Datenbestand, in
den meisten Bundeslandern vielféltige Angebote zu Datenbezug und — Bereitstellung sowie
akzeptierte Austauschformate. Wie auch in Frage 1 aufgezeigt, ist hier anzunehmen, dass
ein Einsatz nicht zeitnah in den kommenden Jahren erfolgt, sondern eher mittelfristig
untersucht und anschliel3end ggf. schrittweise eingefihrt wird.

Aber gerade auch die Moglichkeit, nicht alle Daten in den Ledger aufzunehmen zu missen,
sondern zu Beginn nur bestimmte Anwendungen oder einfache Prufroutinen tber die
Blockchain laufen zu lassen, machen einen Einsatz grundsatzlich interessant. Der Autor
hatte zu Beginn der Arbeit die Sorge, dass der Einsatz einer Geoblockchain nur
hochspezialisierten Unternehmen oder einigen wenigen speziellen Anwendungsfallen
vorbehalten sein wird. Die vorliegende Arbeit hat die vorliegenden Zweifel aber ausgeraumt.
Blockchaintechnologie ist definitiv einsatzfahig und bereits an einem weit gereiften
Entwicklungsstadium angekommen, wenngleich dieser in wirklich sehr kurzer Zeit erreicht
wurde. In der Geoinformatik spricht aktuell nur das Fehlen geeigneter Standards zum
nachsten groRen Schritt, aber gliicklicherweise wird daran bereits gearbeitet.



6.2. FaziT

Unter Berlicksichtigung der Erlauterungen kommt der Autor auch zu dem Schluss, dass
durch die Verwendung von Distributed Ledger Technologien im Allgemeinen und
Blockchaintechnologie im Speziellen definitiv ein Mehrwert auch fir die amtliche
Liegenschaftsverwaltung geschaffen werden kann.

Junge Technologien bringen allerdings immer auch ein Fir und Wider mit sich. Gerade wenn
sich wirklich wesentliche Kerneigenschaften eines bestehenden Systems andern, wie in
dieser Arbeit am Vergleich zentraler/dezentraler Datenhaltung aufgezeigt, ist es essentiell
wichtig sich differenziert mit den Argumenten auseinander zu setzen und mit Fokus auf den
eigentlichen Anwendungsfall ein passendes Urteil bzgl. Einfihrung oder Nichteinfihrung zu
fallen.

Auch wenn Blockchains bzw. Geoblockchains wie in Kapitel 2.6 erlautert eine Menge
Chancen mit sich bringen, dirfen auch die Nachteile nicht aus den Augen verloren werden,
gerade wenn es wie bei Kryptowéhrungen wie Bitcoin um einen enorm hohen
Energieverbrauch geht. Aus persoénlicher Sicht des Autors dirfen auch technische
Neuerungen mit groRem Potenzial nicht ,um jeden Preis“ angewandt werden.

Das vorliegende Fallbeispiel benétigt diesen enorm hohen Aufwand zum Glick nicht, da der
Ledger sicher nicht die Anzahl Transaktionen aufzeichnet, wie es bei einer 6ffentlichen
Kryptowéahrungsblockchain der Fall ist.

Dennoch muss man auch hier abwégen, ob der Einsatz sinnvoll ist. Die Arbeit zeigt die
Vorteile auf: Es entstehen vollig neue Moglichkeiten, die Daten dezentral zu speichern und
Schritt fir Schritt bestehende Routinen beim Datenexport abzulésen, hier bestinde auch
weiterfihrender Forschungsbedarf, wie in Kapitel 6.3 noch angeregt wird. Auch die mdgliche
Einbindung verschiedener Stellen oder Akteure, d.h. neben Landesdmtern kénnten die
katasterfuhrenden Stadte auch direkt im System den Bestand fortflihren, zeigt
weitreichendes Potenzial auf, da es mit Stadten, Gemeinden, Planungsburos,
Zweckverbanden, 6ffentlich bestellten Vermessungsingenieuren und zuletzt auch dem
Birger als Flurstiickseigentiimer eine Menge beteiligter Stellen und Personen gibt.

Die Chancen fur die Einfihrung einer Art Liegenschaftskataster auf Blockchain-Basis sind
jedoch sicherlich in LaAndern héher, in denen es noch kein funktionierendes Katasterwesen
gibt wie in Deutschland, diese Aussage bestéatigt auch Prof. Dr. Gilbert Fridgen in einem
Interview mit der ZEIT (Clauf3 2017).

Vor der Einfihrung einer Blockchain muss man sich aber in jedem Fall differenziert mit dem
Szenario auseinandersetzen, idealerweise mit einer umfassenden Anforderungsanalyse und
einem stabilen Proof-of-Concept.

Der Autor hat ebenfalls festgestellt, dass sich einige der in Kapitel 2 aufgezeigten Vorteile
der Blockchain auch in diesem Anwendungsfall deutlich hervorzuheben sind, gerade auch
hinsichtlich der Frage, ob die Einflihrung einer Blockchain tberhaupt sinnvoll ist. Die wohl
eindeutigste Erkenntnis des Autors ist, dass je mehr Akteure an einer Blockchain
partizipieren, desto besser und wertschépfender die Anwendung. Hinzuflgen muss man, das
neben der reinen Anzahl an Akteuren auch die Anzahl unterschiedlicher Tatigkeiten auf und
die unterschiedlichen Anforderungen an die Blockchain eine wichtige Rolle spielen.



Betrachtet man die Fragestellung in dieser Hinsicht detailliert bezogen auf eine mdgliche
EinfUhrung bei den Landesamtern, ist davon auszugehen, dass auch dort in den
kommenden Jahren intensive Untersuchungen vorangetrieben werden und mittelfristig
zumindest teilweise mit der Nutzung dieser Technologien gerechnet werden sollte, denn
selbstverstandlich missen nicht alle Aufgaben von der Blockchain selbst abgewickelt
werden. Auch die Nutzung von Blockchain als System einer eindeutigen
Dokumentation/Historisierung ist an sich schon interessant und kann einen Mehrwert
aufzeigen.

Diese Arbeit soll einen Beitrag zur Debatte um die Einfihrung von Distributed Ledger
Technologien in Bezug auf rAumliche Fragestellungen liefern. In den kommenden Jahren
wird sich zeigen, ob sich die Technologie neben den bestehenden Technologien etablieren
kann oder wieder von der Bildflache verschwinden wird. Auf jeden Fall beschaftigt sich das
Vermessungswesen in Europa bereits jetzt mit der Blockchaintechnologie, wie auch der
Jahresbericht 2017/18 der Arbeitsgemeinschaft der Vermessungsverwaltungen der Lander in
der Bundesrepublik Deutschland (kurz: AdV) aufzeigt (AdV 2018). Auch das Open
Geospatial Consortium hat im aktuellsten ,Whitepaper on Land Administration“ vom Februar
2019 die Mehrwerte der Blockchain-Technologie erwahnt (Open Geospatial Consortium
2019).

6.3. AUSBLICK

Die hier vorgestellte Arbeit zeigt in sich schon Entwicklungspotenzial weiterer raumlicher
Fragestellungen auf Blockchaintechnologien auf.

Das kann neben der Arbeit an der Entwicklung von Standards und Protokollen, vielleicht fir
die Erzeugung eines Hashs direkt aus einem Geometriefeld auch eine Auseinandersetzung
mit der Frage des Vertrauens in eine Blockchain sein, da auf zentrale Instanzen verzichtet
werden kann. Diesem Komplex missen sich aber wohl eher die Soziologen und
Psychologen widmen, wenngleich dieser Punkt sicher auch auf die zukinftige Entwicklung,
gerade auch hinsichtlich der gesellschaftlichen Akzeptanz oder gar kiinftigen Forderungen
nach dezentralen Technologien, einen enormen Einfluss entwickeln kdénnte.

Alternativ kdnnen auch einige Punkte aus dem vorliegenden Anwendungsfall konkreter
untersucht werden, z.B.

Wie kdnnten Flurstiicke mittels Kryptowéhrung (Tokens) direkt zwischen Personen
gehandelt (verkauft, vertauscht) werden?

Wie kénnte ein Initial Coin Offering aus Sicht der Liegenschaftsverwaltung
aussehen? Bei der Initialisierung einer Blockchain muss jedes Flurstiick neu erstellt
werden — wie kann das technisch umgesetzt werden?

Einfuhrung diverser Flurstiicks-,Token®: Von Verpachtungen Uber Erbpachtvertrage
bis hin zu Vermietungen — die meisten Vertragsverhaltnisse sind zeitlich befristet —
eine Blockchain kdnnte durch geeigneten Chaincode eine Rickgabe eines Flurstiicks
von Person A an B nach einer Zeit X automatisch durchfihren und dokumentieren.
Flurstiicksbezogene Informationen wie Bodenrichtwerte oder Baulasten kénnten
ebenfalls eindeutig dokumentiert werden



Datenexport aus dem Ledger: Der Ledger kdnnte alle Eigenschaften eines Objekts
speichern und eine datennutzende Stelle konnte mittels einer Schnittstelle direkt aus
der Blockchain heraus Geodaten zur weiteren Verarbeitung erzeugen.

Die moglichen Forschungsfragen zeigen durchaus weiterfuhrendes Potenzial der
Technologie. Wichtig ist, dass neben reinen ,Spielereien® in den kommenden Jahren weitere
positive und mehrwertbringende Anwendungsfalle entwickelt und umgesetzt werden, damit
die Technologie sich etablieren kann und auf einer breiten Community steht.
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ABKURZUNGSVERZEICHNIS

AdV Arbeitsgemeinschaft der Vermessungsverwaltungen
ALKIS Amtliches Liegenschaftskatasterinformationssystem
API Application Programming Interface

BaaS Blockchain as a Service

BFT Byzantine Fault Tolerance

CA Certificate Authority

DAPPS Decentralized Applications

DBMS Datenbankmanagementsystem

DLT Distributed Ledger Technologie

GPS Global Positioning System

HTML Hypertext Markup Language

IBM International Business Machines Corporation

loT Internet of Things

loVv Internet of Values

ISO/TC International Organisation for Standardization/Technical Comittee
ISO/NP TS New Proposal/Technical Specification

LBS Location Based Services

LGL (BW) Landesamt fir Geoinformation und Landentwicklung (Baden-Wirttemberg)
LoRa auch LoRaWAN: Long Range Wide Area Network
MSP Membership Service Provider

NAS Normbasierte Austauschschnittstelle

ObvI Offentlich bestellter Vermessungsingenieur

OGC Open Geospatial Consortium

PoA Proof of Authority

POET Proof of Ellapsed Time

PoL Proof of Location

PoS Proof of Stake

PowW Proof of Work

REST Representational State Transfer

SBFT Simplified Byzantine Fault Tolerance

SDK Software Development Kit

SHA Secure Hash Algorithmus

SQL Structured Query Language

TX Transaktion

WFS Web Feature Service

WEFES-T Web Feature Service with Transactions

WKT Well-Known-Text

WMS Web Map Service

YAC Yet Another Consensus



